SQL Change Guard

Veritabani Operasyonlari Yonetisim Platformu

Her Veritabani Degisikligini Yonetin. Her Production Veri Erisimini Koruyun.
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Cozdiugumuz Problem

Kurumlarda veritabani operasyonlari hala g ayri yerde, cogunlukla manuel yarGtaltr:
degisiklik dagitimi, production veri talepleri ve denetim. Sonug: kim onayladi, kim
calistirdi, hangi veri disari ¢iktl, maskelendi mi, denetimde nasil ispat edecegiz
sorularinin cevapsiz kalmasi.

SQL Change Guard bu (¢ alani tek platformda, policy tabanli ve uctan uca denetlenebilir hale getirir.
Uriin kendi (izerinden yapilan islemleri yonetir; canli veritabani trafigini dinlemez ve iriin disinda
yapilan islemleri engellemez.

@ SQL Change Guard = Degisikik Tsieplen B3 Denetim Ganlokleri 43 Paketleri @ Worker | ASUSPC | adminsystembansger) () (A

Pano San30gin ¥

a 21 3 e 0 » 14 o 4

Toplam Tekep Fending Approved Executed Rejected

Baganii: 14 2. dev “

Toplam: 21 3. dbadmin 1

Risk Dagilimi En Uzun Bekleyen
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Kontrol Paneli - bekleyen onaylar, risk dagilimi ve sistem durumu

Uc Yonetisim Katmani

GOVERN - Database Change Governance

» Degisiklik talebi, rol bazli ve ¢ok adimli onay akisi

» Deployment 6ncesi 88 SQL standardiyla otomatik validasyon ve bes kademeli risk bandi (en
yuksek bulgu bandi belirler)

= Sandbox dogrulama (calistir ve geri al)

= Release paketleri, nesne degisiklikleri icin geri alma betigi tretimi (Oracle'da 6rtik COMMIT
yapan degisikliklerde geri alma plani zorunlu), nesne ge¢misi

PROTECT - Production Query Governance

» Production sorgu taleplerinin merkezi, policy tabanli yonetimi
= Kritik obje tespiti ve hassas veri icin otomatik maskeleme (TC, kart, IBAN, telefon)
= Maskesiz veri igin ek guvenlik onayi, ilk kez kullanilan e-posta adresi icin onay
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= Sifreli ZIP ile teslim, indirme gerekgesi ve indirme takibi

QSQLchangeGuard = Degigikiik Talepleri 2§ Pano Denetim Guniokler  {D Nesne Gegmigi 4} Sorum Paketien [ Raporiar € Ayarlar ® Worker | ASUSPC | aamintsystemianagen) &) (A

#21 - Operasyon ekibine miisteri verisi génderme & Geri |  Dizenle Yy © Reddet Manuel isaretie 3 scriptieriindir | | ] Kopyala

Burum

Query Result 2

sQL Seriptleri

Seript 1

Onay Adimlan

DbAdmin Approve Step

Sorgu Sonucu ve otomatik maskeleme - hassas kolonlar (TC, IBAN, Kart) maskelenir

COMPLY - Compliance and Audit

= SQL Server append-only defter tablosunda tutulan audit kayitlari; veritabani motoru bu
tabloda UPDATE ve DELETE islemlerini reddeder

* Onay, indirme ve calistirma ge¢misi; denetim icin kanit paketleri
* 34 hazir rapor (DML/DDL/DCL denetimi, kritik obje erisimi, yetki hareketleri, QR maskeleme)
= KVKK, ISO 27001, COBIT ve ITIL kontrol beklentilerine katki saglayan kayit ve kanitlar

Neden SQL Change Guard?

Deger Ne Saglar

Tek platform Degisiklik, veri erisimi ve uyumluluk tek yerde

Ug veritabani SQL Server, PostgreSQL, Oracle ayni yonetisim
modeli

Farklhilasma Production veri erisimi ve maskeleme katmani

(migration araclarinin 6tesinde)

On-premise Kurum icinde calisir; temel isleyis internet
gerektirmez, dis baglantilar istege baghdir
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Denetime hazir Denetim kaniti (denetim dosyasi, donem paketi)
is akisinin kayitlarindan istendiginde iiretilir;
kanit imzasi agikken dosyalar kurumun
anahtariyla imzalanir

Giivenlik yalnizca canliya neyin ciktigiyla degil, canlidan hangi verinin ¢iktigiyla da ilgilidir.

lletisim
» Web: www.sglchangeguard.com
» E-posta: onur.egilmez@sqlchangeguard.com | info@sqglchangeguard.com
= Telefon: 0505 621 29 02

= LinkedIn: linkedin.com/company/sqlchangeguard
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