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1. Mimari Genel Bakis

SQL Change Guard katmanli bir mimariye sahiptir ve tamamen kurum ici (on-premise) calisir.

» Sunum katmani: React tabanh web araytz

= Uygulama katmani: REST API (.NET 10)

= Arka plan servisi: Zamanlanmis isler icin Windows Service (Quartz zamanlayici)

= SQL analiz katmani: Her veritabani icin ayri parser (Oracle igin ANTLR4 tabanh PL/SQL parser)
= Policy Engine ve Audit Engine

» Uygulama veritabani: SQL Server (yonetim verisi); degistirilemeyen audit icin ayri Immutable
veritabani

= Hedef veritabanlari: SQL Server, PostgreSQL, Oracle

2. Veritabani Bagimsizhgi

Vendor bagimliliklari izole edilmistir. Her hedef veritabani icin ayri parser, splitter, executor ve
rollback uretici bulunur; ayni yonetisim modeli G¢ veritabaninda da calisir.

= SQL Server: T-SQL parser (ScriptDom tabanli), GO batch ayraci

= PostgreSQL: dollar-quote farkindalikli ; ayraci

= Oracle: PL/SQL blok korumasi, standalone / ve ; ayraci; DDL/DCL/TRUNCATE 6rtili-commit
atomiklik gtivencesi

3. Guivenlik

» Kimlik dogrulama: JWT tabanli; LDAP / Active Directory entegrasyonu

» Cok faktorlt kimlik dogrulama (MFA) destegi

» Rol bazl ve backend zorunlu yetkilendirme (endpoint, servis, ekran, aksiyon, worker)

= Sunucu sifreleri at-rest AES-GCM ile sifreli saklanir

= Sorgu sonuglari sifreli ZIP olarak teslim edilir
» Zip parolasi varsayilan olarak mailde gitmez; portalde gerekceyle gorunttlenir ve gorintileme
denetlenir

= Degistirilemeyen (immutable) audit: hash zinciri ile korunan kayitlar

» Gorevler ayrihgi (separation of duties)

4. Entegrasyon

= LDAP / Active Directory (kullanici ve kimlik)
= SMTP (bildirim ve onay e-postalari)
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= REST API (dis sistemlerden tiketim)
= ITSM ticket alani (degisiklik talebine ticket baglama; format regex ile dogrulanir)
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5. Konfiglirasyon ve Kurallar

= Konfiglrasyon appsettings ve Parameters tablosu Uizerinden yonetilir; hardcoded bilgi yoktur

84+ SQL standart kural ekrandan aktif/pasif edilebilir ve veritabani tipine gore filtrelenir

Onay politikalari sunucu, ortam ve sorgu tipine gore tanimlanir
» Hassas veri desenleri (regex) ve kritik obje listesi yonetilebilir

= Kritik nesne tanimlarinda veritabani ve sema bos birakilabilir: bos veritabani tim veritabanlari, bos
sema tim semalar demektir. Nesne tipi her zaman zorunludur ve eslesmede birebir aranir. Ayni
kural U¢ veritabani tipinde de gegerlidir.

= Tum tarihler UTC saklanir; kullaniciya yerel saat gosterilir
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SQL Standart Kurallar - aktif/pasif ve veritabani tipine gore filtre

6. Denetim ve Raporlama

30 hazir rapor Excel ve PDF olarak alinabilir; dinamik rapor tanimlari desteklenir. Rapor yetkisi iki
katmanlidir: ekran yetkisi ve rapor bazli rol kisiti. Kisit hem listede hem calistirmada sunucu tarafinda
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uygulanir.

@ SQL Change Guard ™= Desikic Talepleri

Raporlar

DEGISIKLIK GENEL BAKIS Degiyiklik Talep Ozeti
Beietien tarin aralignds. o

Degisiklik Talep Gzeti

Filtreler
Dedgigiklik Talebi .

2026-06-08 o 2026-07-08 o Durum

Sunucu Ad - Degisiklik Talep No

. .

Requestid  Description CrestedBy  SeverName  Changelicket  SafetyScore  CreatedAt Executedat Executedsy

Operasyon ekibine mi; admin ASUSPC CR-00002

developer  ASUSPC

developer  ASUSPC

gekme developer  ASUSPC 0 08.07.2026 12:47:13

7 Master verisi gekme Fending dbadmin  ASUSPC

gekme Executed ASUSPC

ASUSPC

ASUSPC

0 07.07.2026 23:06:50

12 ss5s Executed  Change admin .14 07.07.2026 23:04:54

Rol kisitl bir raporun okunmasi da denetim izine yazilir: kim, hangi raporu, hangi filtrelerle ve kag
satir gormdus. Kayitta satir verisi tutulmaz. Kisitsiz raporlarda kayit tutulmaz, boylece denetim izi
gurultiye bogulmaz.

ITSM bilet ekleme, glincelleme ve silme islemleri de denetim izine yazilir. Bilet bilgisi bir kontrol
ayari olmadigi igin dort goz onayina dismez; tek kanit denetim kaydidir.

Kanit dosyasinda hedef bilgisi sunucu adi, veritabani motoru ve veritabani adi olarak birlikte yazilir.
Veritabani adi sunucu tanimindaki varsayilan veritabanindan gelir; script icinde USE varsa calisma
aninda onu ezdigi i¢in o da ayri satirda gosterilir.

Bir sorgu sonucu talebi birden ¢ok sunucuya gidebilir; sunucu adlar noktal virgtille ayrilir. Sunucu
¢ozumlemesi bu ayrimi dikkate alir: veritabani tipi ve adi her sunucu igin ayn ¢6zulir, otomatik
calistirma ancak hedef sunucularin hepsi izin veriyorsa acilir, sunuculardan biri silinmigse makine
calistirmaz.

Raporlar - 30 hazir rapor, bes grup

= Change Governance: talep 6zeti, nesne bazli talep izi, devam eden isler, reddedilen ve iptal edilenler, yiksek riskli
degisiklikler, rollback degisiklikleri, onay ve calistirma sireleri, calistirma etkinligi, onay adimi detayi, sandbox test
sonuclari, kontrol istisnalari

= Object & Structure: kritik nesne erisimi, nesne degisim sikligi, tablo yapisi degisiklikleri, veri degisim sikligi, birden fazla
stirimde degisen nesneler, aktif cakismalar

= Access & Authorization: ayricalikli hesap islemleri, kullanici DDL etkinligi, kullanici yetki matrisi, kullanici erisim
degisiklikleri

= Data & Privacy: sorgu sonucu etkinligi, hassas kolon dokunuslari, maskeleme etkinligi, siniflandirma katalogu,
maskeleme muafiyeti olan sunucular, elle veri midahaleleri, veri erisimi ve disa aktarim kaydi

= Configuration & Compliance: yapilandirma degisiklikleri, ayar degisikligi onay izi

7. Sistem Gereksinimleri
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Bilesen Gereksinim

Uygulama veritabani

SQL Server 2016 veya lizeri

Sunucu ortami

Windows Server (11S/Kestrel + Windows Service)

Calisma zamani

.NET 10

Hedef veritabanlan

SQL Server, PostgreSQL, Oracle

istemci Modern web tarayicisi (Chrome, Edge, Firefox)
Ag Kurum ici; internet baglantisi gerekmez
8. Kurulum

Sistem sifirdan bir kurum ortaminda en fazla 30 dakikada ayaga kaldirilabilecek sekilde
tasarlanmistir. Sema, numarali ve checksum korumali migration script'leri ile otomatik uygulanir.

Ortam bagimhiliklart minimumdur.

9. lletisim

» Web: www.sglchangeguard.com

» E-posta: onur.egilmez@sqlchangeguard.com | info@sqglchangeguard.com

Telefon: 0505 621 29 02

LinkedIn: linkedin.com/company/sqlchangeguard
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Sifreleme ve Anahtar Yonetimi

SQL Change Guard hassas verileri (¢ ayri kategoride, amacina uygun kriptografik yontemlerle korur.
Geri dondurilmesi gerekmeyen sirlar tek yonlu 6zetlenir (hash); uygulamanin ¢alismasi icin geri
acilmasi gereken sirlar ise kimlik dogrulamali sifreleme ile saklanir. Boylece her veri, ihtiyacina en
uygun ve endustri standardi yontemle korunur.

1. Kullanicr parolalari: BCrypt (tek yonli hash)

Kullanici parolalari BCrypt algoritmasiyla (is faktori 12 ve kayit basina rastgele salt) 6zetlenerek
saklanir. Bu tek yonlu bir islemdir: parolanin acik hali hicbir yerde tutulmaz ve geri elde edilemez.
Kimlik dogrulama, girilen parolanin yeniden 6zetlenip saklanan 6zetle karsilastiriimasiyla yapilir.
Veritabani ele gecirilse dahi parolalar geri dondurilemez.

2. Sunucu veritabani parolalari: AES-256-GCM (sifreleme)

Hedef veritabanlarina baglanmak icin kullanilan parolalar (Servers.SqlPassword) at-rest olarak AES-
256-GCM kimlik dogrulamali sifreleme ile saklanir. GCM modu hem gizlilik hem de biittnlik saglar:
her kayit rastgele bir nonce ve dogrulama etiketi (tag) igerir, kurcalanan veri ¢dzilemez. Uygulama,
hedef veritabanina baglanirken parolayi yalnizca bellekte, kisa streligine ¢ozer.

3. QR paket zip parolalari: AES-256-GCM (sifreleme)

Sorgu sonucu (QueryResult) paketlerinin parola korumali zip dosyalari icin Uretilen parolalar da
sunucu parolalarlyla tamamen ayni ilkeyle, AES-256-GCM ile sifrelenerek saklanir. Bylece geri
dondurilebilir tim sirlar tek, dogrulanabilir bir kriptografik yontem kullanir; bu da hem givenligi
hem de sistemin anlasilirhigini artirir.

Denetim izi batunlagt: HMAC-SHA256

Denetim kayitlar (audit trail) bir hash zinciriyle korunur ve glincel stirim HMAC-SHA256 kullanir.
Anahtar veritabaninda tutulmaz, yalnizca uygulama yapilandirmasindan gelir; bdylece yalnizca
veritabanina erisimi olan bir kisi bile denetim zincirini yeniden Uretip gecmisi sessizce degistiremez.

Anahtar yonetimi

Tum sifreleme anahtarlari 256-bit uzunlugundadir (32 bayt, base64) ve uygulama yapilandirmasinin
Security boliminde toplanir: Security:ServerPasswordKey (sunucu parolalari),
Security:QrZipPasswordKey (QR zip parolalari) ve Audit:HmacKey (denetim izi). Anahtarlar tretim
ortaminda user-secrets veya ortam degiskeni (environment variable) tizerinden saglanir; kaynak
koda veya veritabanina gomulmez.

Ozet: Kullanici parolasi tek yonlii hash (BCrypt) ile; sunucu ve QR zip parolalan cift yonlii
sifreleme (AES-256-GCM) ile; denetim izi ise HMAC-SHA256 ile korunur.
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