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1. Mimari Genel Bakis

SQL Change Guard katmanl bir mimariye sahiptir ve kurum icinde (on-premise) cahsir; dis
baglantilar (ITSM, SIEM, kimlik saglayicisi, zaman damgasi) istege baglidir.
» Sunum katmani: React tabanl web araytiz
» Uygulama katmani: REST API (NET 10)
= Arka plan servisi: Zamanlanmis isler icin Windows Service (Quartz zamanlayici)
= SQL analiz katmani: Her veritabani icin ayri parser (Oracle igin ANTLR4 tabanh PL/SQL parser)
= Policy Engine ve Audit Engine

» Uygulama veritabani: SQL Server 2022 ve sonrasi (yonetim verisi ve append-only defter
tablosundaki denetim kayd)

» Hedef veritabanlari: SQL Server, PostgreSQL, Oracle

2. Veritabani Bagimsizhgi

Vendor bagimliliklari izole edilmistir. Her hedef veritabani icin ayri parser, splitter, executor ve
rollback uretici bulunur; ayni yonetisim modeli G¢ veritabaninda da calisir.

= SQL Server: T-SQL parser (ScriptDom tabanli), GO batch ayraci

» PostgreSQL: dollar-quote farkindalikli ; ayraci

= Oracle: PL/SQL blok korumasi, standalone / ve ; ayraci; DDL/DCL/TRUNCATE 6rtilt commit
tespiti (6ncesinde DML varsa uyar)

3. Guivenlik

» Kimlik dogrulama: JWT tabanli; LDAP / Active Directory entegrasyonu (LDAPS ya da StartTLS,
dizin grubundan rol eslemesi, ic ice gruplar, degismeyen kimlikle hesap baglama, zamanlanmis
dizin esitlemesi ve toplu kapatma givenlik sinirn); kurum hesabiyla giris (SSO): OIDC ve SAML 2.0

» Cok faktorlt kimlik dogrulama (MFA) destegi

» Rol bazl ve backend zorunlu yetkilendirme (endpoint, servis, ekran, aksiyon, worker)

» Sunucu sifreleri at-rest AES-GCM ile sifreli saklanir

= Sorgu sonuglari sifreli ZIP olarak teslim edilir
» Zip parolasi varsayilan olarak mailde gitmez; portalde gerekceyle gorinttlenir ve gorintileme
denetlenir

» Append-only audit: SQL Server ledger tablosu (veritabani motoru UPDATE ve DELETE

islemlerini reddeder) ve yapilandirilan klasore yazilan defter 6zeti (imza aciksa imzal)

» Gorevler ayrihgi (separation of duties)
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4. Entegrasyon

= LDAP / Active Directory (kullanici ve kimlik); Microsoft Entra ID, AD FS, Keycloak, Okta gibi
OIDC ya da SAML 2.0 kimlik saglayicilari (kurum hesabiyla giris)

= SMTP (bildirim ve onay e-postalari)

= SIEM: Syslog (UDP, TCP, TLS) ya da dosya; RFC 5424 (JSON ya da yapilandirilmis veri), CEF, LEEF
ve JSON bicimleri

= |ITSM: ServiceNow, Jira ve genel REST baglayicisi; bilet numarasi bicimi regex ile dogrulanir,

bilet kayitta ve calistirmada dogrulanabilir, bilete not yazilir (entegrasyon varsayilan olarak
kapahdir)
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5. Konfiglirasyon ve Kurallar

= Konfiglrasyon appsettings ve Parameters tablosu Uzerinden ydnetilir; ortama 6zgu degerler ve
sirlar koda gémulmez

» 88 SQL standart kurali ekrandan aktif/pasif edilebilir ve veritabani tipine gore filtrelenir
= Onay politikalar sunucu, ortam ve sorgu tipine gore tanimlanir
» Hassas veri desenleri (regex) ve kritik obje listesi yonetilebilir

= Kritik nesne tanimlarinda veritabani ve sema bos birakilabilir: bos veritabani tim veritabanlari, bos
sema tim semalar demektir. Nesne tipi her zaman zorunludur ve eslesmede birebir aranir. Ayni
kural U¢ veritabani tipinde de gegerlidir.

= Tum tarihler UTC saklanir; kullaniciya yerel saat gosterilir

Q SQL Change Guard = Defigikiik Talepleri 3§ Pano Denetim Gonlakleri 40 Nesne Gegmisi ) Sorum Paketieri [ Rapodar ) Ayariar @ Worker | ASUSPC | adeniniSystembansger) @) (A

Ayarlar
Sunucular  Kullaicilar Roller SOLStandartlan  Kritik Mesneler  Parametreler  [TSMTicksts  OnayPolitikalan QR HassasSitunlar  Hassas Verl Desenled  E-posta Kaynaklan  Bakim Gorelerl  BikdirimLoglan  Tamdama  Lisans
Anahtar Mesaj Hata Tipi Skor Veritabani Kaydetmeyi Engelle Aktif istemnier

AddColumn Informati ) rd
AlterDatabaseDetected E: ] s

Alarfunction 0 " /
AlterfunctionNamePrefix 1 0 Vs
Alterindex Al Vi
Alterlndextameprefix 1 ) '
Alterprocedure yed. ] 7/
AltarProcedureNamePrafic Information 1 Al rd
Aleririgger Trigger degigtinilyor. Information 0 V4
Altermiggernamesretix ALTER TRIGGER: Trigger adh 5u on ek ile baglamalidie Information 1 Vi
Alterview View degigtiiliyor Informatian [} Al Vd
AlterviewNamePrefix Al s
AnonymousBlack Postgresal 7
CreateFunction Information o A 7
Createindex Information o Al 7

SQL Standart Kurallar - aktif/pasif ve veritabani tipine gore filtre

6. Denetim ve Raporlama

34 hazir rapor Excel ve PDF olarak alinabilir; dinamik rapor tanimlari desteklenir. Rapor yetkisi iki
katmanlidir: ekran yetkisi ve rapor bazli rol kisiti. Kisit hem listede hem calistirmada sunucu tarafinda
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uygulanir.

@ SQL Change Guard = Degiitbk Talepleri 3§ Pano Denetim Ganlideri  £D) Mesne Gegmigi

Raporlar
Degiyiklik Talep Ozeti
Befetien tarin aralignds. olugturalan degigikic aleplerini; durum, sumucy, Slep no ve gavenlk skory bikgleryle isteer,
Filtreler

2026-06-08 o 2026-07-08 o Durum

. .

Requestid  Description Status Querylype  Createdsy  ServerName  ChangeTicket  SafetyScore  CreatedAt Executedat Executedsy
2 Operasyon ekibine nding  Quenyflesult  admin ASUSPC
developer  ASUSPC
developer  ASUSPC

developer  ASUSPC

dbadmin  ASUSPC

gekme

developer  ASUSPC

ASUSPC

ASUSPC

12 ss5s Exscuted

" S5 Executed  Change

10 ssss Exccuted  Change admin

Rejected  Change admin

ERISIM & YETK ] assa Executed  QueryResul

Rol kisitl bir raporun okunmasi da denetim izine yazilir: kim, hangi raporu, hangi filtrelerle ve kag
satir gormdus. Kayitta satir verisi tutulmaz. Kisitsiz raporlarda kayit tutulmaz, boylece denetim izi
gurultiye bogulmaz.

ITSM bilet ekleme, glincelleme ve silme islemleri de denetim izine yazilir. Bilet bilgisi bir kontrol
ayari olmadigi igin dort goz onayina dismez; tek kanit denetim kaydidir.

Kanit dosyasinda hedef bilgisi sunucu adi, veritabani motoru ve veritabani adi olarak birlikte yazilir.
Veritabani adi sunucu tanimindaki varsayilan veritabanindan gelir; script icinde USE varsa calisma
aninda onu ezdigi i¢in o da ayri satirda gosterilir.

Bir sorgu sonucu talebi birden ¢ok sunucuya gidebilir; sunucu adlar noktal virgtille ayrilir. Sunucu
¢ozumlemesi bu ayrimi dikkate alir: veritabani tipi ve adi her sunucu igin ayn ¢6zulir, otomatik
calistirma ancak hedef sunucularin hepsi izin veriyorsa acilir, sunuculardan biri silinmigse makine
calistirmaz.

Sorgu sonucu paketindeki veri dosyasi Excel veya CSV olarak yazilir ve secim ayarla yonetilir.
Varsayilan Auto biciminde kuclk sonuglar Excel, belirlenen esigin Gstindeki sonuclar CSV olarak
dretilir. Bunun iki sebebi vardir: bir Excel sayfasina en fazla 1.048.575 veri satiri yazilabilir ve Excel
yazimi satir sayisiyla birlikte hizla pahahlasir. CSV dosyasi noktali virgll ayraci ve UTF-8 isaretiyle
yazilir; metin hiicrelerinde formul olarak calisabilecek degerler etkisizlestirilir, sayisal degerler ise
sayi olarak kalir.

Teslim edilebilecek satir sayisinin bir Gst siniri vardir ve bu sinir sonug okunurken uygulanir: sinira
ulasildigr anda okuma durdurulur, talep basarisiz olur ve denetim izine yazilir. Boylece bellekte
sinirdan fazla satir tutulmaz, maskeleme ve dosya yazimi hic calismaz. Ust sinir bir kontrol ayaridir ve
dort goz kuralinin kapsamina girer, ¢linki degeri yukseltmek tek bir onayli talebin daha fazla canli
veriyi kurum digina tasiyabilmesi demektir.

Olctilmiis maliyet (10 kolonlu sonug, 5 kolon maskeli, 4 cekirdekli dizistii sinifi makine): 1 milyon
satirda hassas veri tespiti 0,04 saniye, maskeleme 10,8 saniye, CSV yazimi 6,4 saniye, slreg bellegi
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yaklasik 1,5 GB. Tespit orneklem tabanli oldugu igin siresi satir sayisiyla artmaz; maliyetin tamamina
yakini maskeleme ve dosya yazimindadir.

Raporlar - 34 hazir rapor, bes grup

= Change Governance: talep 6zeti, nesne bazl talep izi, devam eden isler, reddedilen ve iptal edilenler, yiksek riskli
degisiklikler, rollback degisiklikleri, onay ve calistirma sureleri, calistirma etkinligi, onay adimi detay, sandbox test
sonuglari, kontrol istisnalari, acil degisiklik gdzden gecirme, ITSM kontrol istisnalari, ddnem popdlasyonu

= Object & Structure: kritik nesne erisimi, nesne degisim sikligi, tablo yapisi degisiklikleri, veri degisim sikligi, birden fazla
sirimde degisen nesneler, aktif cakismalar

= Access & Authorization: ayricalikli hesap islemleri, kullanici DDL etkinligi, kullanici yetki matrisi, kullanici erisim
degisiklikleri, beklenen erisim hesaplari (Expected Access Principals)

= Data & Privacy: sorgu sonucu etkinligi, hassas kolon dokunuslari, maskeleme etkinligi, siniflandirma katalogu,
maskeleme muafiyeti olan sunucular, elle veri midahaleleri, veri erisimi ve disa aktarim kaydi

= Configuration & Compliance: yapilandirma degisiklikleri, ayar degisikligi onay izi

7. Sistem Gereksinimleri

Gereksinim

Uygulama veritabani SQL Server 2022 veya lizeri (denetim kayitlan
append-only defter tablosunda)

Sunucu ortami Windows Server (11S/Kestrel + Windows Service)

Calisma zamani .NET 10

Hedef veritabanlari SQL Server, PostgreSQL, Oracle

istemci Modern web tarayicisi (Chrome, Edge, Firefox)

Ag Kurum ici; internet baglantisi gerekmez

8. Kurulum

Sema, numarali ve checksum korumali dort kurulum betigiyle uygulanir; Database:AutoMigrate
acikken bunu API agilista kendisi yapar, kapaliyken betikleri veritabani yoneticisi uygular. Kurulum
adimlari 06 Kurulum On Hazirlik ve 07 Kurulum ve isletim belgelerindedir.

9. lletisim
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Web: www.sqlchangeguard.com

E-posta: onur.egilmez@sqlchangeguard.com | info@sglchangeguard.com
Telefon: 0505 621 29 02

LinkedIn: linkedin.com/company/sqlchangeguard
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Sifreleme ve Anahtar Yonetimi

SQL Change Guard hassas verileri (¢ ayri kategoride, amacina uygun kriptografik yontemlerle korur.
Geri dondurilmesi gerekmeyen sirlar tek yonlu 6zetlenir (hash); uygulamanin ¢alismasi icin geri
acilmasi gereken sirlar ise kimlik dogrulamali sifreleme ile saklanir. Boylece her veri, ihtiyacina en
uygun ve endustri standardi yontemle korunur.

1. Kullanicr parolalari: BCrypt (tek yonli hash)

Kullanici parolalari BCrypt algoritmasiyla (is faktori 12 ve kayit basina rastgele salt) 6zetlenerek
saklanir. Bu tek yonlu bir islemdir: parolanin acik hali hicbir yerde tutulmaz ve geri elde edilemez.
Kimlik dogrulama, girilen parolanin yeniden 6zetlenip saklanan 6zetle karsilastiriimasiyla yapilir.
Veritabani ele gecirilse bile 6zetten parola dogrudan elde edilemez; zayif parolalar deneme yoluyla
bulunabilecegi icin parola kurallari ayrica nemlidir.

2. Sunucu veritabani parolalari: AES-256-GCM (sifreleme)

Hedef veritabanlarina baglanmak icin kullanilan parolalar (Servers.SqlPassword) at-rest olarak AES-
256-GCM kimlik dogrulamali sifreleme ile saklanir. GCM modu hem gizlilik hem de butinlik saglar:
her kayit rastgele bir nonce ve dogrulama etiketi (tag) igerir, kurcalanan veri ¢dzilemez. Uygulama,
hedef veritabanina baglanirken parolayi yalnizca bellekte, kisa streligine ¢ozer.

3. QR paket zip parolalari: AES-256-GCM (sifreleme)

Sorgu sonucu (QueryResult) paketlerinin parola korumali zip dosyalari icin Uretilen parolalar da
sunucu parolalarlyla tamamen ayni ilkeyle, AES-256-GCM ile sifrelenerek saklanir. Bylece geri
dondurilebilir tim sirlar tek, dogrulanabilir bir kriptografik yontem kullanir; bu da hem givenligi
hem de sistemin anlasilirhigini artirir.

Denetim izi batunligl: append-only defter

Denetim kayitlari (audit trail) SQL Server 2022 ile gelen append-only ledger (defter) tablosunda
(evidence.AuditLogs) tutulur. Veritabani motoru kayit degistirmeyi ve silmeyi sysadmin dahil herkes
icin reddeder. Uriin tabloya yalniz evidence.usp_Audit_Append yordamiyla yazar; semanin sahibi
girisi olmayan ayri bir kullanicidir, bu ytzden dbo semasindaki bir tetikleyici ya da yordam tabloya
yazamaz. Uriin tablonun defter oldugunu, tetikleyici tasimadigini, yazma yordaminin yayimlanan
strimle ayni oldugunu ve semada beklenmeyen nesne bulunmadigini dizenli olarak denetler; sinir
bozulursa durum degistiren islemler durur. Kayitlarin bittnligu gizli bir anahtara dayanmaz.

Anahtar yonetimi

Sunucu ve QR zip parolalarini sifreleyen anahtarlar 256-bit uzunlugundadir (32 bayt, base64) ve
uygulama yapilandirmasinin Security bolimiinde toplanir: Security:ServerPasswordKey (sunucu
parolalar) ve Security:QrZipPasswordKey (QR zip parolalari). Anahtarlar Gretim ortaminda ortam
degiskeni (environment variable) olarak saglanir; kaynak koda veya veritabanina gémulmez.

Ozet: Kullanici parolasi tek yonlii hash (BCrypt) ile; sunucu ve QR zip parolalan cift yonlii
sifreleme (AES-256-GCM) ile; denetim izi ise append-only defter ve dis 6zetle (imza agiksa
imzah) korunur.
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Defter 6zeti: Worker varsayilan olarak saatte bir 6zet turunu baslatir; API veritabaninin defter 6zetini
alir, imzalar (imza aciksa; RSA, 3072 bit onerilir) ve yapilandirilan klasére
(Evidence:Ledger:DigestOutputPath) yazar. Bu klasoriin degistirilemez bir depoda (WORM gibi)
olmasi kurumun saglamasidir; klasor tanimli degilse dis dosya yazilmaz. Denetgi bu ozetlerle
veritabaninin bir kopyasinda sys.sp_verify_database_ledger yordamini calistirarak defterin
degismedigini dogrular. Eski bir yedege donilmesi ancak bu dis 6zetle karsilastirmada fark edilir.

Kanit imza anahtari Windows sertifika deposunda disa aktarilamaz olarak tutulabilir (yapilandirmada
yalniz parmak izi). imzalama agikken anahtar kullanilamazsa kanit ciktisi tretilmez; imzasiz dosya
sessizce ¢ikmaz.

Oturum yenileme jetonlari, parola sifirlama baglantilari ve iki adimli dogrulama biletleri
veritabaninda acik metin olarak tutulmaz; SHA-256 6zetleri saklanir. Bu degerler kriptografik olarak
rastgele Uretildigi icin 6zet, veritabanini okuyabilen birinin bunlarla oturum a¢masini ya da parola
sifirlamasini engeller.

Yonetisim Kapilari ve Kural Motoru Kapsami

Kural motorunun kapsami ve siniri

Kural motoru betigi gercek dilbilgisiyle ayristirir: SQL Server igin Microsoft ScriptDom, PostgreSQL
icin libpg_query tabanli ayristirici, Oracle igin ANTLR4 PL/SQL grameri kullanihr. Kurallar agag
dagumleri Gzerinden ¢alisir; bu ylzden yorum satirindaki bir kelime kural tetiklemez, parantezle
sarilmis bir kosul gézden ka¢maz. Sinir: PostgreSQL'de bazi kontroller yardimci diizenli ifadelerle
yapilir; Oracle'da agag ayristirmasi basarisiz olursa diizenli ifade analizine dusulur.

Kapsam icinde olan: betigin kendisinden okunabilen her sey. Filtresiz DELETE ve UPDATE, kritik
nesne Uzerinde DROP ve TRUNCATE, betige elle yazilmig BEGIN, COMMIT ve ROLLBACK ifadeleri,
adlandirma kurallari, izin verilmeyen ifadeler, 6rtiili commit Greten Oracle ifadeleri, hassas kolonlara
erisen SELECT ifadeleri.

Kapsam disinda olan: hedef veritabaninin kataloguna bakmayi gerektiren kontroller. Bir sorgunun
indeksli kolon kullanip kullanmadigi bunun tipik 6rnegidir; cevap betikte degil, o anki indeks
tanimlarindadir ve zaman iginde degisir. Bu alan veritabani izleme araclarinin konusudur.

Bu sinir bilinglidir. Kesin cevap verilemeyen bir alanda uyari Gretmek, gtivenilmez uyarilarla ekrani
doldurur ve zamanla butin uyarilarin g6z ardi edilmesine yol acar. Kural motoru betikten
okunabileni degerlendirir.

izole deneme kapis

Sunucu tanimindaki izole deneme zorunlulugu bayragi agikken, calistirma icin gtincel ve basarili bir
deneme sonucu aranir. Deneme sonucunun giincelligi, sonucun olusma zamani ile talebin son
degisiklik zamani karsilastirilarak belirlenir; betik denemeden sonra diizenlenmigse sonug bayat
sayilr.
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Kapi tek bir serviste toplanmistir ve ¢ calistirma yolunda da ayni servis cagrilir: elle galistirma,
zamanlanmis calistirma ve sitiriim paketi. Kuralin kopyalanmamasi, li¢ yolun zamanla farkh
davranmasini engeller.

Ayni degerlendirme araylizdeki digme durumunu da belirler. Ekran ile komut ayni kaynaktan
beslendigi icin bu kapi agisindan ekranin izin verip sunucunun reddettigi bir durum olusmaz; onay
zinciri, ITSM ve kanit yazma siniri gibi islem aninda yapilan kontroller ise diigme agikken de islemi
durdurabilir ve sebebi mesajda yazar.

Geri alma planinin battnlagua

Geri alma Uretimi sirasinda nesne tanimi okunamazsa betige bir eksiklik isareti konur ve betik
gecerli bir geri alma sayilmaz. Bu kontrol tek bir yerde tanimlidir; hem calistirma kapisi hem de
ekrandaki gosterge ayni tanimi kullanir.

Otomatik geri alma Uretimi onay aninda sistem baglaminda calisir ve onaylayan kullanicinin talep
ekleme yetkisine bagl degildir. Gorevler ayriiginin dogru kuruldugu bir kurumda onaylayan
kullanici talep ekleyemez; Uretimin bu yetkiye baglanmasi kontroliin kendisini cezalandirirdi.

Uretim basarisiz olursa talepte Uretilemedi bayragi, zamani ve hata sebebi saklanir; olay denetim
izine sistem adina yazilir. Sonradan bir geri alma plani olusturuldugunda bayrak temizlenir.

Tablo tanimindan Uretilen geri alma betigi birincil anahtar, benzersizlik kisitlari, kontrol kisitlar,
yabanci anahtarlar ve indeksleri icerir. Kapsam disinda kalan 6geler betigin basinda tek bir aciklama
satinyla belirtilir ve bu aciklama (g veritabani tlrtinde de ayni kaynaktan gelir. Veri degisiklikleri
(INSERT, UPDATE, DELETE, MERGE, TRUNCATE, EXEC) icin geri alma betigi Uretilmez; yerine elle
mudahale notu yazilir ve plan eksik sayilir. Hesaplanan kolon ifadesi SQL Server ve PostgreSQL'de
korunmaz, diiz kolon olarak yazilir ve bu not satirinda belirtilir.

Engellenen gorevler ayriligi girisimleri

Gorevler ayriligi kurali bir onaylama veya calistirma girisimini engellediginde, engelleme denetim
izine kendi olay adiyla yazilir. Kayit talep numarasini, engelleme sebebini ve girisimde bulunan
kullaniciyi icerir.

Denetim kaydinin yazilamamasi islemin sonucunu degistirmez: engelleme her kosulda gecerlidir,
kayit hatasi yalnizca uygulama gunligune duser. Kanit Gretimi, korumanin éniine gegemez.

Ik giriste parola degistirme

Parola degistirmesi gereken kullanicinin oturum jetonu ayri bir isaret tasir. Bu isaret varken istek
hattindaki bir davranig katmani, parola degistirme ve jeton yenileme disindaki bittn istekleri
reddeder.

Kontrol araylzde degil sunucuda yapilir. Araylzin kullaniciyr yonlendirmesi kullanim kolayligidir,
guvenlik sinin degildir. Parola degistirildigi anda yeni jeton isareti tasimaz ve oturum normale
doner.

iki adimli dogrulama kodu yalniz parola adimindan dénen tek kullanimlik, kisa émdirli biletle birlikte
kabul edilir; kullanici adi ve kod bilinerek giris yapilamaz. Bir biletle sinirli sayida hatali kod
denenebilir, hatali kodlar hesap kilidine sayilir ve kabul edilmis bir kod ikinci kez kullanilamaz. LDAP
hesaplar da iki adiml dogrulama kullanabilir.
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Oturumun toplam suresi yapilandirmayla sinirlidir (Auth:MaxSessionHours); jeton yenileme bu
sUreyi uzatmaz. Parola degisince kullanicinin diger oturumlar, parola sifirlaninca, rol ya da kimlik tipi
degisince ve hesap kapatilinca bitiin oturumlar kapanir. Kapatma hemen etkilidir: erisim jetonu bir
oturum srimu tasir ve her istekte veritabaniyla karsilastirilir, eski stirimli jeton reddedilir. Denetim
kayitlarindaki IP adresi baglantidan okunur; X-Forwarded-For basligi yalniz yapilandirmada tanimli
ters vekillerden geldiginde islenir.

Kurum hesabiyla giris (SSO)

Uriin OIDC (yetkilendirme kodu akisi, PKCE) ve SAML 2.0 ile kurumun kimlik saglayicisina baglanir;
birden fazla saglayici ayni anda tanimlanabilir. Sifre ve ¢ok faktorli dogrulama kurumun giris
sayfasinda yapilir, sifre Grline gelmez. Kimlik saglayicisinin cevabi imza, siire, hedef kitle ve tek
kullanimlik istek bilgisiyle dogrulanir; cevaptaki ¢ok faktorli dogrulama bilgisi denetlenebilir. Kisi
degismeyen kimligiyle bulunur; e-posta ya da kullanici adiyla eslestirme yapilmaz ve yerel bir
hesaba kendiliginden baglaniimaz.

Rol, kimlik saglayicisindaki gruptan esleme tablosuna gore verilir; birden fazla grup eslesirse en
yuksek rol kazanir. SystemManager rolu eslemeyle verilemez. Esleme degisiklikleri ayar degisikligi
onayindan (dort goz) gecebilir. Rol her giriste yeniden hesaplanabilir; rolt disen kisinin agik
oturumlari hemen kapanir. Kurum hesabi oturumunun siresi ayrica sinirlanir. Kimlik saglayicisi
erisilemezse yalniz tanimh acil durum hesaplari sifreyle girer ve her girisleri denetim izine yazilir ve
SIEM bagliysa SOC'a alarm olarak gider. Giris, ret, hesap agma, rol esitleme ve kimlik bagi olaylari
denetim izine yazilir.

Yonetisim kurulum kontrolu

Tanilama altindaki yonetisim kurulum kontroli, kontrolleri su gruplarda degerlendirir: gérevler
ayriligi, geri alma ve izole deneme, talep disiplini, kimlik ve parola (kurum hesabiyla giris kontrolleri
dahil), veri koruma, denetim ve kanit, ITSM, sir yerlesimi, Grtin disinda dogrulananlar. Her kontrol o
anki degerinden canli okunur; sonug saklanmaz.

Her kontrol satiri ayarin kaynagini da tasir: hangi ekrandan yonetildigi ve tam anahtar adi. Kaynak
dile gevrilir, anahtar cevrilmez; ¢ciinki aranacak olan metnin kendisidir. Dogru cevabi kuruma gore
degisen kontroller tavsiye niteliginde isaretlenir. Ekran bir dayatma tretmez; bir kararin verilip
verilmedigini g0sterir. Bir bayragin bagl oldugu modiil lisansli degilse bayragin degeri yerine bu
bilgi yazilir: calismayan bir kapiyr agik gostermek yaniltir.

Acil degisiklik gbzden gecirme

Uygulanmis acil degisiklikler icin olay sonrasi gdzden gegirme kaydi tutulur. Kayit gézden geciren
kisiyi, zamani, zorunlu notu, degisikligin gercekten acil olup olmadigi cevabini ve kalici ¢6ziim igin
talep acilip agilmadigr cevabini icerir.

Yetki kontroli hem jetondan hem canl veritabanindan yapilhr; yetkisi cekilmis bir kullanici elindeki
jetonla gbézden gecirme yapamaz. Talebi acan kisi kendi talebini gézden geciremez ve gozden
gegirme yalniz bir kez yapilir.

Bekleyen gozden gegirmeler kontrol panelinde tarih araligindan bagimsiz bir sayagla, ayrica kendi
raporunda bekleme suresiyle birlikte izlenir. Kayit talebin denetim dosyasina ayri bir bélim olarak
girer.
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Maskesiz kolon onayinin risk bandina etkisi

Maskesiz hassas kolon gosterimine onay verildiginde talebin risk hesabi yeniden yapilir. Yeniden
hesaplama, kaydedilmis bulgu ayrintilarindan yeniden kurgulanir; her bulgunun tekrar sayisi
korunur, boylece yeni bulgu eklenmesi eski bulgularin agirhgini degistirmez.

islem tekrar edilebilirdir: ayni onay iki kez islense bile bulgu bir kez eklenir. Bulgunun kritiklik
derecesi SQL standartlari katalogundan yonetilir; standart pasife alinirsa kural timiyle devre disi
kalir.

Baglanti kontrolU isinin olceklenmesi

Sunucu baglanti kontroli isi, sunuculari es zamanli denetler. Es zamanlilik derecesi yapilandirmadan
verilir; gegersiz bir deger verilirse glvenli varsayilana disulir ve Ust sinir asilmaz. Bildirim Gretimi es
zamanh bolimin disinda, tek sira halinde ve sunucu adina gore sirali yapilir; bdylece ayni kesinti
icin Uretilen bildirimlerin sirasi ¢calistirmadan calistirmaya degismez.

DAM ve SIEM Eslesmesi

Oturum adi ve oturum yoklamasi

Hedef veritabanina acilan her baglanti SQL Change Guard/<Rol>/<Numara> adini tasir (en fazla 63
karakter, yalniz ASCII). Roller: Execute, Query, Release, Sandbox, SandboxRelease (havuz kapali,
pencere acar), Health, Preview, Definition, Test (havuz acik, pencere agmaz). SQL Server ve
PostgreSQL'de ad baglanti dizesindeki uygulama adidir; Oracle'da baglanti agildiktan sonra
MODULE, ACTION ve CLIENT_IDENTIFIER alanlarina yazilir. Baglanti acilinca tek bir okuma sorgusu
oturum numarasini ve hedefin gérdiigu istemci adresini alir; sorgu basarisiz olursa alanlar bos kalir
ve is devam eder. Oturum adi istemci beyanidir ve taklit edilebilir;, DAM kurallari hesap, istemci
adresi ve oturum numarasina dayanmalidir. Uriin DAM degildir: canl trafigi dinlemez, (riin disinda
acllan oturumlari DAM araci gordr.

Yurdtme ve sandbox pencere olaylari

Olay Yazan

ChangeRequest.ExecutionStarted, Worker
ExecutionEnded

ReleasePackage.ExecutionStarted, Worker
ExecutionEnded (AllOrNothing)

ChangeRequest.SandboxRequested, API, isteyen kisi adina
ReleasePackage.SandboxRequested

ChangeRequest.SandboxStarted, Worker
SandboxFinished;
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ReleasePackage.SandboxStarted,
SandboxFinished

Baslangic yiki: windowKind, serverName, executionLogin, executorHost, clientAddress,
targetSessionld, targetAuditSessionld (yalniz Oracle), sessionApplicationName, executionStartedAt,
packageld, requestlds, sandboxld, changeTicket (talebin ITSM kaydi), emergencyTicket (acil talepte
olay kayd). Biletler yalniz ylriitme baslangicinda bulunur, talep kaydinda dondurulmus degerdir ve
AllOrNothing paketinde requestlds ile ayni sirada noktal virgille ayrik listedir (biletsiz talep bos
eleman); sandbox pencereleri bilet tasimaz. Bitis ylki: windowld (baslangi¢ olayinin denetim kaydi
numarasi), windowKind, windowQOutcome (executed, failed, cancelled, rolledBack, abandoned),
serverName, executionFinishedAt, packageld, sandboxld. Baslangi¢ olayi yazilamazsa betik ¢alismaz
ve talep reddedilmez; bitis olay yazilamazsa is sonucu degismez. Olaylar Notice ciddiyetindedir.

Rapor, denetim dosyasi ve Kurulum Kontrolu

Expected Access Principals raporu her sunucu icin tGrinin hesabini, gorulen rolleri, makine adlarini
ve istemci adreslerini verir (parola yok, kirli okuma yok). Denetim dosyasi Yuritme pencereleri
bolimi ve EXECUTION_CANCELLED, EXECUTION_ABANDONED, SANDBOX_ABANDONED,
EXECUTION_WINDOW_OPEN istisna kodlarini icerir. Yonetisim kurulum kontroliinde
TargetAccountDedicated ve DamAllowlistMaintained beyanlar 6neri satirlaridir.

SIEM tasimasi

Pencere alanlari SIEM izin listesindedir ve JSON, RFC 5424, LEEF, CEF bicimlerinde tasinir. CEF'te
start, end, duser, shost, src, requestClientApplication, cn1 ila cn3 ve cs4 ila cs6 alanlarina yazihr;
changeTicket cs3, emergencyTicket flexString1, requestlds flexString2 alanindadir (etiketleriyle).
targetAuditSessionld CEF'te tasinmaz.
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