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Sistem Mimarisi ve Topoloji

Bilesenler, Veri Akisi ve Dagitim
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1. Bilesen Mimarisi
SQL Change Guard (g ana calisma zamani bileseninden olusur; hepsi kurum agi icinde galisir.

» Web Arayizi (React): kullanicilarin degisiklik ve sorgu taleplerini yonettigi sunum katmani

= REST API (.NET 10): is kurallan, yetkilendirme, parse, risk skorlama, policy engine ve audit
motorunun bulundugu ¢ekirdek

= Worker (Windows Service, Quartz): zamanlanmis deployment, otomatik ¢alistirma ve release
paketi isleme

Is mantig1 yalnizca backend'dedir. Ul kontrolii tek basina giivenlik olarak kabul edilmez;
tiim kurallar API tarafinda tekrar dogrulanir.

2. Veri Katmanlari

= Uygulama veritabani (SQL Server): talepler, scriptler, onaylar, roller, parametreler, policy
tanimlar, raporlar

* Immutable audit veritabani: hash zinciri ile korunan, degistirilemeyen denetim olaylari

» Hedef veritabanlari (SQL Server / PostgreSQL / Oracle): degisikliklerin uygulandigi ve sorgularin
calistigr canli sistemler
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Audit Logs - degistirilemeyen denetim kayitlari

3. Mantiksal Akis (Change)

= 1. Kullanici web arayiiziinden degisiklik talebi (script) olusturur
= 2. API script'i parse eder, 84+ kuralla dogrular ve 0-100 risk skoru Uretir
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3. Policy engine sunucu/ortam/tip'e gore onay adimlarini belirler

4. Yetkili onaylayicilar rol bazh olarak onaylar

5. istege bagli: sandbox'ta calistir ve geri al ile én dogrulama

6. Worker veya kullanici, onayli degisikligi hedef veritabaninda tek transaction ile calistirir
7. Sonug ve tiim adimlar immutable audit'e yazilir

Mantiksal Akis (Production Query)

1. Kullanicr production sorgu (SELECT) talebi olusturur

2. Policy engine kritik tablo/hassas kolon durumuna gore onay ve maskeleme karari verir
3. Gerekli onaylar alinir (DB Admin, glivenlik, maskesiz veri igin ek onay)

4. Sorgu calisir; hassas kolonlar maskelenir

5. Sonug sifreli ZIP olarak teslim edilir; indirme gerekgesi ve indirme kayd tutulur

6. Tim slre¢ audit ve QR maskeleme gunligune yazilir
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5. Ag Topolojisi

Tam bilesenler kurum aginda konumlanir; internet baglantisi gerekmez.

istemciler - Web/API (HTTPS)
API = Uygulama SQL Server (yonetim verisi)
APl = Immutable audit veritabani (denetim)

API / Worker — Hedef veritabanlari (SQL Server, PostgreSQL, Oracle)

API — LDAP/AD (kimlik) ve SMTP (bildirim)
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Sunucu Yonetimi - coklu SQL Server / PostgreSQL / Oracle tek yerden

6. Yuksek Erisilebilirlik ve Kurtarma

= Tek transaction executor: bir talebin tim adimlar tek transaction altinda; hata durumunda geri

alinir (SS/PG)

Rollback Zorunlu

* Oracle atomiklik: DDL 6rtuli-commit yaptigindan, ortulid-commit iceren Oracle
degisikliklerinde rollback zorunludur ve otomatik hazirlanabilir

» Immutable audit: kayitlar hash zinciri ile battinlik korumalidir

* Uygulama ve immutable veritabanlar standart yedekleme/replikasyon ile korunabilir

7. iletisim

» Web: www.sglchangeguard.com

» E-posta: onur.egilmez@sqlchangeguard.com | info@sglchangeguard.com
= Telefon: 0505 621 29 02
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* LinkedIn: linkedin.com/company/sqlchangeguard
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