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1. Giris ve Kontrol Paneli

Kurumsal kullanici adinizla giris yaparsiniz (LDAP/AD desteklenir; MFA aciksa ikinci faktor istenir).
Kontrol paneli, bekleyen onaylar, son degisiklikler, risk dagilimi ve sistem durumunu 6zetler.

Panel iki farkli zaman anlamini ayri gsterir. Ust sira secilen tarih araliginda olanlari sayar: acilan
talep, ¢calistirilan, basarisiz calistirma ve reddedilen. Alt sira ise su anki durumu sayar ve tarih
seciminden etkilenmez: bekleyen, ¢alistirma bekleyen, calisan, 24 saat icinde zamanlanmis ve
bekleyen ayar onay!.

Galistirma basari orani, basarili ¢alistirmanin denenen calistirmalara oranidir. Reddedilen talepler bu
orana girmez; red bir hata degil alinmis bir karardir. Aralikta hi¢ ¢alistirma denenmediyse oran
yerine tire gosterilir.

Kontrol istisnalar karti, normal akisin disina ¢ikan talepleri sayar: acil kayit, eslesen politika
olmamasi, atlanan onay adimi, kendi talebini onaylama ve onaysiz maskesiz veri istegi. Ayrintisi
Control Exceptions raporundadir ve iki ekran ayni tanimi kullanir.

Bir talep birden ¢ok sunucuya gidebilir. Sunucu yutku kiriliminda bdyle talepler her sunucu icin ayri
sayilir; iki sunucu adi tek bir satirda birlesmez.

Butln talepleri gdrme yetkisi olmayan kullanici panelde de yalnizca kendi taleplerini gorir. Panel,
talep listesinin gizledigi kayitlar gostermez.

@ SQL Change Guard = Degsikik Tokepleri 8§ Pano B3 Denetim Ganlokier  €) Mesne Gegmisi @ Sorum Poketiei [} Raporar 88 Ayartar ® Worker | ASUSPC | admin(Systembanager) () (A

Pano San30gin ~

a 21 3 e 0 » 14 o 4

Toplam Takep Fending Approved Executed Rejected

Bagan Orani En Aktif Kullanicilar Sunucu Yiikii
1. adn

Basanis 14
78% Refectadt &

Toplam: 21 3. dbadmin 1

2. developer 4
—

Risk Dagilimi En Uzun Beldeyen

sre 28.6%
° ) Takep Beklenen
—————— © Aqklama Durum Gincel Adim aekleme

VeryRisky 15 (71.4%) den Alsiyon

M7 Musteri verisi gekme  dbadmin P ] DbAdMIN APRrov... yaklagk 3saatonce @

#18 Musteri verisi gekme  develope: Pending  DbAdmin Approv.. yaklagk 3saat once @

Onay Kuyrugu Tikanikhig:
#21 Operasyon ekibine. admin pending  DbAdmin Approv... 1 dakika once ]
Rol Bekleyen ort. Bekdeme

DbAdmin 3 Zih

SystemManager 1 320 —

Kontrol Paneli

2. Talep Listesi

Tam degisiklik ve sorgu talepleri listelenir. Duruma, sunucuya, tipe ve metne gore filtrelenir. Her
satirda risk skoru, durum, rollback ve release paketi bilgisi gortnur. Yetkiniz varsa onay, calistirma,
zamanlama ve reddetme aksiyonlari buradan yapilir.
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3. Degisiklik Talebi Olusturma
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SQL script'inizi yikleyin; sistem otomatik parse eder ve 84+ kuralla dogrular

Risk skoru (0-100) ve tespit edilen uyarilar aninda gosterilir

Parse sonuclarindaki nesneye tiklayarak ilgili script bloguna gidebilirsiniz

Kaydettiginizde policy engine onay adimlarini belirler
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4. Sandbox Dogrulama

Canliya gegmeden 6nce, degisiklik gercek ortamda calistirilip geri alinarak (BEGIN-ROLLBACK)
dogrulanabilir. Sonuglar talep Gizerinde kayit altinda tutulur. Oracle 6rtili-commit iceren
degisikliklerde sandbox yalnizca giivenli (salt DML) senaryolarda calisir.

5. Onay Akisi

Onay adimlari sunucu, ortam ve tipe gore policy engine tarafindan belirlenir. Yetkili rol (6r. DB
Admin, Change Manager) adimi onaylar. Gorevler ayriligi geregi, ayar aciksa talep sahibi kendi
talebini onaylayamaz.

= Gorevler ayriligi ayarlar onay politikasinda tanimlanir. Uc ayar vardir: talep sahibi kendi talebini
onaylayabilir mi, onaylayan ayni talebi calistirabilir mi, her onay adimi farkl kisi gerektirir mi. Bos
birakilan ayarda kurum varsayilani gecerlidir.

= Surim paketine yalnizca onaylanmis talepler eklenebilir. Paket calistirilirken her talebin onay
durumu ve gorevler ayriligi kurallari yeniden dogrulanir; paket tek tek calistirmanin yerine gecer,
onay akisini atlamaz.

= Acil durum talebi olusturmak bir yetkidir. Gerekli asgari rol Parametreler ekranindaki Segregation
of Duties grubundan belirlenir; yetkisi olmayan kullanicida acil durum secenegi hi¢ goériinmez.

= Bir talebi elle uygulandi olarak isaretlemek onay akisini kapatir. Bu islem de onaylama ve
calistirma ile ayni kurala tabidir: talep sahibi kendi talebini isaretleyemiyorsa bu yol da kapalidir.

» Politika sunucu ve ortam kapsamli oldugu icin ayni sistemde Uretim siki, test ortami gevsek
olabilir.

» Bu ayarlar talep onay akisina girerken talebe dondurulur. Politika sonradan degistirilse bile talep
girdigi kural setiyle degerlendirilir ve denetim dosyasi o giintin kuralini gosterir.

» Her onay adimi farkli kisi gerektirir secildiginde bir kullanici tek islemde yalniz bir adimi kapatir,
kalan adimlar baska bir onaylayici bekler.

» Talep ekraninda script analizi tamamlandiginda "Uygulanacak Onay Politikasi" karti gértinir. Bu
kart hangi politikanin eslestigini, eslesmenin kapsamini ve her adimin gerekli mi yoksa atlanacak mi
oldugunu, atlanacaksa gerekgesini gdsterir.

= Politika bu talep icin hi¢ onay adimi Gretmiyorsa kaydetme sirasinda uyari ¢ikar. Talebin kaydedilir
kaydedilmez otomatik onaylanacagi acikca belirtilir ve onayiniz istenir.

= Talep detayinda "Uygulanan Politika" bilgisi yer alir. Otomatik onaylanan taleplerde de atlanan
adimlar gerekgeleriyle listelenir; eslesen politika yoksa bu acikga yazilir.

6. Calistirma ve Rollback

= Onayl talep hemen ¢alistirilabilir veya zamanlanabilir

= Her degisiklik icin rollback script'i tretilebilir; Oracle 6rtili-commit degisikliklerinde rollback
zorunludur
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= Calistirma tek transaction altinda yapilir; hata durumunda geri alinir (SS/PG)
= Kaynak talep degistirilirse mevcut rollback giincellenir

= Calistirmayi fiilen yapan servistir; talep listesinde ve detayinda "Calistiran" alaninda WorkerService
gorindr. Digmeye basan kisi "Calistirmayi baslatan" alaninda ayrica yazar. Otomatik zamanlamada
bu alan SYSTEM olarak kaydedilir ve ekranda "otomatik zamanlama" diye goriiniir. Zamanlama iptal
edilirse alan temizlenir; degisiklik denetim kaydinda eski ve yeni deger olarak durur.
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7. Release Paketleri

Birden cok degisiklik tek pakette gruplanir; bagimlilik sirasina gore calistirilir. StopOnError ve
AllOrNothing modlari desteklenir.

8. Sorgu Sonucu (Production Query)

= Bir veya birden ¢ok sunucuya SELECT talebi olusturun

Kritik tablo/hassas kolon iceriyorsa policy engine onay ve maskeleme uygular

Hassas kolonlar otomatik maskelenir; maskesiz veri icin ek onay istenir

Sonug sifreli ZIP olarak teslim edilir; indirme gerekgesi girilir ve indirme kaydi tutulur
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Sorgu Sonucu ve otomatik maskeleme

Teslim bicimi. Sonuc dosyasinin ve onu acan zip parolasinin hangi kanaldan gidecegi kurum ayarindan belirlenir. Ug
secenek vardir: yalniz portal (mailde ne dosya ne parola gider), zip ekte parola portalde (varsayilan) ve zip ile parola ayni
mailde. Varsayilan secenekte mail dosyayi tasir, parola tasimaz; parola yalnizca portaldeki talep sayfasindan alinir.

Kurum ayari bir tavandir. Talep acan kisi daha siki bir bicim secebilir, daha gevsegini secemez; gevsek segim listede
goriinmez ve goénderilse bile sunucu tarafinda reddedilir. Zip ile parolanin ayni mailde gitmesi secilirse yazili gerekce
zorunludur ve bu gerekge kanit dosyasinda gorindr.

Parolayr gérmek icin talep sayfasindaki Zip sifresini goster digmesi kullanilir. DiUgme gerekge sorar, gerekge girildikten
sonra parolayi gosterir ve kopyalatir. Dosyayi tekrar indirmek gerekmez. Parolayi kimin, ne zaman, hangi gerekgeyle
gordugu denetim izine yazilir.

Alicinin portal hesabi yoksa parolayi talebi acan kisi portalden alir ve kendi kanaliyla iletir. Boylece parolaya erisen kisi her
durumda isimlidir.

9. Onay Politikalari ve Hassas Veri Desenleri
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Yoneticiler onay politikalarini (sunucu/ortam/tip), hassas veri desenlerini (regex) ve kritik obje
listesini yonetir. SQL standart kurallari ekrandan aktif/pasif edilir ve veritabani tipine gore filtrelenir.

Kritik obje taniminda yalnizca nesne adi ve nesne tipi zorunludur. Veritabani ve sema alanlari bos
birakilabilir; bos veritabani tiim veritabanlarina, bos sema tiim semalara uyar. Listede bu alanlar
yildiz isareti ile gOsterilir.

Eslesme kurali SQL Server, PostgreSQL ve Oracle icin aynidir. Nesne adi ve nesne tipi her zaman

eslesmelidir; tanimda dolu olan veritabani ve sema da eslesmek zorundadir. Semasiz yazilmis bir
nesne SQL Server'da dbo, PostgreSQL'de public semasina ¢ozilur. Oracle'da paket birimleri icin

Package tipi kullanilir.

= Bir onay politikasi en az bir onay adimi icermeden sunucu veya ortam eslesmesine baglanamaz.
Adimsiz politika hi¢bir onay Uretmez.

= Acil durum politikalari en az bir atlanamaz onay adimi icermelidir. Boylece acil durum yolunda
talep onaysiz ilerleyemez.

= Bir politikanin acil durum isareti yalnizca politika olusturulurken belirlenir ve sonradan
degistirilemez. Farkh bir kurgu gerekiyorsa yeni politika olusturulur.

= Bu kurallar politika glincelleme, adim ekleme, adim silme ve eslestirme islemlerinin hepsinde
denetlenir. Eslestirilmis bir politikanin son adimi silinemez.

= Talep ekranindaki acil durum secenegi yalnizca segilen sunucularin timu icin uygun bir acil durum
politikasi tanimliysa gorinr.
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10. Denetim, Raporlar ve Nesne Ge¢misi

* Audit Logs: DML/DDL/DCL islemlerinin tam kaydi
= Reports: 30 hazir rapor, bes grup halinde; Excel ve PDF olarak disa aktarilir

= Object History: herhangi bir nesnenin kim, ne zaman, hangi talep ve hangi script ile degistigi
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= Servers: ¢coklu SS/PG/Oracle sunucularinin ydnetimi ve ayarlari
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Raporlar - 30 hazir rapor, bes grup: Change Governance, Object & Structure, Access & Authorization, Data & Privacy,
Configuration & Compliance. Rapor adlari ve kolon basliklari ingilizcedir; tarihler her ekranda ve disa aktarimda
kullanicinin yerel saatiyle gortndr. Erisim, yapilandirma ve kisisel veri erisimi kaniti iceren raporlar yalnizca Auditor,
DbAdmin, ChangeManager ve SystemManager rollerine aciktir.

Masking Activity raporu maskeleme sonucunun yaninda teslimi de gosterir. Delivery Mode kolonu o teslimde gegerli olan
bicimi, Password In Mail kolonu parolanin dosyayla ayni mailde gidip gitmedigini, Delivery Reason kolonu da bu secim icin
girilen yazili gerekceyi yazar. Rapor talebin eski secimini degil, teslim aninda gercekte uygulanan bigimi gdsterir; kurum
ayari sonradan sikilastirildiysa siki olan gegerlidir.

11. iletisim
= Web: www.sglchangeguard.com
» E-posta: onur.egilmez@sqlchangeguard.com | info@sglchangeguard.com
» Telefon: 0505 621 29 02
* LinkedIn: linkedin.com/company/sqlchangeguard

Yeni Ekran Davranislari

Bu bolim son strimde ekranlarda degisen davranislar 6zetler.

Kullanicilar ekrani. Rol listesinde Denetgi roll yer alir. Denetci yalnizca izler, kanit Uretir ve dogrular;
talep acamaz, onaylayamaz, calistiramaz.

Parametreler ekrani. Bir korumanin sertligini belirleyen parametrelerin yaninda Kontrol ayari rozeti
gorunir. Dizenleme penceresinde, dort goz kurali bu degisikligi onaya distrecekse kaydetmeden
once uyari verilir: degisiklik uygulanmayacak, onaya génderilecek ve onaylanana kadar eski deger
gecerli kalacaktir.
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Talep listesi. Her talebin altinda onay adimlari tek satirda goriinir: adimin sirasi, adi, onaylayacak rol
ve karar veren kisi. Boylece bir talebin kim tarafindan onaylanacadi detay ekranina girmeden
okunur. Uzun zincirlerde metin kirpilir, tamami satirin tGizerine gelince gorindr.

ITSM biletleri ekrani. Bilet numarasi, talep ekranindaki ile ayni bicim kuralina tabidir; kurala uymayan
numara kaydedilmez. Baslik alani zorunludur. Talep ekranindan girilen bir bilet numarasi listede
yoksa otomatik olarak eklenir, bdylece sonraki taleplerde secilebilir hale gelir.

Ayar Onaylarinda Kim Ne Yapt

Dort goz kural acikken bir ayar degisikligini bir kisi ister, ayni yetkiye sahip baska bir kisi onaylar. Bu
iki ismin de kayit tGzerinde goriinmesi gerekir; aksi halde denetim sirasinda bu ayari kim degistirdi
sorusunun tek bir cevabi olur ve o cevap eksik kalir.

Son degisiklik siitunu. Dért géz kapsamindaki tiim ayar ekranlarinda yeni bir siitun vardir. Ust
satirda kaydi degistiren kisi ve zamani yazar. Altindaki yesil rozette onaylayan kisi gorindr. Rozet
varken ust satir Degistiren etiketiyle cikar, rozet yokken tek isim yazar. Hiicrenin Uzerine
gelindiginde olusturan, degistiren ve onaylayan Ug¢ satir halinde okunur.

Kayda kimin adi yazilir. Onay verildiginde degisiklik uygulanir ve kaydin Gzerine degisikligi isteyen
kisinin adi yazilir. Onaylayan kisinin adi ayar onayi kaydinda ve denetim izinde durur. Bdylece bir
satira bakan kisi hem degisikligi isteyeni hem onaylayani gorebilir.

Denetim izinde iki ayr kayit olusur. Biri degisikligin kendisidir ve degisikligi isteyenin adini tasir.
Digeri onay kaydidir ve onaylayanin adini, saatini ve IP adresini tasir. Onay anindaki IP adresi
onaylayana aittir, bu ylizden isteyenin kaydina yazilmaz; yanls bilgi tasiyan tek bir satir bile denetim
izinin degerini dusurir.

Kural kapaliyken ne olur. Dort gz kurali kapaliyken onaylayan diye biri yoktur. Kaydi degistiren tek
kisi vardir, stitunda tek isim goriinlr ve onay rozeti ¢glkmaz. Kural agikken yapilmis eski bir onay,
kayit sonradan dogrudan degistirildiyse artik gosterilmez; ¢linkli o onay kaydin bu halini kapsamaz.

Yenile digmesi. Onayi baska bir kullanici verdigi icin ekrandaki liste her an eskiyebilir. Ayarlar
sayfasinin sag Ust kdsesindeki yenile digmesi acik olan sekmenin verisini tazeler. Onay ekraninda
bir karar verildiginde ilgili ekranlar da kendiliginden tazelenir.

Ayar onaylari sekmesi. Bu sekme yalnizca dort goz kapsamindaki bir ekranin yetkisine sahip
kullaniclya gorundr. Yalnizca izleme yetkisi olan kullanicilar icin sekme gosterilmez, ¢linki onlara
filtrelenmis liste zaten bos donerdi.

Saatler Nasil Gosterilir

Sistemdeki her zaman degeri evrensel saatte (UTC) saklanir. Yerel saat bir veri 6zelligi degil, bir
gosterim tercihidir. Bu ayrim sayesinde farkli sehirlerdeki iki kullanici ayni olaya baktiginda ayni ani
gordr, yalnizca ekrandaki yazi kendi saatlerine gore degisir.

Ekranda. Tarih ve saatler tarayicinizin saat dilimine gore gosterilir. Ayri bir ayar yapmaniz gerekmez.

Belgelerde. PDF, Excel ve e-posta sunucuda Uretilir; orada tarayici olmadidi icin gosterim saat dilimi
kurulum ayarindan okunur ve belgenin Uizerine yazilir. Boylece belgeyi okuyan kisi saatin neye gore
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oldugunu tahmin etmek zorunda kalmaz. Bu se¢im bilinclidir: saat dilimi belgeyi isteyen kisinin
tarayicisina bagli olsaydi, ayni talebin kanit dosyasi iki denetcide iki farkl belge Gretirdi.

Tarih filtrelerinde. Bir tarih araligi sectiginizde glin sizin yerel gliniintizdir. Baslangi¢ glind saat
00.00'dan, bitis glinli ise glin sonuna kadar dahildir.

Denetim izinde. Denetim kayitlari saniye ayrintisiyla gosterilir; ayni dakika icinde gergeklesen iki
olayin sirasi bdylece okunabilir.
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