DAM Ekibi Icin Kilavuz: SQL Change
Guard Baglantilarini Tanitma

Bu belge, veritabani etkinlik izleme (DAM) ve SIEM yéneten ekip icindir. Amag, SQL Change
Guard'in hedef veritabanlarindaki baglantilarinin "taninmayan kaynak" diye alarm liretmemesi
ve lriiniin disindan gelen erisimin ayirt edilebilmesidir.

1. Ne yapilacak, kisaca

SQL Change Guard, onayli degisiklikleri ve sorgu sonuglarini hedef veritabaninda galistirir. Bu
baglantilar iki makineden gelir: Worker makinesi ve APl makinesi. DAM tarafinda bu iki
makinenin adresi, trlinlin veritabani hesabiyla birlikte izin listesine alinir.

Bu belgedeki adimlar tamamlandiginda su soru cevaplanabilir olur: "Bu oturum SQL Change
Guard'in isi mi, yoksa Urintn disindan mi geldi?"

2. Baslamadan 6nce kurum yetkilisinden alinacak bilgiler

e SQL Change Guard'a erisimi olan bir kullanici (Auditor, DbAdmin, ChangeManager ya da
SystemManager roli).

e izlenen hedef veritabani sunucularinin listesi.

e Worker ve API'nin hangi makinede ¢alistig.

3. Adim adim

1. SQL Change Guard web arayiiziine girin. Raporlar menisiinde Access & Authorization
grubundaki "Expected Access Principals" raporunu agin.

2. Tarih araligini son 30 glinti kapsayacak sekilde secip raporu calistirin. Rapor, kayitl her hedef
sunucu icin bir satir verir. Hig is yapiimamis sunucu da listelenir (pencere sayisi 0).

3. Her sunucu satirindan su bilgileri alin: Sunucu adi (ServerName), Uriiniin hesabi
(ProductLogin), Goérilen is tiirleri (SeenRoles), Makine adlari (SeenHosts), Hedefin gérdigi
istemci adresleri (SeenClientAddresses). Birden fazla deger noktali virgtl ile ayrilir. Raporda
parola yoktur.

4. DAM kuralina her sunucu icin su iki bilgiyi birlikte ekleyin: tirliniin hesabi ve Girliniin
adresleri. Yalniz adres ya da yalniz hesap eklemeyin. ikisi birlikte tutuyorsa oturum Griiniin
isidir.

5. API makinesinin adresini ayrica alin (asagida bolim 4). Bu adres raporda goriinmez.

6. Kurali sinayin (asagida boliim 6) ve sonucu kurum yetkilisine bildirin.



7. Kurum yetkilisi, SQL Change Guard'da Ayarlar > Parametreler > External Controls grubunda
"DamAllowlistMaintained" degerini "Yes" yapar. Kurum DAM kullanmiyorsa "NotUsed"
segilir.

4. APl makinesinin adresi nasil 6grenilir

Rapor yalniz Worker'in yirittigu islerden tirer. APl makinesi nesne tanimlarini okur, kolon
Onizlemesi alir ve "baglantiyi dene" islemini yapar. Bu baglantilar degisiklik komutu ¢alistirmaz
ve rapora girmez. Adresi s0yle 6grenin:

8. APl makinesinde SQL Change Guard'da Ayarlar > Sunucular ekranindan bir sunucu igin
"baglantiyi dene" islemini yapin.

9. Hedef sunucuda oturum adi "SQL Change Guard/Test" olan oturumu bulun. Sorgular bélium
5'tedir. istemci adresi siitunu, API makinesinin hedefin gdziindeki adresidir.

Makinenin kendi ag ayarindaki adresi degil, hedef sunucunun gordiigi adres kullaniimalidir. Ag
adres cevirisi (NAT), VPN ya da bulut hizmetinin 6n katmani yliziinden ikisi farkl olabilir.

5. Hedefte oturumu gérme sorgulari
Baglantilar su adla agilir: SQL Change Guard/<Rol>/<Numara>. Ornek: SQL Change
Guard/Execute/123.

Rol Ne zaman Havuz Pencere acar mi

Execute Degisiklik talebi Kapali Evet
calisirken

Query Sorgu sonucu talebi, | Kapali Evet
sunucu basina

Release Surim paketi, tek Kapali Evet
baglanti kipi

Sandbox, izole deneme Kapali Evet

SandboxRelease

Health Baglanti saghk Agik Hayir
kontroll (Worker)

Preview, Definition, | Onizleme, tanim Agik Hayir

Test okuma, baglanti
deneme

Havuz acik olan roller (Health, Preview, Definition, Test) bosta bir oturumu bir siire acik tutar. Bu
normal bir davranistir ve bu baglantilar betik ¢alistirmaz.

SQL Server:

SELECT es.session_id, es.program_name, es.host_name, es.login_name,
c.client_net_address



FROM sys.dm_exec_sessions es
LEFT JOIN sys.dm_exec_connections ¢ ON c.session_id = es.session_id
WHERE es.program_name LIKE N'SQL Change Guard%';

PostgreSQL:

SELECT pid, application_name, client_addr, usename, state
FROM pg_stat_activity
WHERE application_name LIKE 'SQL Change Guard%';

Oracle:

SELECT sid, serial#, audsid, username, machine, module, action, client_identifier
FROM v$session
WHERE module LIKE 'SQL Change Guard%' OR client_identifier LIKE 'SQL Change Guard%';

Ayni makinede c¢alisan bir kurulumda SQL Server adres yerine "<local machine>" yazabilir. Bu
beklenen bir durumdur.

6. Kural dogrulama

SQL Change Guard her ylritmede denetim kaydina bir "basladi” ve bir "bitti" olayi yazar. Bu
olaylar SIEM'e de gider. Bir olayda su alanlar bulunur: windowKind (is tiiri), serverName,
executionlLogin (hesap), executorHost (makine), clientAddress (hedefin gordigu adres),
targetSessionld (oturum numarasi), sessionApplicationName (oturum adi), executionStartedAt
ve executionFinishedAt (UTC). Baslangi¢ olayinda talebin ITSM kaydi da bulunur: changeTicket
(6rnek CHG0030001) ve acil talepte emergencyTicket (6rnek INC0O012345). Boylece DAM
kaydindaki oturum, pencere lzerinden dogrudan ITSM kaydina baglanir. Bitis olayinda
windowld, baslangig¢ olayinin numarasidir ve sonu¢ windowOutcome alanindadir: executed,
failed, cancelled, rolledBack ya da abandoned.

Sinama igin:

10. Kurum yetkilisinden, hedef sunucuda kicuk bir degisiklik talebi (6rnegin bir test tablosuna
bir satir ekleme) calistirmasini isteyin.

11. DAM kaydinda o anda uriniin hesabiyla, Griiniin adresinden gelen oturumu bulun.

12. Oturum numarasinin ve zamanin SQL Change Guard'in baslangi¢ ve bitis olayiyla tuttugunu
kontrol edin.

13. Kural bu oturumu "tirlinlin isi" saymali, alarm Gretmemelidir.

14. Urliniin hesabiyla ama iriiniin adresi disinda bir yerden ayni hesapla bir oturum agcildiginda
alarm uretildigini de sinayin.

7. SIEM i¢in yedi 6rnek kural
Asagidaki kurallar saticidan bagimsiz yazilmistir. Kendi SIEM Grinindzin diline gevrilir. Mantik
sudur: hedef sunucudaki bir oturum, Griiniin bir penceresinin icinde, Grindn hesabiyla, beklenen



adresten ve ayni oturum numarasiyla goériniyorsa eslesmistir. Eslesmeyen oturum alarm

adayidir.

K1 ila K7 kurallari degisiklik komutlarina bakar. Okuma igin ayri i¢ kural vardir (R1 ila R3, asagida)

ve yalniz Girliniin hesabiyla yapilan okumalari (SELECT) kapsar. Kurumdaki diger hesaplarin

okuma izlemesi kurumun kendi politikasidir. Health, Preview, Definition ve Test baglantilari

degisiklik komutu calistirmaz ve pencere agmaz.

On kosullar:

e izin listesi: Griiniin hesabi ve adresleri "Expected Access Principals" raporundan, API

makinesinin adresi elle, kurumun diger hesaplari kurumdan.

e SIEM gonderim esigi (SiemMinSeverity) Notice ya da altinda olmali ve Denetim (Audit) akisi
acik olmali. Pencere olaylari Notice ciddiyetindedir.

e DAM, veritabani sunucusu, Grinin makineleri ve SIEM ayni saat kaynagini kullanmal.

e Pencere tablosu: SIEM, baslangic olaylarini olay numarasiyla (windowld) bir tabloya yazar.

Bitis olayi gelince ayni satiri kapatir. Kurallar bu tabloya bakar.

e "Olay yok" diyen kurallar (K2 ve K5) olayin kendi zamanina (occurredAt) bakmali ve birkag

dakika gecikmeli degerlendirilmelidir. Toplayici kesintisinde olaylar birikir, varis zamanina

bakmak alarm yagmuru Uretir.

No Kural Mantik Ne yakalar
K1 izinsiz hesapla Uretim sunucusunda degisiklik Dogrudan erisim,
degisiklik komutu ve hesap izin listesinde yok paylasilan hesap
K2 Pencere yokken Uriin hesabiyla degisiklik komutu ve | Uriin parolasinin
Grlin hesabi o sunucuda o an acik pencere yok baska yerde
kullanilmasi
K3 Yabanci adresten | Uriin hesabiyla ya da iiriin adiyla Ad, makine adi ve
Griin oturum ve istemci adresi Girlinlin hesap taklidi
adres listesinde yok
K4 Talep numarasi Oturum adindaki numara, o Baska talebin
uyusmazhig sunucuda o an agik pencerenin adiyla calisma
numarasindan (talep ya da paket)
farkli
K5 Kapanmayan Baslangig var, belirli siire icinde ayni | Worker'in
pencere windowld ile bitis yok. Siire, gokme donmedigi ¢gokme,
kurtarma esigi (varsayilan 120 takilan is
dakika) ile en uzun sorgu zaman
asiminin (MaxQueryTimeout,
varsayilan 3600 saniye) toplamindan
biiyiik olmali. Onerilen: 4 saat
K6 Gozden ChangeRequest.Executed olayinda Kapanmayan acil
gecirilmeyen acil isEmergency dogru ve 24 saat icinde | is
degisiklik ChangeRequest.EmergencyReviewed

yok




K7 Pencere icinde Acik pencere icinde, Uriin hesabiyla, | Pencere siirerken
baska oturum pencerenin targetSessionld hesabi ikinci
degerinden farkli oturumdan oturumdan
degisiklik komutu kullanan

Okuma kurallari (sorgu sonucu talepleri): sorgu sonucu talebi her hedef sunucuda ayri bir Query
penceresi acar. Okuma hedefte bir islem icinde yapilir ve commit edilmeden geri alinir; pencere

olaylari bu okumalar icin de yazilir.

No Kural Mantik Ne yakalar
R1 Pencere yokken tiriin | Uriiniin hesabiyla Uriiniin parolasiyla
hesabiyla okuma SELECT ve o veri okuma
sunucuda o an agik
pencere yok (ad
pencere agmayan bir
Grln rolt degilse)
R2 Pencere icinde baska | Acik Query penceresi | Pencere sirerken
oturumdan okuma surerken Grnin hesabi ikinci
hesabiyla farkli oturumdan kullanan
oturumdan SELECT
R3 Sorgu penceresivar, | Query penceresi DAM'in okuma
DAM okuma kaydi executed ile kapandi | izleme boslugu
yok ve DAM o aralikta hig
SELECT gormedi

Health, Preview, Definition ve Test baglantilari da okuma yapar ama pencere agmaz. Bunlara R1
alarmi vermemek igin "Uriinlin hesabi, Griinlin adresi ve bu rol adlarindan biri" izin kurali yazilir.
Ad taklit edilebildigi icin bu izin yalniz Griinlin (APl ve Worker) adreslerinden gelen okumalara
verilmelidir. Denetgi icin okuma kaniti Grinin kendisinde de vardir: Query Result Activity,
Masking Activity ve Data Access and Export Log raporlari ile denetim dosyasinin sorgu sonucu
bolimi.

Dogrulanamayan pencere: baslangic olayinda targetSessionld ya da clientAddress bossa (oturum
bilgisi okunamadiysa) K3 ve K7 o pencere icin degerlendirilemez. Bunu ayri bir bilgi satiri olarak
gosterin.

Sinir: Uriintin hesabini kullanabilecek kisiler API makinesinin yéneticisi, Worker makinesinin
yOneticisi ve Worker erisim anahtarini ele geciren kisidir. Pencerenin disinda degisiklik yaparsa
K2, baska adresten baglanirsa K3, pencerenin icinde baska oturumdan yaparsa K7 yakalar.
Urtiniin kendi siirecine girip komutu Griiniin oturumundan génderen kisiyi hicbir kural
yakalamaz. Bu ylizden API ve Worker makinelerinin erisimi ayrica izlenmelidir.



8. Dikkat edilmesi gereken kurallar

Uygulama adi bir etikettir. istemci bunu kendisi sdyler, biri ayni adi kendi baglantisina
verebilir. Adi tek basina kanit saymayin. Hesap, hedefin gordiigl adres, oturum numarasi ve
olayin zaman araligi birlikte aranmalidir.

Urtiniin SQL hesabi yalniz bu iiriine ait olmalidir: kisisel kullanima verilmez, parolasi
kasadadir, baska bir uygulamada kullanilmaz. Hesap ortaksa trinin isi ile diger isler ayirt
edilemez. Kurum yetkilisi bunu "TargetAccountDedicated" beyaniyla kaydeder.

Hesap adinda "token", "secret" ya da "password" kelimeleri gegmemelidir. SIEM'e giderken
bu tir degerler maskelenir.

Bulut ya da vekil/yuk dengeleyici arkasindaki bir veritabaninda hedefin gérdiigi adres,
Grtiniin makinesinin gercek adresi yerine ara katmanin adresi olabilir. Bu durumda adresi tek
basina kanit saymayin. Hesap, oturum numarasi ve zaman araligi yine kullanilabilir.

SIEM'e giden pencere olaylari "Notice" ciddiyetindedir. SIEM tarafinda génderim esigi
Notice'in Gistiindeyse ya da Denetim akisi kapaliysa bu olaylar gelmez. Kurum yetkilisi bunu
Yonetisim Kurulum Kontroll ekranindan gorr.

Bir pencerenin bitis olayi yazilamazsa ya da slire¢ ¢cokerse, o pencere sonradan "abandoned"
ile kapatilir. Gergek sonug talep kaydindadir.

Oracle kullanan kurumlarda targetAuditSessionld alani CEF biciminde tasinmaz; JSON, RFC
5424 ya da LEEF bicimi 6nerilir. CEF'te bilet cs3 (changeTicket), olay kaydi flexString1
(emergencyTicket), paketin talep listesi flexString2 (requestlds) alanindadir.

9. Adresler degisirse

Worker ya da APl baska bir makineye tasinirsa, ag yapisi degisirse ya da veritabani farkli bir aga
alinirsa izin listesi glincellenmelidir. Yeni adresleri her seferinde yukaridaki rapordan alin, tahmin

etmeyin.



