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1. Yaklasim

SQL Change Guard, veritabani degisikliklerini ve production veri erisimini denetlenebilir
bir stirece donusturlr. Her islem bir denetim kanitina donusur; bu da dizenleyici
gereksinimleri karsilamayi kolaylastirir.

2. KVKK ve Kisisel Veri Koruma

» Hassas veri tespiti: TC kimlik, kart numarasi, IBAN, telefon gibi desenler regex ve dogrulama
algoritmalariyla (checksum, Luhn, mod-97) yakalanir

= Otomatik maskeleme: hassas kolonlar tam maske veya kismi maske ile maskelenir

= Maskesiz veri icin ek onay: maskesiz talep ayr guvenlik onayi gerektirir

= Sifreli teslim: sorgu sonuclari sifreli ZIP olarak paylasilir

= izlenebilirlik: kim, hangi veriyi, hangi gerekgeyle aldi kaydi tutulur (veri isleme kanit)
= On-premise: kisisel veri kurum agi disina ¢ikmaz

3. Denetim Izi (Audit Trail)

» DML denetim izi: INSERT/UPDATE/DELETE islemlerinin tarih, kullanici ve ortam kaydi

* DDL denetim izi: CREATE/ALTER/DROP islemlerinin nesne gecmisiyle izlenmesi

= DCL/yetki degisiklikleri: GRANT, REVOKE, CREATE/DROP USER islemlerinin eksiksiz kaydi
= Onay kaniti: her islem icin onaylayan, tarih ve zaman damgali kayit

= Degistirilemeyen loglar: hash zinciri ile korunan, silinemeyen audit

= Kanit butinliglu dogrulama: audit kayitlari ayri bir immutable kopya ile karsilastirilarak, kayit
anindan beri degismedigi tek tikla dogrulanabilir

4. Standart Eslemesi

Standart / Gereksinim SQL Change Guard Katkisi

KVKK Hassas veri maskeleme, erisim onayi, isleme
kaydy, sifreli teslim

1ISO 27001 Erisim kontrolii, degisiklik yonetimi, denetim
kaydi, gorevler ayrilig:

COBIT Degisiklik yonetisimi, onay akiglari, kanitlanabilir
kontroller
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ITIL

Change management siireci, release yonetimi,
kayit altina alma

BDDK / Bankacilik

Kim neye eristi, kim onayladi, kim calistirdi kaniti
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5. Denetim Kanit Paketi

Bir degisikligin veya veri erisiminin tim yasam dongusu tek bir kanit paketinde toplanabilir: talep,
parse sonuglari, risk skoru, onaylar, ¢alistirma logu, rollback ve audit kayitlari. 30 hazir rapor Excel ve
PDF olarak denetciye sunulabilir.

Ayrica herhangi bir talebin tim yasam doéngusd, tek tikla mihurli tek bir denetim dosyasi (PDF ve
JSON) olarak indirilebilir. Dosya bir paket muhri (SHA-256) tasir ve uretildikten sonra degismedigi
sistem Uzerinden dogrulanabilir. Bu dosyay! indirme yetkisi ayri bir izinle yonetilir ve indirme
isleminin kendisi de audit altina alnir.

Gorevler ayriligi sonucu dort durumda raporlanir: saglandi, zorunlu tutulmadi, ihlal edildi,
degerlendirilemez. Hi¢ onay adimi olusmamis bir talep icin saglandi denmez. Denetim dosyasi
ayrica calistirmayi baslatan kisiyi worker servisinden ayri olarak gosterir ve talebin hangi kural setiyle
gectigini kontrol ortami bolimuinde listeler. Boylece gevsek yapilandiriimis bir kurumda da belge
gercegi soyler.

Onay akisini atlayabilecek yollar kapatilmistir: stiriim paketleri yalnizca onaylanmis talep kabul eder
ve calistirma aninda her talep icin onay durumu ile gorevler ayriligi yeniden dogrulanir, elle
uygulandi isareti talep sahibi kisitina tabidir, acil durum ilani asgari rol yetkisi gerektirir. Bu tg yol
denetimde en sik sorgulanan atlatma senaryolardir.

Risk bandi ve uygulanan politika: Denetim dosyasi, talebin risk bandini ve bandi belirleyen kurali,

atlanamaz bir standardin tetiklenip tetiklenmedigini ve talebe uygulanan onay politikasinin adini

icerir. Eslesen politika yoksa bu durum da kayda gecer. Boylece bir talebin neden onay istemedigi
sonradan kanitlanabilir.

6. Uyumluluk Raporlari (Ornekler)

= Kritik obje erisimi ve hassas kolon dokunuslari

= Manuel veri degisiklikleri ve WHERE kosulsuz islem tespiti

= DB yetki hareketleri, ayricalikl hesap islemleri, kullanici yetki matrisi
* QR maskeleme gunligu ve sorgu sonucu aktivitesi

7. Sorumluluk Reddi

SQL Change Guard uyumluluk streclerini destekleyen bir kontrol ve kanit altyapisi saglar. Nihai
uyumluluk sorumlulugu kurumun politikalari ve uygulamasiyla birlikte degerlendirilmelidir.

Sifreleme ve Anahtar Yonetimi

SQL Change Guard hassas verileri (¢ ayr kategoride, amacina uygun kriptografik yontemlerle korur.
Geri dondurilmesi gerekmeyen sirlar tek yonlu 6zetlenir (hash); uygulamanin ¢alismasi icin geri
acgllmasi gereken sirlar ise kimlik dogrulamali sifreleme ile saklanir. Béylece her veri, ihtiyacina en
uygun ve endustri standardi yontemle korunur.
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1. Kullanici parolalari- BCrypt (tek yonli hash)

Kullanici parolalari BCrypt algoritmasiyla (is faktort 12 ve kayit basina rastgele salt) 6zetlenerek
saklanir. Bu tek yonl bir islemdir: parolanin acik hali hicbir yerde tutulmaz ve geri elde edilemez.
Kimlik dogrulama, girilen parolanin yeniden 6zetlenip saklanan 6zetle karsilastiriimasiyla yapilir.
Veritabani ele gegirilse dahi parolalar geri dondurilemez.

2. Sunucu veritabani parolalari- AES-256-GCM (sifreleme)

Hedef veritabanlarina baglanmak icin kullanilan parolalar (Servers.SqlPassword) at-rest olarak AES-
256-GCM kimlik dogrulamali sifreleme ile saklanir. GCM modu hem gizlilik hem de bitinlik saglar:
her kayit rastgele bir nonce ve dogrulama etiketi (tag) igerir, kurcalanan veri ¢dziilemez. Uygulama,
hedef veritabanina baglanirken parolayi yalnizca bellekte, kisa streligine ¢ozer.

3. QR paket zip parolalari- AES-256-GCM (sifreleme)

Sorgu sonucu (QueryResult) paketlerinin parola korumali zip dosyalari icin Uretilen parolalar da
sunucu parolalariyla tamamen ayni ilkeyle, AES-256-GCM ile sifrelenerek saklanir. Bylece geri
dondurdlebilir tim sirlar tek, dogrulanabilir bir kriptografik yontem kullanir; bu da hem giivenligi
hem de sistemin anlasilirigini artirir.

Denetim izi batunltgu- HMAC-SHA256

Denetim kayitlari (audit trail) bir hash zinciriyle korunur ve glincel sirim HMAC-SHA256 kullanir.
Anahtar veritabaninda tutulmaz, yalnizca uygulama yapilandirmasindan gelir; bdylece yalnizca
veritabanina erisimi olan bir kisi bile denetim zincirini yeniden Uretip gecmisi sessizce degistiremez.

Anahtar yonetimi

Tum sifreleme anahtarlari 256-bit uzunlugundadir (32 bayt, base64) ve uygulama yapilandirmasinin
Security boéliminde toplanir: Security:ServerPasswordKey (sunucu parolalari),
Security:QrZipPasswordKey (QR zip parolalari) ve Audit:HmacKey (denetim izi). Anahtarlar tretim
ortaminda user-secrets veya ortam degiskeni (environment variable) Gizerinden saglanir; kaynak
koda veya veritabanina gdmulmez.

Ozet: Kullanici parolasi tek yonlii hash (BCrypt) ile; sunucu ve QR zip parolalani gift yonlii
sifreleme (AES-256-GCM) ile; denetim izi ise HMAC-SHA256 ile korunur.

8. lletisim
* Web: www.sglchangeguard.com
= E-posta: onur.egilmez@sqlchangeguard.com | info@sglchangeguard.com

Telefon: 0505 621 29 02
LinkedIn: linkedin.com/company/sqlchangeguard
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Hassas Veri Maskeleme: Dogrulamali Tespit ve Sunucu Bazl
Rejim

Maskeleme iki bagimsiz mekanizma ile calisir ve ikisi birbirinin kdr noktasini kapatir.

Birincisi siniflandirma katalogudur. Kolonun adina bakar, verinin icine hic bakmaz. Ornek: adinda
TCKN gegen her kolon maskelenir. Bu mekanizma sayisal kolonlari da kapsar; kimlik numarasini sayi
olarak tutan sistemlerde tek koruma budur. Her kurala denetciye gosterilen bir etiket atanir: KVKK-
Kimlik, KVKK-iletisim, KVKK-Saglik, KVKK-Egitim, PCI-Kart gibi. Kurulumla birlikte finans, perakende,
saglk ve egitim alanlarini kapsayan hazir bir baslangig seti gelir.

ikincisi veri desenleridir. Kolonun adina bakmaz, hiicrelerin icerigine bakar. Onemli olan tarafi sudur:
bir desene dogrulama algoritmasi baglanabilir. Kimlik numarasi icin checksum, kart numarasi icin
Luhn, IBAN icin mod-97. Boylece 11 haneli bir siparis numarasi bosa maskelenmez, gercek kimlik
numarasi ise maskelenir. Bu, gereksiz maskesiz veri taleplerini ortadan kaldirir.

Kolon 6nizlemesi. Talep kaydedilirken sistem hedef sunucuya baglanir ve sorgunun hangi kolonlari
dondurecegini sorar. Sorgu calistirilmaz, tek satir veri okunmaz. Boylece talep sahibi ve onaylayan,
teslimden 6nce hangi kolonun maskelenecegini gorir. Sorguda takma ad kullaniimis olsa bile
kaynak kolon tespit edilir ve maskeleme atlanamaz.

Sunucu bazli rejim. Maskeleme verinin ézelligi oldugu igin ayar sunucu tanimindadir. iki rejim vardir:
tam maskeleme ve yalniz icerik. Yalniz igerik rejimi sentetik veri barindiran ortamlar icindir; kolon
adina gore maskeleme yapmaz, ama o sunucuya gergek veri ylklenirse dogrulamali desenler
devreye girer ve maskeleme kendiliginden geri gelir. Bu rejim yazili gerekce olmadan secilemez ve
degisikligi denetim izine ayr bir olay olarak yazilir. Ayni talep birden fazla sunucuya gidiyorsa
kararlar sunucu bazinda verilir: Gretim sunucusundan gelen sonu¢ maskelenirken sentetik veri
barindiran sunucudan gelen sonug acik kalabilir.

Kanit. Her teslimde hangi kolonun neden maskelendigi kolon bazinda kaydedilir: siniflandirma
katalogu, veri deseni, onayli maskesiz istek ya da siire bitcesi asimi. Kayit sunucu bazindadir ve
teslim anindaki rejim ile muafiyet gerekcesi kayda dondurulur; sunucu tanimi sonradan degistirilse
bile kanit bozulmaz. Maskeleme kurumsal bir anahtarla tamamen kapatilabilir, ancak kapatildiginda
da her teslim kayda gecer ve denetim dosyasinda kirmizi hiikiimle isaretlenir.

Ogrenme dongtisii. Desenle yakalanan ama katalogda olmayan kolonlar aday olarak birikir;
veritabani yoneticisi bunlar kalici kural haline getirir ya da yok sayar. Aday listesinde hicbir veri
degeri tutulmaz, yalnizca kolon, tablo ve desen adlari vardir. Bdylece siniflandirma, kimse tretim
verisine bakmadan zamanla keskinlesir.

Kanit: O Gun Hangi Kurallar Gecerliydi

Kurallar zamanla degisir. Bir ayar bugtin siki, alti ay 6nce gevsek olabilir. Denetimde sorulan soru
sudur: bu talep islendigi glin hangi kurallara tabiydi? Sistem bu soruyu bugtinki ayarlara bakarak
degil, o giin dondurulmus kayda bakarak cevaplar.

Kural seti anlik goruntusu. Her talep kaydedildiginde o anda gecerli olan kural seti tek bir denetim
kaydina yazilir: hedef sunucularin kiinyesi ve kontrol bayraklari (rollback zorunlulugu, otomatik
calistirma, maskeleme rejimi), onay ve gorevler ayrihgi kurallar, hassas veri maskeleme ayarlari,
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sonug dosyasi erisim kurallari, o giin bloklayici olan SQL standartlarinin listesi ve agik olan lisans
modailleri. Kural sonradan degisse bile bu kayit degismez.

Teslim anindaki ayarlar. Bir talep bir tarihte kaydedilip baska bir tarihte calistirilabilir. Maskeleme
calistirma aninda yapildigi igin, o andaki esik, drneklem boyutu, 6rnekleme bigimi ve siire bitcesi de
teslim kaydina ayrica dondurulur. Béylece bir teslimde neden higbir kolonun maskelenmedigi
sorusu kesin olarak cevaplanir.

Kontrol degisiklikleri ayri olay olarak kaydedilir. Bir ayarin degismesi ile bir kontroliin gevsetilmesi
ayni sey degildir. Maskeleme rejiminin gevsetilmesi, rollback zorunlulugunun kaldirilmasi, otomatik
calistirmanin acgilmasi, bir tespit deseninin kapatilmasi, bir siniflandirma kuralinin silinmesi, alici
havuzuna adres eklenmesi, bakim gérevinin durdurulmasi ve lisans moddllerinin degismesi kendi
olay adlariyla yazilir. Gevsetme ve sikilastirma farkl adlar alir. Denetim ekraninda olay adina gore
arama yapilabilir; bdylece hangi kontroliin ne zaman ve kim tarafindan gevsetildigi tek listede
goralir.

iki bagimsiz kayit katmani. Uygulama denetim izi is anlami tasiyan olaylari tutar ve ekranda gériniir.
Veritabani seviyesindeki ikinci katman ise uygulamadan bagimsiz ¢alisir: yonetim araciyla dogrudan
veritabanina yapilan bir degisiklik de yakalanir. iki katman birbirinin yerine gecmez, biri digerini
tamamlar.

Denetim dosyasinda gorindr. Talep bazli denetim dosyasi, o talebin islendigi giin gecerli olan kural
setini ayn bir bélimde okunur bicimde listeler. Denetgci tek bir belgeyle hem ne oldugunu hem
hangi kurallara gore oldugunu gorir.

Surdm paketi kapsami. Strim paketleri yalnizca degisiklik taleplerini tasir. Sorgu sonucu talepleri
paket icinde yer alamaz; sonug dosyasi ancak hassas veri maskelemesi uygulayan ve denetim kaydi
ureten kendi akisinda teslim edilir. Bu kural yalnizca ekranda degil, araytizden bagimsiz olarak
sunucu tarafinda da dogrulanir.

Ayar Degisikliklerinde Dort Goz ilkesi

Bir kontrolu zayiflatan ayar degisikligi tek kisinin karariyla yapilmamalidir. Sistem, ayar
ekranlarindaki degisiklikleri onaya baglayabilir: degisiklik hemen uygulanmaz, dnce onay bekler ve
onaylanana kadar eski deger gecerli kalir.

Nasil calisir. Onay bekleyen degisiklik ayri bir kayitta durur; gergek ayar tablosuna onay verilene
kadar dokunulmaz. Bu sayede sistemin geri kalani eski degeri okumaya devam eder ve yarim
uygulanmis bir ayar durumu hi¢ olusmaz. Onay verildiginde degisiklik, kullanici kaydetmis gibi ayni
yoldan uygulanir; lisans limiti, dogrulama ve eszamanlilik kontrolleri o anda yeniden calisir.

Onay yetkisi. Bir ayar degisikligini, o ekranin yetkisine sahip baska bir kullanici onaylar. Ayri bir
onaylayan rolii tanimlanmaz; yetkiler zaten rol taniminda vardir. Kimse kendi talep ettigi degisikligi
onaylayamaz veya reddedemez; bu kural istege bagli degildir. Onay listesi kullanicinin yetkisine
gore filtrelenir: kisi yalnizca yetkili oldugu ekranlarin onaylarini gorir.

Kapsam. Ozellik kurumsal bir parametre ile yonetilir ve (ic secenegi vardir: kapali, yalnizca kontrol
ayarlari, tim ayarlar. Varsayilan kapalidir. Yalnizca kontrol ayarlari seceneginde sunucu tanimlari,
kullanicr kayitlari, rol yetki matrisi, onay politikalari, SQL standartlari, kritik obje listesi, hassas kolon
katalogu, hassas veri desenleri, onayli e-posta adresleri, bakim isleri ve maskeleme, onay, gorevler
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ayrihgi gibi kontrol parametreleri onaya diser; isletme verisi niteligindeki ayarlar akisi yavaslatmaz.
Ozelligin kendisi de bir kontroldiir: acmak aninda uygulanir, kapatmak onay ister. Parola sifirlama ve
kullanici kilidi agma bilingli olarak kapsam disidir; bunlar yardim masasi islemleridir ve denetim
kaydina yazilir.

Ekranda goriiniim. Onay bekleyen degisikligi olan kayit, ilgili ayar ekraninda isaretlenir ve yeniden
diizenlenemez; ekranin Ustlinde kag degisikligin bekledigini gdsteren bir uyari bulunur. Kaydetme
sonrasi kullaniciya degisikligin uygulanmadigi, onaya gonderildigi agikca bildirilir. Ayri bir onay
ekraninda eski ve yeni deger yan yana gosterilir, degisen alanlar vurgulanir.

Kayit. Talebin agilmasi, onaylanmasi, reddedilmesi ve onaylandigi halde uygulanamamasi ayri
denetim olaylar olarak yazilir. Onay aninda degisikligin kendi denetim kaydi da olusur, bdylece
kimin onayladigi ile degerin ne oldugu ayri ayri izlenebilir. Reddetme gerekge ister.

Kurulum notu. Kimse kendi talebini onaylayamadigi igin, kapsamdaki her ekran yetkisine sahip en az
iki kullanicr bulunmalidir. Uygulamada bu tek sarta iner: en az iki sistem yoneticisi kullanici tanimli
olmalidir.

Denetci Rol{

Denetim ekiplerinin ihtiyaci cogu zaman tek bir seydir: gérmek. Kim ne yapti, hangi onaydan gecti,
hangi veri kime gitti. Bunun icin sisteme ydnetici yetkisi vermek gerekmez. SQL Change Guard bu
ihtiyaci ayri bir rolle karsilar.

Denetgi ne yapar. Tim talepleri gorur, denetim kayitlarini inceler, raporlari ve kontrol panelini
kullanir, bir talebin kanit dosyasini uretip indirir, denetim izinin buttnligund dogrular ve bildirim
gunlaklerini gordr.

Denetgi ne yapamaz. Talep acamaz, onaylayamaz, ¢alistiramaz, sandbox kullanamaz, hicbir ayar
ekranini ydnetemez ve sorgu sonucu dosyasini indiremez.

Son madde bilingli bir tasarimdir. Kanit paketine sorgu sonucu verisi girmez; denetgi kanita ulasir,
uretim verisine ulagmaz. Denetim yapabilmek icin kisisel veri gérmek gerekmedigi icin bu sinir
denetimi zayiflatmaz, aksine kurumun veri ytzeyini daraltir.

Kanit ekleme ve silme yoktur. Kanit dosyasi talebin kendisinden Uretilir; diizenlenebilen bir kanit
deposu bulunmaz. Denetcinin kanit ekleyip silebilmesi, kanitin kanit olma degerini ortadan
kaldirirdi.

Gorevler ayriligi. Denetgi onay adimlarinda onaylayan olarak segilemez ve denetci roliine onaylama
ya da calistirma yetkisi verilemez. Denetleyen kisinin onaylayan konumuna ge¢mesi kontrolin
kendisini ortadan kaldirir, bu yizden kural istege bagli degildir.

Kurulum notu. Uriin tek ydnetici hesabiyla gelir; hazir bir denetci hesabi génderilmez. Kurum kendi
denetcisini kendi tanimlar, bdylece parolasi bilinen bir denetim hesabi hi¢bir kurulumda bulunmaz.
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Ayar Onaylarinda Kim Ne Yapt

Dort goz kurali agikken bir ayar degisikligini bir kisi ister, ayni yetkiye sahip baska bir kisi onaylar. Bu
iki ismin de kayit Gzerinde gorinmesi gerekir; aksi halde denetim sirasinda bu ayari kim degistirdi
sorusunun tek bir cevabi olur ve o cevap eksik kalir.

Son degisiklik siitunu. Dért géz kapsamindaki tiim ayar ekranlarinda yeni bir siitun vardir. Ust
satirda kaydi degistiren kisi ve zamani yazar. Altindaki yesil rozette onaylayan kisi goriniir. Rozet
varken Ust satir Degistiren etiketiyle cikar, rozet yokken tek isim yazar. Hiicrenin Uzerine
gelindiginde olusturan, degistiren ve onaylayan (¢ satir halinde okunur.

Kayda kimin adi yazilir. Onay verildiginde degisiklik uygulanir ve kaydin izerine degisikligi isteyen
kisinin adi yazilir. Onaylayan kisinin adi ayar onayi kaydinda ve denetim izinde durur. Béylece bir
satira bakan kisi hem degisikligi isteyeni hem onaylayani gorebilir.

Denetim izinde iki ayr kayit olusur. Biri degisikligin kendisidir ve degisikligi isteyenin adini tasir.
Digeri onay kaydidir ve onaylayanin adini, saatini ve IP adresini tasir. Onay anindaki IP adresi
onaylayana aittir, bu yizden isteyenin kaydina yazilmaz; yanls bilgi tasiyan tek bir satir bile denetim
izinin degerini disurdr.

Kural kapaliyken ne olur. Dért goz kurali kapaliyken onaylayan diye biri yoktur. Kaydi degistiren tek
kisi vardir, situnda tek isim gorinur ve onay rozeti ¢lkmaz. Kural agikken yapilmis eski bir onay,
kayit sonradan dogrudan degistirildiyse artik gosterilmez; ¢linkli o onay kaydin bu halini kapsamaz.

Yenile digmesi. Onayi baska bir kullanici verdigi icin ekrandaki liste her an eskiyebilir. Ayarlar
sayfasinin sag Ust kdsesindeki yenile digmesi acik olan sekmenin verisini tazeler. Onay ekraninda
bir karar verildiginde ilgili ekranlar da kendiliginden tazelenir.

Ayar onaylari sekmesi. Bu sekme yalnizca dort goz kapsamindaki bir ekranin yetkisine sahip
kullaniclya gorundr. Yalnizca izleme yetkisi olan kullanicilar icin sekme gosterilmez, ¢linki onlara
filtrelenmis liste zaten bos donerdi.

Saatler Nasil Gosterilir

Sistemdeki her zaman degeri evrensel saatte (UTC) saklanir. Yerel saat bir veri 6zelligi degil, bir
gosterim tercihidir. Bu ayrim sayesinde farkli sehirlerdeki iki kullanici ayni olaya baktiginda ayni ani
gorur, yalnizca ekrandaki yazi kendi saatlerine gore degisir.

Ekranda. Tarih ve saatler tarayicinizin saat dilimine gére gosterilir. Ayri bir ayar yapmaniz gerekmez.

Belgelerde. PDF, Excel ve e-posta sunucuda Uretilir; orada tarayici olmadidi icin gdsterim saat dilimi
kurulum ayarindan okunur ve belgenin Uizerine yazilir. Boylece belgeyi okuyan kisi saatin neye gore
oldugunu tahmin etmek zorunda kalmaz. Bu se¢im bilinclidir: saat dilimi belgeyi isteyen kisinin
tarayicisina bagli olsaydi, ayni talebin kanit dosyasi iki denetcide iki farkh belge Uretirdi.

Tarih filtrelerinde. Bir tarih araligi sectiginizde glin sizin yerel gliniintizdir. Baslangi¢ glind saat
00.00'dan, bitis glinli ise glin sonuna kadar dahildir.

Denetim izinde. Denetim kayitlari saniye ayrintisiyla gosterilir; ayni dakika icinde gergeklesen iki
olayin sirasi bdylece okunabilir.
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