SQL Change Guard Kurulum On Hazirlk
Listesi

Bu belge kurulumdan 6nce kurumun BT, veritabani ve glivenlik ekiplerine gonderilir. Amaci kurulum giin{
beklemeyi ortadan kaldirmaktir: sunucu, hesap, sertifika ve glivenlik duvari talepleri kurum iginde
genelde ginler siirer. Asagidaki maddeler kurulumdan 6nce hazir olursa kurulum giini yalniz Grindn
kurulmasi ve yapilandiriimasiyla gecer.

Adim adim kurulum, her ayarin agiklamasi ve entegrasyonlarin ayrintisi Kurulum ve isletim
Kilavuzu'ndadir.

1. Kurulumun genel gérintmda

SQL Change Guard (i¢ parcadan olusur ve kurum aginda calisir:

Parca

Ne yapar

Nerede caligir

Web arayiizi

Kullanicilarin tarayicidan agtigi ekranlar

IIS Gzerinde statik site

planda galistirir

API is kurallarini ¢alistirir, veritabanina IIS izerinde ASP.NET Core uygulamasi
yazar, entegrasyonlara baglanir
Worker Zamanlanmis ve kuyruktaki isleri arka Windows servisi

Ugti ayni Windows sunucusunda calisabilir. Uygulamanin kendi kayitlari SQL Server iizerindeki bir
veritabaninda durur. Denetim kayitlari ayni veritabanindaki, SQL Server 2022 ile gelen yalniz eklenebilir

defter (ledger) tablosunda tutulur.

Urlin kurum iginde calisir, internet baglantisi gerekmez. istisnalar: bulut tizerindeki bir ITSM'e
(ServiceNow, Jira Cloud), bulut kimlik saglayicisina (Microsoft Entra ID) ya da disaridaki bir zaman
damgasi sunucusuna baglanilacaksa ilgili adrese HTTPS (443) cikisi gerekir.




2. Sunucular

Sunucu

En az

Aciklama

Uygulama sunucusu

Windows Server, 4 ¢cekirdek, 8 GB
bellek, 20 GB disk

Web arayiizl, APl ve Worker bu
sunucuda galisir

Veritabani sunucusu

SQL Server 2022 veya (zeri, 4 ¢ekirdek,
16 GB bellek, SSD

Uygulama veritabani. Denetim kayitlari
SQL Server 2022 ile gelen yalniz
eklenebilir (append-only) defter
(ledger) tablosunda tutulur. Defter
bitin stirimlerde vardir; Express yalniz
pilot ve kiiglik kurum igin uygundur (10
GB siniri, sifreli yedek yok). Bes yillik
saklama icin 10 GB mertebesinde alan
yeterlidir. Sunucuda NTP agik olmahdir

Uygulama sunucusu ile uygulama veritabani sunucusu ayni yerel agda olmalidir.

Uygulama sunucusuna kurulacak yazilimlar:

Yazilim

Neden

IIS (Web Sunucusu rolii)

Web arayiizi ve API burada yayimlanir

.NET 10 ASP.NET Core Hosting Bundle

API'nin 1IS'te ¢calismasi igin. Paket .NET 10 ¢alisma zamanini
da igerir; Worker ayni galisma zamanini kullanir

IIS URL Rewrite moduli

Web araytiziindeki dogrudan baglantilarin (6r. e-postadaki ya
da ITSM notundaki talep baglantisi, kurum hesabiyla girig
donusi) agilmasi igin. Microsoft'un Ucretsiz eklentisidir

API ve Worker ayri sunuculara da kurulabilir. Bu durumda Worker, Grlndn sirlarini (veritabani baglanti

dizesi, sifreleme anahtarlari) acilista APl'den alir; kanit imzalama 6zel anahtari Worker'a gitmez; bu

ylizden Worker ile API arasindaki baglanti HTTPS olmalidir. Uriin bu baglantinin sifresiz ve uzak bir

adresten yapildigini fark ederse Yonetisim Kurulum Kontroll ekraninda uyari gosterir.




3. Adresler (DNS)

Web araylizii ve APl igin birer adres belirlenmelidir. Bu adresler birkag ayarda ve web arayiizii paketinde
kullanilir, sonradan degismesi yeniden yapilandirma gerektirir.

Adres Ornek Nerede kullanilir

Web arayiizi https://changeguard.kurum.local Kullanicilarin agtig adres; e-posta ve
ITSM notlarindaki baglantilar

API https://changeguard-api.kurum.local Web arayiizli, Worker ve kurum
hesabiyla giris bu adresi kullanir

Web araylizi paketi API adresiyle birlikte hazirlanir. Bu ylizden API adresinin kurulumdan 6nce
kesinlesmesi gerekir.



4. Sertifikalar

Sertifika

Ne icin

Zorunlu mu

Web arayiizi ve APl adresleri igin
HTTPS sertifikasi

Tarayicl ile sunucu arasindaki trafik;
kurum hesabiyla giris HTTPS olmadan
¢alismaz

Evet

Kurum dizini (LDAPS) sunucu
sertifikasinin glivenilir olmasi

Dizine sifreli baglanti. Kurumun kok
sertifikasi uygulama sunucusunun
glven deposunda olmalidir

LDAP kullanilacaksa

SIEM toplayicisinin TLS sertifikasi

Olaylarin SOC'a sifreli gonderilmesi

SIEM TLS ile kullanilacaksa

SAML imza sertifikasi (.pfx)

Kimlik saglayicisi imzali istek isterse

Yalniz bu durumda




5. Hesaplar ve yetkiler

5.1 Veritabani hesaplari

Hesap

Nerede

Yetki

Uygulama veritabani hesabi

Uygulama veritabani

Kurulumu Grindn yapmasi igin
(Database:AutoMigrate = true,
varsaylilan): veritabaninda db_owner.
Veritabani 6nceden bos olarak
acilmazsa lrin onu kendisi olusturur;
bu durumda hesaba ayrica veritabani
olusturma yetkisi (dbcreator) gerekir.
Kurulumu DBA yapacaksa (AutoMigrate
= false): DBA kurulum betiklerini
uygular, uygulama hesabina
db_datareader, db_datawriter ve
EXECUTE verilir; hesap ayrica kanit
defteri rollerine (evidence_api_writer,
evidence_worker_writer) eklenir, VIEW
LEDGER CONTENT ve evidence
semasinda VIEW DEFINITION izni alir.
sysadmin gerekmez

Worker veritabani hesabi (istege bagh)

Uygulama veritabani

Varsayilan olarak Worker, APl ile ayni
hesabi kullanir. Ayri hesap istenirse:
db_datareader, db_datawriter,
EXECUTE, evidence_worker_writer
roll, VIEW LEDGER CONTENT ve
evidence semasinda VIEW DEFINITION.
Bu durumda API hesabi yalniz
evidence_api_writer roliinde olur;
veritabani, Worker hesabinin kullanici
kararlarini (onay, ret, uzlastirma karari)
ve giris olaylarini yazmasini reddeder

Hedef veritabani hesaplari

Yonetilecek her SQL Server, PostgreSQL
ve Oracle sunucusu

Onaylanan betiklerdeki islemleri
yapabilecek yetki. Uriin bunlara ek
olarak geri alma betigi Giretmek ve
nesne karsilastirmasi igin nesne
tanimlarini okur (SQL Server'da VIEW
DEFINITION). Oracle hesabi ayrica
DBMS_TRANSACTION paketini
calistirabilmelidir (Oracle'da varsayilan
olarak PUBLIC'e agiktir; kurum bu
yetkiyi kaldirdiysa hesaba GRANT
EXECUTE ON SYS.DBMS_TRANSACTION
verilir). Uriin bu paketle her bloktan
Once ve sonra transaction kimligini
okur. Bu hesaplar triiniin Sunucular




Hesap

Nerede

Yetki

ekraninda girilir, sifreleri sifrelenerek
saklanir

Baglanti dizesi standart bir SQL Server baglanti dizesidir. SQL Server oturumu oénerilir. Windows kimlik
dogrulamasi kullanilacaksa veritabani yetkisi hem API'nin IIS uygulama havuzu hesabina hem Worker

servis hesabina verilmelidir.

5.2 Windows hesaplari

Hesap

Yetki

Worker servis hesabi

Worker klasoriinde logs alt klasériine yazma. Sorgu sonucu
dosya klasoriine (QueryResult:OutputPath, or.
D:\SQLChangeGuard\QrFiles) yazma

APl uygulama havuzu hesabi (1IS)

anahtarini okuma

API klasorinde logs alt klasoriine yazma. Sorgu sonucu dosya
klasérinii okuma (indirme igin). Defter 6zeti klasériine (6.7)
yeni dosya yazma ve okuma. Kanit imza sertifikasinin 6zel

5.3 Entegrasyon hesaplari (kullanilacaklar icin)

Entegrasyon

Kurumdan istenen hesap

Yetki

Kurum dizini (LDAP / Active Directory)

Okuma yetkili servis hesabi (tam adi ve
parolasi)

Kisileri ve gruplari okuma. Yazma yetkisi
gerekmez

Kurum hesabiyla giris (SSO)

Kimlik saglayicisinda uygulama kaydi
(OIDC) ya da glivenen taraf kaydi
(SAML)

Bkz. 6.2

ITSM (ServiceNow, Jira ya da genel
REST baglayicisiyla ServiceCore gibi
digerleri)

Entegrasyon hesabi

ServiceNow: change_request, incident
ve sc_req_item tablolarini okuma,
work_notes alanina yazma. Jira: ilgili
projelerde gorme ve yorum ekleme.
Durum degistirme ve silme yetkisi
verilmez

E-posta (SMTP)

Gonderici hesap

E-posta génderme




6. Kurumdan istenecek bilgiler

Kullanilmayacak entegrasyonlarin bélima bos birakilir.

6.1 Kurum dizini (LDAP / Active Directory)

Bilgi

Ornek

Dizin sunucusunun adi

dc01.kurum.local

Baglant tlirli ve portu

LDAPS 636 (6nerilen) ya da StartTLS 389

Kisilerin aranacagi yol (BaseDn)

OU=Calisanlar,DC=kurum,DC=local

Alan adi (NetBIOS) ya da UPN soneki

KURUM vya da kurum.local

Okuma yetkili servis hesabinin tam adi

CN=changeguard-okuyucu,0U=Servis,DC=kurum,DC=local

Dizinin hatali parola kilit esigi

Or. 10 deneme. Uriiniin kendi kilit esigi bundan kiigtik tutulur

Uriin rolleriyle eslenecek dizin gruplari

CN=DBA-Ekibi,0U=Gruplar,DC=kurum,DC=local gibi gruplarin
listesi ve her birinin alacagi rol

6.2 Kurum hesabiyla giris (SSO)

Bilgi

OIDC (Entra ID, Keycloak, Okta)

SAML (AD FS, Entra ID)

Kimlik saglayicisinin
adresi

Authority, or.
https://login.microsoftonline.com/kiraci-
id/v2.0

Ustveri adresi, or.
https://adfs.kurum.local/FederationMetadata/2007-
06/FederationMetadata.xml

Uygulama kaydi

istemci kimligi ve istemci sirri

Glvenen taraf kaydi

Kimlik saglayicisina
girilecek dénis adresi

https://API-
ADRESi/api/auth/sso/callback/SAGLAYICI-
ADI

https://API-
ADRESi/api/auth/sso/saml/acs/SAGLAYICI-ADI

Rol eslemesi igin grup
ya da uygulama roliu
bilgisi

Entra ID'de uygulama rolleri (6nerilen) ya
da grup kimlikleri

Rol iddiasi

MFA iddiasi

Kimlik saglayicist MFA yaptiginda hangi
iddiayi gonderiyor (Entra ID: amr = mfa)

AuthnContextClassRef (AD FS:
http://schemas.microsoft.com/claims/multipleauthn)

SAGLAYICI-ADI, kurulumda kimlik saglayicisina verilecek kalici addir (6r. Entra). Kurulumdan sonra

degistirilmez.




6.3 [TSM

Bilgi Ornek

ITSM GrinG ServiceNow, Jira Cloud, Jira Data Center, ServiceCore ya da
diger

Adres https://kurum.service-now.com

Entegrasyon hesabi ve kimlik turi

Kullanici adi ve parola; Jira Cloud'da e-posta ve APl anahtari;
Jira Data Center'da kisisel erisim anahtari

Degisiklik kaydi durum adlari

Hangi durumlarda is uygulanabilir sayilir (ServiceNow
varsayilani: Scheduled, Implement); hangi durumlar
kapanmistir

Numara bigimleri

Degisiklik kaydi (CHG0012345), hizmet talebi
(RITM0012345), olay kaydi (INC0012345)

Jira'da kayit tipleri

Degisiklik, olay ve hizmet talebi olarak kullanilan tip adlari

Jira'da planlanan zaman alanlari

Planlanan baslangig ve bitis 6zel alanlarinin kimligi (6r.
customfield_10050)

ServiceCore ve digerleri

Kaydi okuyan API adresi, yanittaki durum, baslik ve onay
alanlarinin adi, not ekleme adresi

6.4 SIEM / SOC

Bilgi

Ornek

Toplayici adresi ve portu

siem.kurum.local, 6514

Protokol

TLS (6nerilen), TCP ya da UDP

Bigim

Rfc5424Json (varsayilan), Cef (ArcSight), Leef (QRadar), Json

Toplayicinin kendi imzali sertifikasi varsa parmak izi

6.5 E-posta (SMTP)

Bilgi

Ornek

SMTP sunucusu ve portu

smtp.kurum.local, 587

Sifreli baglant

Evet ya da hayir

Gonderici hesap, adres ve goriinen ad

changeguard@kurum.com.tr, SQL Change Guard




6.6 Zaman damgasi (istege bagli)

Bilgi

Ornek

Kurumun RFC 3161 zaman damgasi sunucusu

https://tsa.kurum.local/tsr

internete cikis vekil sunucusu (varsa)

http://vekil.kurum.local:8080

6.7 Defter 6zetleriicin degistirilemez depo

Varsayilan olarak saatte bir veritabaninin defter 6zeti bir dosya olarak (imza agiksa imzal) bu klasére
yazilir (Evidence:Ledger:DigestOutputPath). Turu Worker baslatir; 6zeti API alir, imzalar (imza aciksa) ve

yazar. Klasor asagidaki gibi kilitli bir depodaysa bu dosyalar, veritabanini ydnetenlerin sonradan

degistiremeyecegi dis tanik olur; deponun kilidini irtin degil kurum saglar. Yol bos birakilirsa dis dosya

yazilmaz ve defter yalniz kendi igindeki 6zetle dogrulanabilir.

Bilgi

Ornek

Klasor yolu (API sunucusundan gorilen)

\\worm.kurum.local\changeguard-digest

Depo tiru

WORM paylasimi, nesne kilitli depo ya da kurumun arsiv
sistemi

Kilit ve saklama suresi

Dosyalar silinemez ve degistirilemez; saklama suresi
veritabani yedeklerinden uzun

Kim yonetir

DBA ve uygulama sunucusu yoneticisinden farkl bir ekip

Bu klasérde APl uygulama havuzu hesabina yeni dosya yazma ve okuma izni yeterlidir (okuma, son 6zetle

surekliligi kontrol etmek i¢indir). Worker hesabina bu klasorde izin gerekmez.




7. Kurulumda Uretilecek anahtarlar

Asagidaki degerler kurulum sirasinda kurum iginde Gretilir ve ortam degiskeni olarak sunucuya yazilir.

Disaridan alinmaz, SQL Change Guard ekibine génderilmez. Nasil tiretildikleri Kurulum ve isletim

Kilavuzu'ndadir.

Deger

Ne ise yarar

Kaybolursa

Oturum imza anahtari

Kullanici oturum jetonlarinin imzasi

Agik oturumlar duiser, herkes yeniden
giris yapar

Sunucu parolasi sifreleme anahtari

Sunucular ekranindaki veritabani
parolalarinin sifrelenmesi

Kayitli sunucu parolalari yeniden girilir

Sorgu sonucu paketi anahtari

Sorgu sonucu dosyalarinin parolalarinin
sifrelenmesi

Eski sonug dosyalarinin parolalari
gorintilenemez

Worker anahtari

Worker'in API'ye kendini tanitmasi

Worker ¢alismaz; yeni anahtar iki tarafa
yazihr

Kanit imzalama anahtar gifti

Denetim dosyalarinin, kayit
paketlerinin, defter 6zetlerinin ve
dénem paketlerinin imzalanmasi. Ozel
anahtar ortam degiskeninde degil,
Windows sertifika deposunda disa
aktarilamaz olarak tutulmasi énerilir

imza acikken anahtar yoksa kanit
ciktilan Gretilmez. Agik anahtar ve
parmak izi denetgiye verilir ve saklanir

Kurulum kimligi

Kanit dosyalarinin hangi kurulumdan
¢iktigini gosterir (6r. KURUM-PROD-01)

Sir degildir, sonradan degistiriimez

Kanit imzalama Uriiniin kod varsayilaninda kapalidir (Evidence:Signing:Enabled = false). imza kapaliyken

kanit ¢iktilari imzasiz Uretilir ve Production olarak taniml sunucularda talep ¢alistiriimaz. Bu ylizden

Uretim kurulumunda imza aglilir ve anahtar gifti kurulumdan 6nce hazirlanir.
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8. Guvenlik duvari (port) listesi

Kaynak Hedef Port Amag Ne zaman

Kullanici tarayicisi Web arayiizl adresi 443 Ekranlar Her zaman

Kullanici tarayicisi API adresi 443 Web arayiizi API'yi Her zaman
tarayicidan gagirir

Worker API adresi 443 Worker Her zaman (ayni
yapilandirmasini ve sunucudaysa yerel)
bazi kararlari API'den
alir

APl ve Worker Uygulama veritabani 1433 Uygulama kayitlari Her zaman

APl ve Worker Hedef veritabanlari 1433 (SQL Server), Betik ¢alistirma, Her zaman

5432 (PostgreSQL),
1521 (Oracle)

baglant testi, nesne
tanimi okuma

APl ve Worker

SMTP sunucusu

587 ya da kurumun

Bildirim e-postalari

E-posta aciksa

portu
API Kurum dizini 636 (LDAPS) ya da 389 | Kimlik dogrulama ve LDAP kullaniliyorsa
(StartTLS) dizin esitlemesi
API Kimlik saglayicisi 443 Ustveri ve jeton alma SSO kullaniliyorsa
Kullanici tarayicisi Kimlik saglayicisi 443 Kurumun giris sayfasi SSO kullaniliyorsa
API ITSM 443 Kayit sorgulama ve ITSM kullaniliyorsa
not yazma
API ve Worker SIEM toplayicisi 6514 ya da kurumun Olaylarin SOC'a SIEM aglksa
portu goénderilmesi
APl ve Worker Zaman damgasl 443 ya da 80 Kanit dosyalarina RFC Zaman damgasi agiksa

sunucusu

3161 zaman damgasi

API

Defter 6zeti deposu

445 (SMB) ya da
deponun portu

imzali defter 6zeti
dosyalarinin yazilmasi

Her zaman (6.7)

Disaridan (ITSM, kimlik saglayicisi ya da SIEM tarafindan) trtine gelen bir baglanti gerekmez. Kimlik

saglayicisinin donist kullanicinin tarayicisi tizerinden gelir.
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9. Kim ne yapar

is Sorumlu

Sunucularin agilmasi, IIS, Hosting Bundle ve URL Rewrite Kurum BT

kurulumu

DNS kayitlari ve HTTPS sertifikalari Kurum BT

Uygulama veritabani, hesaplar ve yetkiler Kurum DBA

Guvenlik duvari kurallar Kurum glvenlik ekibi

Dizin servis hesabi, SSO uygulama kaydi, ITSM entegrasyon ilgili kurum ekipleri

hesabi

Web arayiizi paketinin kurumun APl adresiyle hazirlanmasi, SQL Change Guard

lisans dosyasi

Defter ozetleri igin degistirilemez depo (6.7) Kurum depolama ya da arsiv ekibi
Doénem paketlerinin teslim alinmasi ve kaydi Kurum i¢ denetimi

Kurulum, yapilandirma ve kurulum sonrasi kontrol Kurum BT ile birlikte SQL Change Guard

Kanitin bagimsiz kalmasi icin en az su Ug rol ayri kisilerde olmalidir: DBA, SIEM yoneticisi ve dénem
paketini teslim alan i¢ denetim. DBA, veritabani sunucusunda isletim sistemi yoneticisi olmamalidir.



10. Kurulum glnu kontrol listesi

[J Uygulama sunucusu hazir: 1IS, .NET 10 Hosting Bundle, URL Rewrite kurulu

1 Web araylizii ve APl adresleri DNS'te tanimli, HTTPS sertifikalari hazir

1 Uygulama veritabani SQL Server 2022 ya da sonrasinda, NTP agik

[J Uygulama veritabani hesabi ve yetkisi hazir (ve gerekiyorsa bos veritabani acildi)

L] Defter Ozetleri igin degistirilemez depo klasori hazir, APl hesabinin yeni dosya yazma ve okuma izni var

[ Kanit imza sertifikasi APl sunucusunun sertifika deposunda, 6zel anahtar okuma izni yalniz API
hesabinda

1 Worker servis hesabi ve sorgu sonucu dosya klasora hazir
L1 En az bir hedef veritabani igcin hesap hazir

L] Glvenlik duvari kurallari agildi

(1 Kullanilacak entegrasyonlarin bilgileri (b6lim 6) toplandi
1 Kurulum kimligi belirlendi (b6lum 7)

1 SQL Change Guard lisans dosyasi ve web arayiizli paketi teslim alindi
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