SQL Change Guard Kurulum ve Isletim
Kilavuzu

Bu kilavuz SQL Change Guard'i kuracak ve isletecek BT, DBA ve glivenlik ekipleri icindir. Kurulumu adim
adim anlatir; kurum dizini (LDAP), kurum hesabiyla giris (SSO), ITSM ve SIEM entegrasyonlarinin her
ayarini, alabilecegi degerleri ve karsi sistemden gelen bilginin Griinde nereye yazildigini agiklar.
Kurulumdan énce hazirlanmasi gerekenler Kurulum On Hazirlik Listesi'ndedir. Ekranlarin kullanimi
Kullanim Kilavuzu'ndadir.
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1. UrGinUn parcalari

Parca

Dosya

Nasil ¢aligir

Web arayiizi

Statik dosyalar (index.html ve assets

11S'te ayri bir site. .NET gerekmez

klaséri)
API SCG.APIdII 11IS'te ASP.NET Core uygulamasi.
Uygulama havuzu: No Managed Code
Worker SCG.Workers.exe Windows servisi

Uygulama veritabani

SQL Server 2022 veya Uzeri

Urliniin biitiin kayitlar. Denetim
kayitlari append-only defter (ledger)
tablosunda durur; veritabani motoru
bu tabloda UPDATE ve DELETE
islemlerini reddeder (Bolim 3.5)

Kim kime baglanir:

Tarayici --443--> Web arayuzu (statik dosyalar)

Tarayici --443--> API

Worker --443--> API

API, Worker --1433--> Uygulama veritabani

API --> Defter ozeti deposu (degistirilemez klasor)

(yapilandirma, ITSM notlari, dizin esitlemesi, calistirma kararlari)

API, Worker --> Hedef veritabanlari (SQL Server, PostgreSQL, Oracle)

API --> Kurum dizini (LDAP), kimlik saglayicisi (SSO), ITSM

API, Worker --> SIEM toplayicisi, SMTP

API --> Zaman damgasi sunucusu (acildiysa)

Onemli iki kural:

e Kurum dizinine, kimlik saglayicisina ve ITSM'e yalniz APl baglanir. Worker bu isler icin API'yi cagirir. Bu
entegrasyonlarin ayarlari ve sirlari yalniz API'nin ayar dosyasinda durur.

* Worker'in kendi ayar dosyasinda yalniz API adresi ve Worker anahtari durur. Veritabani baglanti dizesini
ve sifreleme anahtarlarini agilista API'den alir. Kanit imzalama 6zel anahtari Worker'a hig gitmez: Worker
calistirma olaylarini API'ye imzalatir, defter 6zeti turunu yalniz baslatir (6zeti API alir, imzalar ve yazar).
API, Worker'in bildirimini onay zincirine karsi dogrulamadan imzalamaz. Worker ile API ayri
sunuculardaysa aradaki baglantt HTTPS olmalidir.



2. Ayarlar nerede durur

Uriiniin ayarlari Gi¢ yerde durur. Hangisinin nerede oldugu bilincli bir secimdir.

Yer Ne tutar Kim degistirir Degisince
API klasoriindeki Baglantilar: veritabani, dizin, | Kurulumu yapan APl yeniden baslatilir. LDAP,
appsettings.json kimlik saglayicisi, ITSM, SSO ve ITSM boliimlerindeki
SIEM, e-posta adresleri ve degisiklik agihista fark edilir
sireleri ve denetim kaydina yazilir
Ortam degiskenleri Sirlar: parolalar, anahtarlar, Kurulumu yapan API ve Worker yeniden
baglant dizeleri baslatilir
Uriin icinde Ayarlar > Davranis: ITSM ve SIEM Uygulama ydneticisi Hemen gegerli olur. Denetim
Parametreler kurallari, onay kurallari, kaydina yazilir; ayar
numara bigimleri degisikligi onayi agiksa ikinci
bir yoneticinin onayindan
geger

2.1 Sirlar ortam degiskeninde durur

Uriin bir ayari 6nce appsettings.json dosyasindan, sonra ortam degiskeninden okur. Ortam degiskeni
dosyadakini ezer. Degiskenin adi, ayar yolundaki iki nokta Ust Gistenin ¢ift alt gizgiyle degistiriimesiyle
bulunur: Jwt:SigningKey ayari Jwt__SigningKey degiskeninden okunur.

Sirlar dosyada birakilmaz. Dosya ¢ogu kurumda yedeklere ve kaynak kontrolline girer; orada duran bir sir,
dosyaya erisebilen herkesin eline gecer.

Tanimlama (yonetici olarak agilmis komut isteminde, kalici sistem degiskeni):

setx /M Jwt__SigningKey "deger"

Silme (setx bos deger yazar, silmez):

reg delete "HKLM\SYSTEM\CurrentControlSet\Control\Session Manager\Environment" /F /V
Jwt__SigningKey

Degisken tanimlandiktan sonra APl ve Worker servisi yeniden baslatilir. 1IS yeni sistem degiskenlerini
uygulama havuzu geri donistirilince gérmeyebilir; bu durumda 1IS yeniden baslatilir (ydonetici komut
isteminde iisreset) ya da sunucu yeniden baslatilir. Agik komut penceresi yeni degiskeni gérmez; yeni bir
pencere acilir. Degiskenin gercekten okundugu asagidaki Sir yerlesimi grubundan kontrol edilir.

Dogrulama: Ayarlar > Tanilama > Yonetisim Kurulum Kontrolii ekranindaki Sir yerlesimi grubu her sir igin
degerin nereden geldigini gosterir: ortam degiskeni, yapilandirma dosyasi ya da tanimsiz. Beklenen deger
ortam degiskenidir. Ekran sirrin kendisini gdstermez.



2.2 Sir listesi

Zorunlu sirlar. Biri eksikse Griin agilmaz ya da galismaz:

Ortam degigkeni

Ne ise yarar

Nasil iiretilir

ConnectionStrings__Default

Uygulama veritabani baglanti dizesi

DBA verir

Jwt__SigningKey

Oturum jetonlarinin imzasi. En az 32
karakter

Rastgele uretilir (2.3)

Security__ServerPasswordKey

Sunucu parolalarinin sifrelenmesi.
Base64, ¢oziiliince tam 32 bayt

Rastgele 32 bayt, base64

Security__QrZipPasswordKey

Sorgu sonucu paketlerinin parolalarinin
sifrelenmesi. Base64, tam 32 bayt

Rastgele 32 bayt, base64

Workers__ ApiKey

Worker'in API'ye kendini tanitmasi

Rastgele Uretilir. Ayni deger Worker

tarafinda WorkerApi__Key olarak da
tanimlanir

WorkerApi__Key

Worker tarafindaki karsilig

Workers__ApiKey ile ayni deger

Kosullu sirlar. Yalniz ilgili 6zellik kullaniliyorsa gerekir:

Ortam degiskeni

Ne zaman

Mail__Password

E-posta gonderimi kimlik dogrulama istiyorsa

Ldap__BindPassword

Kurum dizini kullaniliyorsa

Sso__Providers__N__ClientSecret

OIDC ile kurum hesabi girisi. N, saglayicinin listedeki sirasidir;
ilk saglayici O

Sso__Providers__N__SpCertificatePassword

SAML imza sertifikasi kullaniliyorsa

Iltsm__Password ya da ltsm__Token

ITSM entegrasyonu kullaniliyorsa

Evidence__Signing_ Keys_ 1 PrivateKeyPem

Kanit dosyalarinin imzalanmasi, yalniz anahtar sertifika
deposunda degilse (2.3). imza agikken
(Evidence:Signing:Enabled = true) kullanilabilir anahtar yoksa
Urdn acilir ama kanit dosyasi, kayit paketi, defter 6zeti ve
dénem paketi URETILMEZ; imzasiz ikt verilmez. Durum
Yonetisim Kurulum Kontroli ekraninda gorinir

Evidence__Timestamp__ProxyPassword

Zaman damgasi sunucusuna parolali bir vekil sunucudan
cikiliyorsa

ConnectionStrings__Worker

Worker uygulama veritabanina API'den ayri bir hesapla
baglanacaksa (B6liim 5). Worker sunucusunda tanimlanirsa
Worker bu degeri kullanir; API'de
Workers:ShareConnectionString = false yapilirsa API baglant
dizesini Worker'a hi¢ gondermez




2.3 Anahtar Uretme
32 baytlik rastgele deger, base64 (Security anahtarlari igin zorunlu bicim; digerleri icin de kullanilabilir):

powershell -NoProfile -Command "$b=New-Object byte[]
32;[System.Security.Cryptography.RandomNumberGenerator]::Create().GetBytes($b);[Convert]::ToBa
se64String($b)"

Kanit imzalama anahtar cifti (RSA 3072):

openssl genpkey -algorithm RSA -pkeyopt rsa_keygen bits:3072 -out priv.pem

openssl rsa -pubout -in priv.pem -out pub.pem

Ozel anahtar (priv.pem) Evidence__Signing__Keys__1__PrivateKeyPem ortam degiskenine yazilir. Agik
anahtar (pub.pem) sir degildir; appsettings.json icinde Evidence:Signing:Keys:1:PublicKeyPem alanina
yazilir ve denetgiye verilir. ISON icine yazarken satir sonlari \n olarak yazilir. Denetgiye verilecek parmak
izi:

openssl pkey -pubin -in pub.pem -outform DER -out pub.der

openssl dgst -sha256 pub.der

Uretimde &nerilen yol: 6zel anahtar ortam degiskeninde degil, Windows sertifika deposunda durur.
Ortam degiskenindeki anahtari sunucuyu yoneten herkes okuyup sunucu disinda imza atmak igin
kullanabilir; depoya disa aktarilamaz olarak alinan anahtar kopyalanamaz.

1. Anahtar ve sertifika bir .pfx dosyasinda hazirlanir (kurumun sertifika otoritesinden ya da openssl ile
kendinden imzali, RSA 3072).

2. .pfx, APl sunucusunda Yerel Bilgisayar > Kisisel deposuna "Bu anahtari disa aktarilabilir olarak isaretle"
secenegi KAPALI olarak alinir.

3. Sertifikada sag tik > Tim Gorevler > Ozel Anahtarlari Yonet: okuma izni yalniz APl uygulama havuzu
hesabina verilir. Worker imza atmaz; ¢alishrma olaylarini API'ye imzalatir, defter 6zetini ise API kendisi alir
ve imzalar.

4. appsettings.json icinde Evidence:Signing:Keys:1:CertificateThumbprint alanina sertifikanin parmak izi
yazilir (CertificateStoreLocation: LocalMachine). PrivateKeyPem ve

Evidence__Signing__Keys__1 PrivateKeyPem tanimlanmaz. PublicKeyPem bos birakilirsa sertifikadan
retilir.

5. Kurumda HSM ya da TPM varsa anahtar lreticinin Windows saglayicisiyla ayni depoya konur; Giriin
tarafinda ayar aynidir.

Yénetisim Kurulum Kontrolii ekranindaki "imza anahtari nerede tutuluyor" satiri anahtarin kaynagini
gosterir. Anahtarlari degistirmenin bedeli Bolim 12.4'tedir.



3. Veritabani kurulumu

Kurulum betikleri API klasoriinde DbScripts\sqlserver altinda gelir: 001_Tables.sql, 002_SeedData.sq|,
003_StoredProcedures.sql, 004_TableWriteLogs.sql. Uygulanan her betik SchemaVersions tablosuna
SHA-256 6zetiyle kaydedilir. Uygulanmis bir betik sonradan degisirse Uriin agilista hata verir ve agiimaz.

iki yol vardir. Secim Database:AutoMigrate ayariyla yapilr.

3.1 Yol A: Uriin kurar (AutoMigrate = true, varsayilan)

1. Uygulama veritabani hesabina veritabaninda db_owner yetkisi verilir. Veritabani 6nceden acilmadiysa
Grlin onu olusturur; bunun i¢in hesaba dbcreator yetkisi de gerekir.

2. APl ilk agilista bekleyen betikleri sirayla uygular. Glinlikte her betik icin [Schema] Applying ve [Schemal]
Completed satirlari gbrindr. Veritabani olusturulduysa [Schema] Database created satiri yazilir.

3. Sonraki agilislarda yalniz yeni betikler uygulanir; giinliikte [Schema] The schema is up to date satiri
gorunur.

3.2 Yol B: DBA kurar (AutoMigrate = false)

Siki degisiklik kontroll olan kurumlar icindir. Bu yolda Grlin semaya hi¢ dokunmaz, yalniz kontrol eder.

1. DBA bos veritabanini olusturur ve DbScripts\sqlserver altindaki betikleri numara sirasiyla uygular.
sqlecmd ile uygulanacaksa -1 (tirnakli tanimlayicilar agik) ve -f 65001 (betikler UTF-8, Tiirkge metin icerir)
secenekleri kullanilir:

sqlcmd -S SQLSUNUCU -d VeritabaniAdi -I -f 65001 -b -i 001 Tables.sql
2. DBA, API klasorindeki DbScripts\DbaSchemaVersions.ps1 yardimcisini ¢alistirir:
powershell -ExecutionPolicy Bypass -File .\DbaSchemaVersions.psl -AppliedBy "KURUM\dbal"

Yardimci higbir veritabanina baglanmaz. Betiklerin triiniin hesapladig 6zetlerini igeren
SchemaVersions_Register.sql dosyasini tretir. DBA dosyayi inceler ve betiklerden sonra uygular.

3. Uygulama hesabina db_datareader, db_datawriter ve EXECUTE yetkisi verilir. Hesap ayrica kanit defteri
roltine eklenir, defter gériinimlerini okuma izni ve evidence semasinda tanim okuma izni alir (Bolim
3.5). sysadmin ve db_owner verilmez.

4. APl agilista kontrol eder. Eksik ya da degismis betik varsa adini séyler ve agiimaz.

3.3 Kurulumdan sonra DBA'nin yapacagi Ug is

Tutarl okuma. Kanit niteligindeki raporlar kirli okuma yapmaz; yogun yazma aninda kilit beklememeleri
icin uygulama veritabaninda anlik gériintli okuma agilir. Bu komut betiklere konamaz, ¢linki betikler
transaction icinde calisir. Veritabanina baska baglanti yokken bir kez ¢alistirilir:

ALTER DATABASE [VeritabaniAdi] SET READ_COMMITTED_SNAPSHOT ON WITH ROLLBACK IMMEDIATE;



Defter dogrulamasi. Denetim dosyasi Uretilirken defter sys.sp_verify_database_ledger ile dogrulanir; bu
yordam anlik gérinti yalitimi ister. Kurulumu Griin yaparsa (Yol A) bu ayari kendisi agar. DBA yolunda bir
kez calistirihir:

ALTER DATABASE [VeritabaniAdi] SET ALLOW_SNAPSHOT_ISOLATION ON;

Ayar kapaliysa denetim dosyasi "defter dogrulanamadi” yazar; hicbir zaman "dogrulandi" gostermez.

Veritabani yazma kaydinin korunmasi. 004_TableWriteLogs.sql, uygulamayi atlayarak yapilan degisiklikleri
de yakalamak icin tablolara tetikleyici kurar ve TableWriteLogs tablosuna yazar. Uygulama hesabinin bu
tabloyu degistirmesi gerekmez. Uretimde:

GRANT INSERT ON dbo.TableWriteLogs TO [uygulama_hesabi];

DENY UPDATE, DELETE ON dbo.TableWriteLogs TO [uygulama_hesabi];

3.4 Defter 6zeti deposu

Worker saatte bir 6zet turunu baslatir; 6zeti API alir, imzalar ve bu klasére yazar. Klasor kanitin dis
tanigidir: veritabanini yéneten biri sonradan kayitlari degistirse bile disari yazilmis 6zet degismedigi icin
degisiklik denetcinin dogrulamasinda gorinr.

1. Depolama ekibi degistirilemez bir klasér hazirlar: WORM paylasim, nesne kilidi acik depolama ya da
veritabani yoneticisinin yazamadigi bir paylasim.

2. APl uygulama havuzu hesabina bu klasérde yeni dosya olusturma ve okuma yetkisi verilir; degistirme
ve silme yetkisi verilmez. Veritabani yoneticisine bu klasdrde yazma yetkisi verilmez. Denetim dosyasi
Uretilirken defter bu klasérdeki dosyayla dogrulanir; APl dosyayi okuyamazsa sonug VERIFIED_INTERNAL
(bagimsiz olmayan dogrulama) olur.

3. Klasér yolu Evidence:Ledger:DigestOutputPath ayarina yazilir (B6lim 4.1). Yol APl sunucusundan
gorilmelidir.

Uriin var olan bir dosyanin iistiine yazmaz. Klasér tanimli degilse defter yine calisir, ancak hicbir kayit dis
Ozetle kapsanmaz ve Yonetisim Kurulum Kontroli ekrani uyarir. Ayrinti: Bolim 12.7.

3.5 Kanit defteri

Denetim kayitlari uygulama veritabaninda evidence semasindaki AuditLogs tablosunda durur. Tablo SQL
Server'in append-only ledger (defter) tablosudur: veritabani motoru UPDATE, DELETE ve TRUNCATE
komutlarini sysadmin dahil herkes icin reddeder. Bu ylizden uygulama veritabani SQL Server 2022 ya da
sonrasi olmalidir; defter biitin striimlerde (Express dahil) vardir. Defter tablosu, veritabaninin eski bir
yedege dondirilmesine karsi tek basina koruma degildir; boyle bir donis disari yazilmis 6zetlerle fark
edilir (Bolum 3.4).

Kurulum betikleri sunlari kurar:
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Nesne Ne ise yarar

evidence semasi Sahibi girisi olmayan evidence_owner kullanicisidir. dbo
semasindaki bir nesne (tetikleyici, yordam) bu tabloya

yazamaz
evidence.AuditLogs Defter tablosu. Tetikleyici tasimaz
evidence.usp_Audit_Append Tabloya yazmanin tek yolu. Olay zamanini veritabani

sunucusunun saatinden kendisi verir (¢agiran zaman
gonderemez) ve zorunlu alanlari denetler

dbo.AuditLogs Raporlarin ve ekranlarin okudugu gériiniim. Yazma yolu
degildir
evidence_api_writer, evidence_worker_writer rolleri Tabloyu okuma ve yordami ¢alistirma izni. Tabloya INSERT,

UPDATE ve DELETE izni yoktur

DBA yolunda (3.2) uygulama hesabina verilecek ek izinler. APl ve Worker ayni hesabi kullaniyorsa hesap
iki role de eklenir:

ALTER ROLE evidence_api_writer ADD MEMBER [uygulama_hesabi];
ALTER ROLE evidence_worker_writer ADD MEMBER [uygulama_hesabi];
GRANT VIEW LEDGER CONTENT TO [uygulama_hesabi];

GRANT VIEW DEFINITION ON SCHEMA::evidence TO [uygulama_hesabi];

APl ve Worker ayri hesaplarla baglaniyorsa API hesabi yalniz evidence_api_writer, Worker hesabi yalniz
evidence_worker_writer roliine eklenir. Bu durumda Worker hesabi onay, ret ve giris gibi kullanici
kararlarini denetim kaydina yazamaz.

Sinir kontroli. API agilista ve 15 dakikada bir, Worker da kendi isiyle sunlari denetler: kanit tablosu defter
mi, tabloda tetikleyici var mi, yazma yordami Grinin yayimladigi siriimle ayni mi, evidence semasinda
beklenmeyen bir nesne var mi, tabloya baska bir nesne basvuruyor mu, tablo distrilip yeniden
kurulmus mu, veritabaninda TRUSTWORTHY ya da DB_CHAINING acik mi. Kanit tablosu yoksa, defter
degilse ya da veritabani SQL Server 2022'den eskiyse API agilmaz. Diger bulgularda API agilir, ekranlar
okunabilir, ama talep kaydetme, onay, ret ve ¢alistirma gibi durum degistiren islemler sinir diizelene
kadar yapilamaz. Bulgu Evidence.BoundaryBroken olayi, e-posta ve ginlikle bildirilir; dizelince
Evidence.BoundaryRestored yazilir.

Kurulumdan sonra DBA'nin dikkat edecegi kurallar:

¢ evidence semasina nesne eklenmez, yazma yordami degistirilmez, kanit tablosuna tetikleyici eklenmez.
Bunlardan biri yapilirsa irtin degisiklik islemlerini durdurur.

¢ Veritabaninda TRUSTWORTHY ve DB_CHAINING kapal kalir.

¢ Veritabani sunucusunda NTP acik olmalidir.
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¢ DBA, veritabani sunucusunda isletim sistemi yoneticisi olmamalidir. SQL Server Audit ile sema
degisiklikleri DBA'nin erisemedigi bir kanala (Windows glivenlik giinligi ya da SIEM) yazilmasi 6nerilir.

12



4. APl kurulumu

1. Teslim edilen API klas6rii sunucuya kopyalanir (6r. D:\SQLChangeGuard\api).

2. 11S'te bir uygulama havuzu acilir: .NET CLR strimi No Managed Code.

3. APl igin bir site acilir, kok dizini API klasoridur. APl adresi icin HTTPS baglamasi ve sertifika tanimlanur.

4. Uygulama havuzu hesabina API klasori altindaki logs klasériine yazma, sorgu sonucu dosya klasoriine

okuma yetkisi verilir.

5. appsettings.json dizenlenir (4.1). Sirlar ortam degiskeni olarak tanimlanir (2.2).

6. Uygulama havuzu baslatilir. Gunlik dosyasi: API klasériinde logs\scg-YYYYMMDD.log.

4.1 Temel ayarlar

Asagidaki tablo kurulumda mutlaka gézden gecirilen ayarlardir. Her alanin ayrintisi Kullanim Kilavuzu

Bolim 2.4'tedir. Entegrasyon ayarlari bu kilavuzun 7 ile 11 arasindaki bolimlerindedir.

Ayar

Kurulumda yazilacak deger

Agiklama

AllowedOrigins

["https://changeguard.kurum.local"]

Web arayiziinin adresi.
Buraya yazilmayan adresten
gelen istek reddedilir

Database:AutoMigrate

true ya da false

Bolim 3

Display:TimeZone

Europe/Istanbul

Belgelerde ve e-postalarda
saatlerin gosterildigi saat
dilimi. Kayitlar her zaman
UTC saklanir

Auth:Password:ResetBaseUrl

https://changeguard.kurum.local

Parola sifirlama e-
postasindaki baglantinin koka

Auth:Password:MinLength, RequireUppercase,

12, true, 5 (6neri)

Yerel hesaplarin parola

HistoryCount kurallar
Auth:AccountLockoutMaxAttempts Kurum dizininin kilit esiginden B6lim 7.6

kiguk
Auth:MaxSessionHours 12 Oturumun ilk giristen itibaren

en uzun suresi. Erigsim jetonu
(Jwt:AccessTokenMinutes) ve
yenileme jetonu
(Jwt:RefreshTokenHours) bu
surenin dtesine gecmez;
reddedilen yenileme
SessionRefreshRejected
olayiyla denetim kaydina
yazilir
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Ayar

Kurulumda yazilacak deger

Agiklama

Mfa:Enabled, Mfa:EnforceEnrollment

true, kuruma gore

Yerel ve dizin hesaplari igin
Granidn iki adimh
dogrulamasi

Mail:Enabled, Mail:DevMode

true, false

DevMode acik kalirsa bitiin
e-postalar tek test adresine
gider

QueryResult:OutputPath

D:\SQLChangeGuard\QrFiles

Sorgu sonucu dosyalarinin
yazildigi klasor

ForwardedHeaders:KnownProxies

Yuk dengeleyicinin IP adresi

Uriin bir ters vekil
arkasindaysa. Yalniz bu
adreslerden gelen X-
Forwarded-For bashgi islenir
ve denetim kaydina gergek
istemci IP'si yazilir. Liste
bossa baslik okunmaz

Evidence:Signing:Enabled

true

Kanit imzasi. Kod varsayilani
false'tur: kapaliyken kanit
dosyalari ve paketler imzasiz
Uretilir, Production
sunucusunda galisirma
yapilmaz (Bolim 4.4)

Evidence:Signing:Installationld

KURUM-PROD-01

Kurulum kimligi. Her
kurulumda benzersiz,
sonradan degistiriimez

Evidence:Signing:Keys:1:PublickeyPem

pub.pem icerigi

B6llim 2.3. Sertifika deposu
kullaniliyorsa bos birakilabilir

Evidence:Signing:Keys:1:CertificateThumbprint

Sertifikanin parmak izi

Onerilen yol: imza anahtari
Windows sertifika deposunda
(Bbliim 2.3)

Evidence:Ledger:DigestOutputPath

\\worm.kurum.local\changeguard-

imzali defter ézetlerinin

digest yazildig degistirilemez depo.
Yol API sunucusundan
gorulur (Bolim 12.7)
Evidence:Ledger:DigestIntervalMinutes 60 Defter Ozeti araligi
Evidence:Ledger:BoundaryCheckMinutes 15 Kanit yazma siniri kontrol
aralig
Evidence:Ledger:DigestStaleAfterintervals 2 Bu kadar aralik 6zet gelmezse

Yonetisim Kurulum Kontroli
uyarir
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Ayar

Kurulumda yazilacak deger

Agiklama

Database:EvidencelLedger

true

Kanit tablosu defter olarak
kurulur. Uretimde
degistirilmez

Evidence:Signing:AllowUnsignedProductionExecution

false

imza kapaliyken ya da onay
zinciri imzasizken Production
sunucusunda galistirma
yapilmaz. true yalniz bilingli
bir istisnadir; agilmasi
App.ControlRelaxed olarak
kayda gecer (B6lim 4.4)

Sandbox:AllowOnProduction

false

Production sunucusunda
izole deneme (sandbox)
¢alismaz. Deneme
onaylanmamis betigi hedefte
calistirip geri alir;, COMMIT,
linked server ¢agrisi ve
sequence degisikligi geri
alinamaz

Evidence:Signing:Keys:N:RevokedAt

Bos

Anahtarin iptal ani. Bu andan
sonra o anahtarla atilmis
imzalar gegersiz sayilir
(Bsluim 12.4)

4.2 E-posta

Ayar

Degerler

Agiklama

Mail:Enabled

true, false

false iken hig e-posta gitmez

Mail:SmtpHost, Mail:SmtpPort

smtp.kurum.local, 587

SMTP sunucusu

Mail:Username

Gonderici hesap

Sifresi Mail__Password ortam
degiskeninde

Mail:FromAddress, Mail:FromName changeguard@kurum.com.tr, SQL Gonderen
Change Guard

Mail:EnableSsl true, false true iken baglanti sunucunun sundugu
sifrelemeyle kurulur: 465 portunda
bastan sifreli, diger portlarda sunucu
STARTTLS sunuyorsa sifreli. false iken
sifreleme kullaniimaz

Mail:DevMode false Uretimde false
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Dogrulama: Ayarlar > Tanilama > Mail Testi ekrani ayni ayarlarla bir deneme e-postasi génderir.

4.3 Zaman damgasi (istege bagh)

Kanit dosyalarinin 6zeti bir RFC 3161 zaman damgasi sunucusuna imzalatilir. Sunucuya yalniz icerigin
SHA-256 6zeti gider; kanit icerigi disari ¢itkmaz.

Ayar Degerler Agiklama

Evidence:Timestamp:Mode Off (varsayilan), On Ana anahtar. Off iken hicbir ag
¢agrisi yapilmaz

Evidence:Timestamp:Url https://tsa.kurum.local/tsr Kurumun ya da anlagmal
otoritenin adresi

Evidence:Timestamp:TimeoutSeconds 10 Zaman asgimi

Evidence:Timestamp:ProxyUrl http://vekil.kurum.local:8080 Bogssa igletim sisteminin tanimh
vekili kullanilir

Evidence:Timestamp:ProxyUseDefaultCredentials | true, false Vekil sunucu, servisin Windows
kimligini bekliyorsa true

Evidence:Timestamp:ProxyBypass tsa.kurum.local Vekilden gegmeyecek adresler, ; ile
ayrilir

Sunucuya ulasilamazsa is durmaz, belge damgasiz iretilir ve glinllige uyari yazilir. Baglanti Ayarlar >
Tanilama > Zaman Damgasi Testi ekranindan denenir.

4.4 Onay zinciri ve yonetisim durumu

Uriin, bir talebin kaydedilen, onaylanan ve calistirilan icerigini imzali olaylarla birbirine baglar ve
calistirmadan 6nce ayni olduklarini denetler. Bu zincir Griinin olaylari kabul edip kaydettigini gosterir;
hedef veritabaninda gergeklesen islemi tek basina kanitlamaz. Bunun igin kurulumda bilinmesi
gerekenler:

e imza agik olmalidir. Evidence:Signing:Enabled = true (kod varsayilani false) ve kullanilabilir bir anahtar
(Béliim 2.3). imza kapaliyken Production sunucusunda calishirma yapilmaz;
Evidence:Signing:AllowUnsignedProductionExecution bu kuralin bilingli istisnasidir ve false kalmahdir.

e Temel durum ilk agilista yazilir. APl ilk agildiginda onay politikalarinin, onayi etkileyen ayarlarin,
atlanamaz standartlarin ve kullanici rollerinin o anki halini bir kez mihurler (Governance.StateSealed). Bu
halin dogrulugu kurulumu yapanin sorumlulugundadir ve kurulum tutanagina yazilir. Bundan sonraki her
degisiklik Grinin ekranlarindan yapilir ve yeniden mihdrlenir.

¢ Tablolar uygulama disindan degistirilirse yeni onay plani tretilmez, roli degismis kullanici onay
veremez ve olay SOC'a alarm olarak gider. Durum Yonetisim Kurulum Kontroll ekranindaki "Onay
politikalari ve roller son mihirli durumla ayni” satirinda gérindr. Fark incelendikten sonra yalniz
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SystemManager roltindeki bir kullanici, ayni satirdaki Yeniden temellendir digmesiyle ve gerekge yazarak
tablodaki hali kabul eder (Governance.Rebaselined).

¢ Hedef sunucunun sertifikasi dogrulanmalidir. Sunucu tanimindaki "Sunucu sertifikasini dogrula"
secenegi acikken baglanti, kurumun giivendigi sertifika otoritesiyle dogrulanir. Kapaliyken baglanti sifreli
olur ama hedefin kimligi dogrulanmaz. Production sunucularinda agilmasi 6nerilir; secenek agilmadan
once kurumun sertifika otoritesi APl ve Worker sunucularina giivenilir olarak eklenir. Oracle'da
dogrulama TCPS ve sunucu adi eslesmesiyle yapilir.
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5. Worker kurulumu

1. Teslim edilen Worker klasori sunucuya kopyalanir (6r. D:\SQLChangeGuard\worker).

2. Worker klasoriindeki appsettings.json icinde WorkerApi:BaseUrl ayarina APl adresi yazilir (6r.
https://changeguard-api.kurum.local). WorkerApi:Key dosyada birakilmaz, WorkerApi__Key ortam
degiskeniyle verilir.

3. Servis kaydedilir (yonetici komut isteminde):

sc.exe create "ChangeGuardWorker” binPath= "D:\SQLChangeGuard\worker\SCG.Workers.exe" start=
auto DisplayName= "SQL Change Guard Worker"

sc.exe start "ChangeGuardWorker"

4. Servis hesabina Worker klasériindeki logs klasoriine ve sorgu sonucu dosya klasoriine yazma yetkisi
verilir. Worker kanit imzalama anahtarina ve defter 6zeti klasoriine erismez; ikisi de API'nin isidir. imza
anahtari sertifika deposundaysa sertifikanin 6zel anahtarini okuma izni APl uygulama havuzu hesabina
verilir.

5. GUnluk dosyasi: Worker klasoriinde logs\scg-worker-YYYYMMDD.log. Acilista Worker configuration
loaded from API satiri gérinr.

6. Veritabani hesabi: varsayilan olarak Worker, APl ile ayni hesabi kullanir ve baglanti dizesi API'den gelir.
Ayri hesap kullanilacaksa Worker sunucusunda ConnectionStrings_ Worker ortam degiskeni tanimlanir
(izinler Bolim 3.5). Hangi kaynagin kullanildigi acilista "Worker database connection source" satirinda
yazar.

Worker'in is araliklari API'nin appsettings.json dosyasindaki Workers bolimindedir ve Worker'a API
Uzerinden gelir. Tablodaki degerler teslim edilen ayar dosyasindaki degerlerdir ve gogu kurum igin
uygundur. MainWorkSeconds ve ConnectionCheckSeconds i¢in kodda varsayilan yoktur; bu satirlar
dosyadan silinmez:

Ayar Teslim edilen deger Ne ise yarar

Workers:MainWorkSeconds 30 Kuyruktaki ve zamani gelen
¢alishrmalarin alinma aralig

Workers:ConnectionCheckSeconds 60 Hedef sunucularin baglanti kontroli
aralig
Workers:ConnectionCheckFailureThreshold | 3 Bir sunucu igin uyari e-postasindan

once arka arkaya kag basarisiz kontrol

Workers:StaleExecutionRecoveryMinutes 120 Bu suireden uzun sahiplenilmis kalan
galistirma 610 sayilir. Hedefte commit
olmus olabilecegi igin yeniden
galistirilmaz, Uzlastirma Bekliyor
durumuna alinir; hedefte is

yapilmadigi kesinse (calistirma hata
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Ayar

Teslim edilen deger

Ne ise yarar

verip geri alindiysa) Onaylandi
durumuna déner. En uzun mesru
¢alishrmadan buyik olmahdir

Workers:WorkerErrorMailTo

BT ekibinin adresi

Worker hatalarinin bildirilecegi adres

Workers:SiemPumpSeconds 10 SIEM gonderiminin yoklama aralig
(Bsluim 10)

Workers:DirectorySyncPollSeconds 300 Dizin esitlemesinin zamaninin gelip
gelmediginin sorulma araligi (B6lUm
7)

Workers:ltsmPumpSeconds 30 ITSM'e bekleyen notlarin gonderilme

araligi (Bolim 9)
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6. Web arayuzu, lisans ve ilk giris

6.1 Web arayuzu

1. Teslim edilen web araylizii klasori sunucuya kopyalanir. Paket, kurumun APl adresiyle hazirlanmustir.
2. lIS'te ayr bir site acilir, kok dizini bu klasérdir. Web arayizii adresi icin HTTPS baglamasi tanimlanur.

3. Klasordeki web.config dosyasi, sayfa yenilendiginde ya da e-postadaki bir baglanti acildiginda istegi
index.html'e yénlendirir. Bunun igin IS URL Rewrite moduli kurulu olmalidir.

4. API'nin AllowedOrigins ayarina web araylziiniin adresi yazilmis olmalidir.

6.2 Lisans

1. Kurulumla gelen yonetici hesabiyla girilir (6.3).
2. Ayarlar > Lisans ekraninda lisans dosyasinin icerigi yiklenir.

3. Uriin imzayi dogrular. Gegersiz dosya kaydedilmez, calisan lisansi bozmaz. Lisans veritabaninda
saklanir; APl ve Worker ayni kaydi okur. Her lisans degisikligi License.Activated olaylyla denetim kaydina
yazilir.

Lisansin bitmesine License:ExpiryWarningDays (varsayilan 30) glin kala araylizde uyari gérindr. Yenileme
ayni ekrandan yapilir.

6.3 ilk giris

Kurulum, hig kullanici yoksa bir yonetici hesabi agar: kullanici adi admin, parola admin123. Bu hesap ilk
giriste parola degistirmeye zorlanir; o oturum parola degistirmekten baska bir ise yaramaz. Ardindan:

1. Sunucular ekraninda hedef sunucular tanimlanir.

2. Kullanicilar eklenir ya da kurum dizini veya kurum hesabiyla giris kurulur (Bélim 7 ve 8).
3. Onay politikalari ve parametreler kurumun kurallarina gére ayarlanir.

4. Ayarlar > Tanilama > Yonetisim Kurulum Kontroli ekrani agilir ve B6lim 11 uygulanir.

Kurum dizini ya da kurum hesabiyla giris kullanilsa da en az bir yerel SystemManager hesabi acil durum
hesabi olarak tutulur. Dizin ya da kimlik saglayicisi ¢cokerse sisteme bu hesapla girilir.
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7. Kurum dizini (LDAP / Active Directory)

7.1 Nasil calisir

Kisi Griiniin giris ekranina kurum kullanici adini ve parolasini yazar. Uriin parolayi saklamaz; dizine sifreli
baglantiyla sorar. Parola dogruysa kisinin e-postasini, degismeyen kimligini, hesap durumunu ve
gruplarini okur. Gruplari rol esleme tablosuyla karsilastirip rol verir.

Kim dizine sorulur:

* Hesap tipi LDAP olan kullanicilar.

¢ Auth:Mode = Ldap iken Grinde hig kaydi olmayan kisiler. Dogrulanirlarsa hesaplari agilir (7.4).
¢ Yerel ve SSO tipindeki hesaplar dizine sorulmaz.

Acik ya da kapali olmasi Ldap:Host ayarina baglidir: bossa dizin kullaniimaz.

7.2 Avyarlar (appsettings.json, Ldap bdlimi)

Ayar Degerler Ne yazilmali
Host Sunucu adi, semasiz dc01.kurum.local. Bos = dizin kapali
Port Sayi Ldaps icin 636, StartTls igin 389. Yazilmazsa bu

varsayilanlar kullanilir

Security Ldaps (varsayilan), StartTls, None Ldaps Onerilir. None iken parola agda acik gider;
yalniz test igindir

AllowUntrustedCertificate true, false Uretimde false. true iken dizin sertifikasi
dogrulanmaz

BindFormat DownlLevel, Upn, SearchDn Active Directory icin DownlLevel
(KURUM\kullanici) ya da Upn
(kullanici@kurum.local). OpenLDAP gibi dizinler
icin SearchDn

Domain NetBIOS alan adi KURUM. DownLevel igin zorunlu. Kisi baska bir
alan adi yazarsa parola denenmez

UpnSuffix UPN soneki kurum.local. Upn igin zorunlu

BaseDn Dizin yolu DC=kurum,DC=local ya da
OU=Calisanlar,DC=kurum,DC=local. Zorunlu. Bu
yolun disindaki kisi bulunamaz

UserFilter LDAP suzgeci Active Directory:
(&(objectClass=user)(sAMAccountName={user})).
{user} yazilan adla degisir. Tam olarak bir kisi
dondirmelidir
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Ayar

Degerler

Ne yazilmah

BindDn

Servis hesabinin tam adi

CN=changeguard-
okuyucu,0U=Servis,DC=kurum,DC=local.
SearchDn bigimi ve esitleme igin zorunlu. Parolasi
Ldap__BindPassword ortam degiskeninde

IdentityAttribute

objectGUID (varsayilan),
entryUUID

Active Directory: objectGUID. OpenLDAP:
entryUUID. Kurulumdan sonra degistirilmez

EmailAttribute

Varsayilan mail

Dizinde e-postasi olmayan kisiye hesap agilmaz

DisplayNameAttribute

Varsayilan displayName

Gorinen ad

GroupMatch Dn (varsayilan), Cn Dn Onerilir: grup tam adiyla karsilastirilir. Cn iken
farkli klasérlerdeki ayni adh gruplar ayirt edilmez

NestedGroups true (varsayilan), false true iken ig ice gruplar da sayilir (en fazla 10
seviye, 500 grup)

RoleSource Manual (varsayilan), Directory 7.4

TimeoutSeconds

2 ile 60, varsayilan 10

Dizin gagrisinin zaman asimi

Sync:Enabled

true, false (varsayilan)

Uretimde true énerilir (7.5)

Sync:IntervalMinutes

15 ile 1440, varsayilan 60

iki esitleme arasi en az siire

Sync:AbortRatio

Varsayilan 0.2

Guvenlik siniri (7.5)

Sync:AbortMinCount

Varsayilan 5

Guvenlik siniri (7.5)

ilgili Auth ayari: Auth:Mode = Local (varsayilan) iken yalniz Giriinde agilmis hesaplar girer. Ldap iken

Griinde kaydi olmayan kisi dizine sorulur.

Active Directory ornegi:

"Ldap": {

"Host": "dc@l.kurum.local",

"Port": 636,

"Security": "Ldaps",

"AllowUntrustedCertificate": false,

"BindFormat": "DownlLevel",

"Domain": "KURUM",

"BaseDn": "DC=kurum,DC=local",

"UserFilter": "(&(objectClass=user)(sAMAccountName={user}))",

"BindDn": "CN=changeguard-okuyucu,OU=Servis,DC=kurum,DC=1local",
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"IdentityAttribute”: "objectGUID",

"GroupMatch": "Dn",
"NestedGroups": true,
"RoleSource": "Directory",

"Sync": { "Enabled":

}

7.3 Dizinden ne okunur, Urtinde nereye vazilir

true, "IntervalMinutes": 60, "AbortRatio": 0.2, "AbortMinCount": 5 }

Dizindeki 6znitelik

Uriinde nereye yazilir

Agiklama

sAMAccountName

Users.DomainUsername

Yeni hesabin kullanici adi. Oznitelik
yoksa kisinin yazdigi ad kullanilir

mail (EmailAttribute)

Users.Email

Her giriste ve esitlemede giincellenir

objectGUID ya da entryUUID
(IdentityAttribute)

UserExternalldentities.Subject
(Provider = Ldap)

Degismeyen kimlik. Hesap ilk giriste
buna baglanir; kullanici adi degisse ya
da ayni adla yeni biri gelse hesap yanlis
kisiye gegmez

memberOf (i¢ ice dahil)

Users.Role (esleme tablosuyla)

Rol hesaplanir (7.4)

userAccountControl Saklanmaz Hesap kapaliysa (Active Directory
ACCOUNTDISABLE biti) giris reddedilir,
esitleme erisimi kapatir

lockoutThreshold (alan kokiinde) Saklanmaz Dizinin kilit esigi. Yonetisim Kurulum

Kontroli ekraninda Grlintin esigiyle
karsilagtirihr

Yeni dizin hesabi Users tablosuna AuthType = Ldap ve bos parola 6zetiyle yazilir. Dizin hesabinin parolasi

Uridnde sifirlanamaz.

7.4 Grup ile rol eslemesi

Eslemeler Ayarlar > Kurum Kimligi (SSO ve LDAP) ekraninda, saglayici "Dizin (LDAP)" segilerek tanimlanir.

Her satir bir grubu bir role baglar:

Saglayici Deger Rol

Dizin (LDAP) CN=DBA- DbAdmin
Ekibi,OU=Gruplar,DC=kurum,DC=local

Dizin (LDAP) CN=Degisiklik- ChangeManager

Kurulu,0U=Gruplar,DC=kurum,DC=local
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Saglayici Deger Rol
Dizin (LDAP) CN=Talep- Requester
Acanlar,0U=Gruplar,DC=kurum,DC=local
Kurallar:

¢ Birden fazla grup eslesirse en yiksek rol verilir.

o SystemManager eslemeyle hicbir durumda verilmez; yalniz Kullanicilar ekranindan elle verilir.

¢ Degerde bosluk ve biyik kictk harf 6nemli degildir.

¢ Degeri bilmiyorsaniz kisi bir kez girmeyi denesin. Denetim Giinlikleri'ndeki LdapLoginDenied kaydinda

ReceivedGroups alani dizinden gelen gruplari yazar.

¢ Esleme degisikligi denetim kaydina yazilir; ayar degisikligi onayi agiksa ikinci bir ydneticinin onayindan

gecer.

Roliin kaynagi (Ldap:RoleSource):

Manual (varsayilan)

Directory

Yeni kisi ilk giriste

Eslenen rolle agilir; eslenen grubu
yoksa erisimsiz (NoAccess) acllir, rolu
ybnetici verir

Eslenen rolle agilir; eslenen grubu
yoksa hesap agilmaz

Var olan kisinin roli

Yonetici ne verdiyse o

Her giriste ve esitlemede gruptan
yeniden hesaplanir

Kullanicilar ekraninda rol

Elle degisir

Degismez (yalniz SystemManager
verilip geri alinabilir)

Gruplar okunamazsa

Yeni hesap agilmaz

Var olan rol dusirilmez, giris reddedilir

7.5 Esitleme

Esitleme aciksa Worker belirli aralikla API'ye "esitleme zamani geldi mi" diye sorar; esitlemeyi API yapar.

Urliniin biitiin dizin hesaplari servis hesabiyla dizinde aranir:

Dizindeki durum

Uriinde ne olur

Kisi bulunamadi ya da hesabi kapali

Rol NoAccess olur, agik oturumlari kapanir. Hesap silinmez

Grubu degisti (Directory modunda)

Rol yeniden hesaplanir; degistiyse oturumlari kapanir

E-postasi degisti

Guncellenir
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Guvenlik siniri: Bir esitlemede kapatilacak hesap sayisi AbortMinCount degerinden az degilse ve oran
AbortRatio degerini aslyorsa esitleme hicbir degisiklik yapmaz ve Ldap.SyncAborted olayini yazar. Yanlis
bir BaseDn ya da dizindeki gegici bir sorun herkesi disarida birakmasin diye vardir. Dizine ulagilamazsa da
degisiklik yapilmaz. Sistemi yonetecek son SystemManager hesabi kapatilmaz.

Ayarlar > Kurum Kimligi (SSO ve LDAP) ekranindaki Simdi esitle diigmesi esitleme kapaliyken de ¢alisir.
7.6 Kilit esigi

Uriin hatali parolalari sayar ve Auth:AccountLockoutMaxAttempts denemede hesabi kilitler. Dizinin de
kendi esigi vardir. Uriiniin esigi dizininkinden kiiciik olmalidir; aksi halde biri Giriin ekranindan parola
tahmin ederek kisinin kurumdaki hesabini kilitleyebilir. Uriinde hesabi olmayan adlar icin de ayni ad igin
Auth:AccountLockoutMaxAttempts hatali denemeden sonra Auth:AccountLockoutMinutes dakika
boyunca dizine gidilmez.

7.7 Kurulum sirasi

1. Dizin ekibinden yalniz okuma yetkili bir servis hesabi alinir; parolasi Ldap__BindPassword ortam
degiskenine yazilir.

2. Dizin sertifikasini veren kok sertifikanin APl sunucusunda givenilir oldugu kontrol edilir.
3. Ldap boélim doldurulur, APl yeniden baslatilir.

4. Ayarlar > Kurum Kimligi (SSO ve LDAP) ekraninda Baglantiyi test et diigmesine basilir. Hata olursa hangi
adimda oldugu yazar: ayar, sunucuya baglanma, servis hesabiyla oturum agma ya da BaseDn okuma.

5. Rol eslemeleri tanimlanir, sonra gerekiyorsa RoleSource = Directory ve Auth:Mode = Ldap yapllir.
6. Simdi esitle galistirilir; Yonetisim Kurulum Kontroli ekraninda dizin satirlari kontrol edilir.

Bu bolimde sonradan yapilan her degisiklik APl acilisinda fark edilir ve eski ve yeni haliyle
Ldap.ConfigurationChanged olayi olarak denetim kaydina yazilir. Parola yazilmaz.
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8. Kurum hesabiyla giris (SSO)

8.1 Nasil calisir

Kisi giris ekraninda kurum hesabiyla giris digmesine basar. Tarayici kurumun kimlik saglayicisina gider;
parola ve MFA orada girilir, Grlne hig¢ gelmez. Kimlik saglayicisi kisiyi imzal bir kimlik bilgisiyle tGriine geri
goénderir. Uriin imzayi, kimin verdigini, kimin icin verildigini, siiresini ve kendi istegine ait olup olmadigini
kontrol eder. Kisiyi degismeyen kimligiyle bulur ya da acgar, grubunu role esler ve kendi oturumunu acar.

Desteklenen protokoller: OIDC (Microsoft Entra ID, Keycloak, Okta) ve SAML 2.0 (AD FS, Entra ID,
Keycloak). Ayni anda birden fazla kimlik saglayicisi tanimlanabilir; her biri giris ekraninda ayri bir
diigmedir. LDAP ve SSO ayni anda agik olabilir; her hesap kendi tipiyle girer.

8.2 Genel ayarlar (appsettings.json, Sso bolimu)

Ayar Degerler Ne yazilmali

Enabled true, false (varsayilan) false iken SSO kapalidir; SSO
hesaplarinin agik oturumlari da API
yeniden baslayinca kapanir. Kimlik
saglayicisindan sliphe edildiginde acil
kapatma yolu budur

ApiBaseUrl API'nin tarayicidan goriinen adresi https://changeguard-api.kurum.local.
Donus adresleri bundan kurulur,
istekten turetilmez

FrontendBaseUrl Web arayuzinin adresi https://changeguard.kurum.local

AutoProvision true (varsayilan), false true iken hesabi olmayan kisi ilk giriste
acilir. false iken hesabi yonetici
onceden "Kurum hesabi" tipiyle agar

RoleSource Idp (6nerilen), Manual Idp: rol her giriste gruptan yeniden
hesaplanir. Manual: grup yalniz ilk
acilista rol verir

MaxSessionHours Saat, 0 = sinir yok Auth:MaxSessionHours ile birlikte
kiglk olani uygulanir. Kimlik
saglayicisinda kapatilan hesabin
oturumu en geg bu sirede biter

SignOutFromldp true, false true iken Grinden gikista kimlik
saglayicisindan da ¢ikilir (yalniz OIDC)

LoginTimeoutMinutes lile 60, varsayilan 10 Kimlik saglayicisindan dénmek igin
taninan sire

ExchangeCodeSeconds 30 ile 600, varsayilan 120 Donisten sonraki tek kullanimlik kodun
omri
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Ayar

Degerler

Ne yazilmali

ClockSkewMinutes

Oile 15, varsayilan 5

Sunucu saatleri arasinda kabul edilen
fark

ilgili Auth ayari: Auth:LocalLoginAllowedUsers listesine yalniz acil durum hesaplari yazilir (6r. ["admin"]).

Liste doluyken yalniz listedeki yerel hesaplar parolayla girer. SSO agikken bu hesaplarla her giris

LoginBreakGlass olayi olarak denetim kaydina yazilir ve SOC'a alarm olarak gider.

8.3 Kimlik saglayicisi ayarlari (Sso:Providers listesi)

Ayar OIDC SAML
Name Kalici ad, or. Entra. Harf, rakam, -ve | Ayni
_ (en fazla 50). Kurulumdan sonra
degistirilmez: kullanici baglari ve
eslemeler bu adla tutulur
DisplayName Digmede goriinen ad Ayni
Protocol Oidc Saml

RequireHttpsMetad
ata

Uretimde true

Uretimde true

Authority Entra ID: Kullanilmaz
https://login.microsoftonline.com/k
iraci-id/v2.0. Keycloak:
https://sunucu/realms/realm
Clientld Uygulama kaydinin istemci kimligi Kullanilmaz
ClientSecret Dosyada bos; Kullanilmaz
Sso__Providers__N__ClientSecret
Scopes Varsayilan profile, email Kullanilmaz
IdpMetadataUrl Kullaniimaz AD FS: https://adfs/FederationMetadata/2007-
06/FederationMetadata.xml
SpEntityld Kullanilmaz Bogsa {ApiBaseUrl}/api/auth/sso/saml/metadata/{Name}
SpCertificatePath, Kullanilmaz Kimlik saglayicisi imzali istek istiyorsa .pfx yolu ve true. Parolasi
SignAuthnRequests Sso__Providers__N__SpCertificatePassword

SubjectClaim

Entra ID: oid. Keycloak, Okta: sub

NamelD (kalici bicimde olmal)

UsernameClaim

preferred_username

AD FS:
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/upn

EmailClaim

email

http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emai
laddress
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Ayar oIDC

SAML

GroupsClaim

Entra ID: roles (Onerilen) ya da

http://schemas.microsoft.com/ws/2008/06/identity/claims/rol
groups. Keycloak: groups e

RequireMfaClaim Uretimde true

Uretimde true

MfaClaim,
MfaClaimValue

amr, mfa

AuthnContextClassRef,
http://schemas.microsoft.com/claims/multipleauthn

8.4 Kimlik bilgisinden ne okunur, Grinde nereye yazilir

Kimlik bilgisindeki alan

Ayar

Uriinde nereye yazilir

Degismeyen kimlik (oid, sub, NamelD)

SubjectClaim

UserExternalldentities.Subject.
Provider stitununa saglayicinin Name
degeri yazilir. Kisi sonraki girislerde
bununla bulunur

Kullanici adi

UsernameClaim

Users.DomainUsername. Yalniz yeni
hesapta ve dnceden agilmis SSO
hesabina ilk baglanmada kullanilir;
sonra degismez

E-posta

EmailClaim

Users.Email. Yeni hesapta zorunludur;
her giriste guincellenir

Gruplar ya da roller

GroupsClaim

Users.Role (esleme tablosuyla)

MFA bilgisi

MfaClaim, MfaClaimValue

Saklanmaz. RequireMfaClaim true iken
deger yoksa giris reddedilir. Kararin
oturumunda MFA bilgisi denetim
dosyasina girer

Yeni SSO hesabi Users tablosuna AuthType = Sso, bos parola ve bos MFA sirriyla yazilir. MFA'y1 kimlik

saglayicisi yapar.

8.5 Grup ile rol eslemesi

Eslemeler Ayarlar > Kurum Kimligi (SSO ve LDAP) ekraninda, saglayicinin adi segilerek tanimlanir. Deger

alanina kimlik bilgisinde gelen metin yazilir:

Kimlik saglayicisi

Gelen deger

Esleme degeri 6rnegi

Entra ID, uygulama roll (6nerilen)

Uygulama kaydinda tanimlanan rol
degeri

ChangeGuard.DbAdmin

Entra ID, grup

Grubun adi degil, kimlik numarasi
(Object ID)

5f3cla2e-8b0d-4e6f-9al7-
2c4d8e9f0all
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Kimlik saglayicisi Gelen deger Esleme degeri 6rnegi

AD FS Claim kuralina gore grup adi DBA-Team

Keycloak Grup adi dba-ekibi

Kurallar LDAP ile aynidir: en yiiksek rol kazanir, SystemManager eslemeyle verilmez, degeri bilmiyorsaniz
Denetim Gunlikleri'ndeki SsoLoginDenied kaydinin ReceivedGroups alanina bakilir. RoleSource = Idp iken
bir esleme degistirilir ya da silinirse o saglayiciya bagl ve o roldeki kisilerin agik oturumlari hemen
kapanir.

8.6 Kimlik saglayicisinda yapilacaklar

Ayarlar > Kurum Kimligi (SSO ve LDAP) ekrani, kimlik saglayicisina girilecek adresleri kopyalanabilir
bicimde gosterir: geri donus adresi, ¢cikistan sonra donis adresi, SAML icin uygulama kimligi (Entity ID),
geri donis adresi (ACS) ve uygulama Ustverisi.

Microsoft Entra ID (OIDC):
1. App registrations > New registration. Redirect URI (Web): ekrandaki geri donis adresi.

2. Certificates & secrets > New client secret. Deger Sso__Providers_ N__ClientSecret ortam degiskenine
yazilir.

3. App roles: her Urin roli icin bir deger (6r. ChangeGuard.DbAdmin). Enterprise applications altinda
kullanicilara ya da gruplara atanir.

4. Token configuration > Add optional claim > ID > email.

5. appsettings: Authority, Clientld, SubjectClaim = oid, GroupsClaim = roles, RequireMfaClaim = true,
MfaClaim = amr, MfaClaimValue = mfa, RequireHttpsMetadata = true.

AD FS (SAML):
1. Relying Party Trusts > Add. Ekrandaki uygulama Ustverisi adresi verilir (ya da dosya olarak yuklenir).
2. Claim issuance policy: NamelD (Persistent), UPN, E-Mail Address, Role.

3. appsettings: Protocol = Saml, IdpMetadataUrl, UsernameClaim, EmailClaim, GroupsClaim ve MfaClaim
8.3'teki degerlerle.

8.7 Kurulum sirasi

1. Kimlik saglayicisinda uygulama kaydi yapilir (8.6), sir ortam degiskenine yazilr.
2. Sso bolimu doldurulur, Enabled = true yapihir, APl yeniden baslatilir.

3. Ayarlar > Kurum Kimligi (SSO ve LDAP) ekraninda saglayicinin Baglantiyi test et digmesiyle listverinin
okundugu gorilir.
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4. Rol eslemeleri tanimlanir.

5. Bir test kullanicisiyla girilir; Denetim Gunliikleri'ndeki SsoLoginSuccess kaydinda roliin ve MFA bilgisinin
beklendigi gibi geldigi dogrulanir.

6. Auth:LocalLoginAllowedUsers yalniz acil durum hesaplariyla doldurulur.

Bu bélimde ve Auth:LocalLoginAllowedUsers listesinde sonradan yapilan her degisiklik API acilisinda fark
edilir ve eski ve yeni haliyle Sso.ConfigurationChanged olayi olarak denetim kaydina yazilir. Sirlar
yazilmaz.
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9. ITSM entegrasyonu

9.1 Nasil calisir

ITSM (ServiceNow, Jira Service Management, ServiceCore) kurumun is kayitlarini tutar: degisiklik kaydi,
olay kaydi, hizmet talebi. ITSM "bu is yapilsin mi, CAB izin verdi mi" sorusunu, SQL Change Guard "tam
olarak hangi betik, hangi sunucuda, kim onayladi, kim galistirdi" sorusunu cevaplar. Entegrasyon ikisini
baglar. ITSM agikken Uriin:

1. Talep kaydedilirken numaranin ITSM'de var oldugunu, dogru tiirde oldugunu ve kapanmadigini kontrol
eder.

2. Calishrmadan hemen 6nce (Calistir digmesi, zamanlanmis calistirma, siirim paketi ve Worker'in son
kontrol(i) kaydin uygulanabilir oldugunu kontrol eder. Bu kontrol 6nbellek kullanmaz.

3. Zamanlarken o saatte kesin duracak durumlari engeller, heniz belli olmayanlar igin uyarir.
4. ITSM'de gordiigi durumu kanit olarak saklar.
5. Talepteki 6Gnemli adimlari ITSM kaydina not olarak yazar.

Uriin ITSM kaydinin durumunu degistirmez, kaydi kapatmaz ve silmez. Nota betik metni, sonug verisi ya
da parola yazilmaz.

Bizdeki talep tiirlerinin ITSM karsihgi:

Talep ITSM kaydi Ekrandaki alan (ITSM agikken)
Degisiklik Degisiklik kaydi (6r. CHG0030001) Degisiklik kaydi no
Sorgu sonucu (veri gtkarma) Hizmet talebi (6r. RITM0010001). Hizmet talebi no

ltsmQueryResultTicketKind ile Change
ya da None yapilabilir

Geri alma Kaynak talebin degisiklik kaydi Kaynaktan gelir

Acil Durum isaretli talep Ek olarak olay kaydi (6r. INCO012345) Olay no

Numaranin tirlini, yazildigi alan belirler; Griin numaraya bakip tir tahmin etmez.

9.2 Baglanti ayarlari (appsettings.json, Iltsm bolimu)

Bu bolim yalniz baglantiyl tutar. ITSM'i acip kapatan anahtar Grln igindeki ItsmEnabled parametresidir
(9.6).

Ayar Degerler Ne yazilmali

Provider None, ServiceNow, Jira, GenericRest GenericRest: ServiceCore ve listede
olmayan her ITSM
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Ayar Degerler Ne yazilmali

BaseUrl Adres, sonunda / olmadan ServiceNow: https://kurum.service-
now.com. Jira Cloud:
https://kurum.atlassian.net. Jira Data
Center: https://jira.kurum.local

AuthType Basic, Bearer, HeaderKey ServiceNow ve lJira Cloud: Basic. Jira
Data Center: Bearer. Baslikta API
anahtari isteyen ITSM: HeaderKey

Username Entegrasyon hesabi Jira Cloud'da hesabin e-postasi

Password Dosyada bos; Itsm__Password Basic igin parola. Jira Cloud'da API
anahtari

Token Dosyada bos; Itsm__Token Bearer ve HeaderKey icin anahtar

HeaderName Baslik adi Yalniz HeaderKey igin, 6r. X-Api-Key

Proxy Vekil adresi Bulut ITSM'e vekil sunucudan

cikiliyorsa, or.
http://proxy.kurum.local:8080

TimeoutSeconds

2 ile 60, varsayilan 10

Asilirsa ITSM'e ulasilamadi sayilir

CacheSeconds

O ile 600, varsayilan 60

Talep ekranindaki sorgularin 6nbellegi.
Calistirma kontroli 6nbellek kullanmaz

AllowUntrustedCertificate

true, false

Uretimde false

ProductBaseUrl

Web arayiizlinin adresi

ITSM notunun sonuna eklenen
baglantinin kokdi, or.
https://changeguard.kurum.local.
Bossa not baglantisiz gider

Entegrasyon hesabina en az yetki verilir. ServiceNow: change_request, incident ve sc_req_item

tablolarinda okuma, work_notes alanina yazma. Jira: ilgili projelerde gérme ve yorum ekleme. Durum

degistirme ve silme yetkisi verilmez.

9.3 ServiceNow: ne okunur, nereye yazilir

Uriin her kayit tiiriinii kendi tablosunda arar. Tablolar Itsm:ServiceNow altinda degistirilebilir:

Ayar Varsayilan Kayit tiirii
ChangeTable change_request Degisiklik kaydi
IncidentTable incident Olay kaydi
RequestTable sc_req_item Hizmet talebi

32




Sorgu: GET

{BaseUrl}/api/now/table/{tablo}?sysparm_query=number={numara}&sysparm_limit=1&sysparm_display
_value=all. Not yazma: PATCH {BaseUrl}/api/now/table/{tablo}/{sys_id}, govdede work_notes.

ServiceNow alani

Okunan kisim

Uriinde (ItsmTickets tablosu)

number

Ekrandaki deger

TicketNo

short_description

Ekrandaki deger

Title

state Ekrandaki ad (6r. Implement, Authorize, | ExternalState
Closed)
approval Ekrandaki ad (6r. Approved, Requested) | Approval. Yalniz degisiklik kaydinda
onay olarak degerlendirilir
start_date UTC i¢ deger PlannedStart
end_date UTC i¢ deger PlannedEnd
sys_id ic deger Saklanmaz. Not yazmada ve baglantida

kullanilir: Link =
{BaseUrl}/{tablo}.do?sys_id={sys_id}

(Grtin hesaplar)

StateClass (9.5), Source = ServiceNow,
LastVerifiedAt = sorgu ani

Kayit bulunamazsa ServiceNow bos liste doner ve Griin "bulunamadi" der. Numara yanlis alana yazilirsa

(6r. olay numarasi degisiklik alanina) o numara degisiklik tablosunda olmadigi icin sonug "bulunamadi"dir.

9.4 Jira ve diger ITSM'ler: ne okunur, nereye vazilir

Jira (Itsm:lJira):

Ayar

Ornek

Ne ise yarar

ApiVersion

2 (Cloud ve Data Center), 3 (yalniz
Cloud)

3'te not govdesi Atlassian Document
Format ile gider

ChangelssueTypes Change Degisiklik kaydi sayilan tip adlari, ; ile
ayrilir. Bossa tip kontrol edilmez
IncidentlssueTypes Incident Olay kaydi tipleri

RequestlssueTypes

Service Request;Service Request with
Approvals

Hizmet talebi tipleri

PlannedStartField, PlannedEndField

customfield_10050, customfield_10051

Planlanan baslangig ve bitis 6zel
alanlarinin kimligi. GET /rest/api/2/field
ile bulunur. Bossa planlanan aralik
okunmaz
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Sorgu: GET {BaseUrl}/rest/api/{sturtiim}/issue/{anahtar}?fields=summary,status,issuetype ve planlanan

alanlar. Not: POST {BaseUrl}/rest/api/{suriim}/issue/{anahtar}/comment.

Jira alani Uriinde
key TicketNo
fields.summary Title

fields.status.name

ExternalState

fields.status.statusCategory.key (new, indeterminate, done)

Saklanmaz. done kategorisindeki her durum kapanmis sayilir

fields.issuetype.name

Saklanmaz. Beklenen tip listesinde degilse "yanlig tur"

PlannedStartField, PlannedEndField

PlannedStart, PlannedEnd

(onay)

Jira'da ayri onay alani okunmaz; onay is akisindaki durumla
ifade edilir (ItsmReadyStates). Approval bos kalir

(Grtin hesaplar)

Link = {BaseUrl}/browse/{anahtar}, StateClass, Source = Jira

ServiceCore ve digerleri (Itsm:GenericRest). Kod degisikligi gerekmeden, ITSM'in API adresi ve yanittaki

alanlarin yolu yazilir. Yol nokta ile ayrilir, dizi icin sayi yazilir (6r. result.0.state):

Ayar

Ne yazilir

Uriinde

ChangeUrlTemplate,
IncidentUrlTemplate,
RequestUrlTemplate

Kaydi okuyan adres; {ticket} numarayla
degisir

StatePath Durum alaninin yolu (zorunlu) ExternalState

StateCategoryPath Durum kategorisi alaninin yolu (istege Deger done ise kapanmis sayilir
bagli)

TitlePath Baslik alaninin yolu Title

ApprovalPath Onay alaninin yolu. Doluysa degisiklik Approval

kaydinda onay aranir

PlannedStartPath, PlannedEndPath

Planlanan zaman alanlarinin yolu

PlannedStart, PlannedEnd

TypePath ve ChangeTypes,
IncidentTypes, RequestTypes

Tip alaninin yolu ve her tiiriin tip adlari

Tip beklenen listede degilse "yanlig tur"

IdPath

Kaydin i¢ kimligi

Saklanmaz

BrowseUrlTemplate

Kaydin tarayicida agilan adresi

Link

CommentUriTemplate,
CommentMethod,
CommentBodyTemplate

Not adresi ({ticket}, {kind} = change,
incident ya da request), POST ya da
PUT, JSON govde ({message} ve {ticket}
yerlegir)
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Durum ve baslik alanlarinin ikisi de bos gelirse ya da ITSM 404 dénerse kayit bulunamadi sayilir.

9.5 Durum nasil yorumlanir (StateClass)

ITSM'deki durum adlari kurumdan kuruma degisir. Uriin durumu (i¢c parametreye gore siniflar.

Karsilastirmada buyik kigik harf ve bastaki, sondaki bosluk 6nemsizdir. Kurallar sirayla uygulanir, ilk

uyan kazanir:

Sira Kosul StateClass

1 Durum bos Unknown

2 Durum ItsmClosedStates listesinde Closed

3 Durum kategorisi done (Jira ya da Closed
StateCategoryPath)

4 Kayit degisiklik kaydi degil (olay, hizmet | Open
talebi)

5 Durum ItsmReadyStates listesinde ve Ready
onay ayri bir alanda okunmuyor (Jira;
ApprovalPath bos GenericRest)

6 Durum ItsmReadyStates listesinde, Unknown
onay okunuyor ama bos geldi

7 Durum ItsmReadyStates listesinde, Ready
onay ltsmApprovedValues listesinde

8 Durum ItsmReadyStates listesinde, Pending
onay baska bir deger

9 Diger her durum Pending

Sinifin kararlara etkisi:

StateClass Kayitta (ItsmVerifyOnSave = Block) Calistirmada (ItsmExecuteGate =
Block)

Ready Kaydedilir Galisir. ltsmEnforceWindow = true ise
ayrica su an planlanan aralikta olmalidir

Pending Kaydedilir (talep CAB'dan 6nce Degisiklik kaydinda durur: CAB onayi

hazirlanabilir) yok ya da kayit hazir degil
Unknown Kaydedilir Degisiklik kaydinda durur
Open Kaydedilir Hizmet talebi ve olay kaydinda galisir

(CAB onayi yoktur)
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StateClass Kayitta (ItsmVerifyOnSave = Block) Calistirmada (ItsmExecuteGate =
Block)

Closed Kaydedilmez Durur

ServiceNow degisiklik kaydi 6rnegi (varsayilan parametrelerle):

state approval StateClass Sonug

Authorize Requested Pending Kaydedilir, galistiriimaz

Implement Approved Ready Cahstirihr

Implement (bos) Unknown Onay okunamadigl igin

cahistirilmaz
Closed Approved Closed Kaydedilmez, ¢cahstiriimaz

Duran talep reddedilmis sayilmaz: Onaylandi durumunda bekler, ITSM kaydi uygun hale gelince yeniden
cahstirtlir. Zamanlanmis ¢alistirma durursa zamanlama temizlenir ve talep sahibiyle onaylayanlara e-posta
gider. Strim paketinde bir talep durursa paket hi¢ baslamaz.

istisnalar:

e Kaynaga bagli geri alma ¢alistirma ve zamanlama kontroliinden muaftir. Kaynak uygulandiktan sonra
ITSM kaydi genelde kapanir; geri alma engellenseydi bozulan bir sey diizeltilemezdi. Muafiyet kayda
geger.

¢ Acil talepte CAB onayi aranmaz; kapanmis, olmayan ya da yanls tirdeki degisiklik kaydi yine durdurur.
Muafiyet kayda gecer.

¢ ITSM'e ulasilamazsa ltsmUnavailablePolicy karar verir. Acil talep her durumda gecer.

9.6 Davranis parametreleri (Ayarlar > Parametreler > ITSM Ticket)

Parametre Varsayilan Degerler Ne ise yarar

ItsmEnabled false true, false Ana anahtar. false
iken Griin ITSM'e hig
gitmez, not yazmaz;
numara yalniz bigim
ve zorunluluk
kuraliyla kontrol
edilir

ItsmVerifyOnSave Block Block, Warn, Off Kayitta numara
kurali bozuksa
(kapanmis, yok,
yanlis tar): reddet,
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Parametre

Varsayilan

Degerler

Ne ise yarar

uyarip kaydet ya da
hi¢ sorma

ItsmExecuteGate

Block

Block, Off

Cahstirmadan 6nce
ITSM'e sorulsun
mu. Zamanlama
kontroli de buna
baghdir

IltsmEnforceWindow

false

true, false

true iken is yalniz
ITSM'deki planlanan
aralikta
calistirilabilir ve
araligin disina
zamanlanamaz.
Kayitta aralik yoksa
calishrma durur

ItsmVerifylncident

Warn

Block, Warn, Off

Acil talepteki olay
numarasi kapanmis
ya da yoksa ne
olsun

ItsmUnavailablePolicy

AllowAndRecord

AllowAndRecord,
Block

ITSM'e ulasilamazsa
isi sirdir ve kayda
gecir (SOC'a alarm
gider) ya da durdur

IltsmQueryResultTicketKind

Request

Request,
Change, None

Sorgu sonucu
talebinin numarasi
hangi tir ITSM
kaydidir. None:
ITSM'e sorulmaz,
yalniz bigim
kontrolii

ItsmReadyStates

Scheduled;Implement

; ile ayrik liste

Degisiklik kaydi bu
durumlardaysa
uygulanabilir sayilir

ItsmClosedStates

Review;Closed;Canceled;Cancelled;Resolved;Closed
Complete;Closed Incomplete;Closed Skipped

; ile ayrik liste

Kayit bu
durumlardaysa
kapanmis sayilir

ItsmApprovedValues Approved ; ile ayrik liste Onay alaninda
onaylandi sayilan
degerler

ItsmWriteBackEnabled true true, false ITSM kaydina not

yazilsin mi
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Parametre Varsayilan Degerler Ne ise yarar

IltsmWriteBackEvents Talep adimlarinin listesi ; ile ayrik olay Hangi adimlar not
adlari olarak gitsin (agildi,
onaylandi,
zamanlandi,

calistirildi, basarisiz
oldu, ITSM
kontroliinde durdu)

Numara kurallari. ITSM kapaliyken de gegerlidir:

Parametre Varsayilan Ne ise yarar

ChangeTicketRequired Always Ana alan zorunlu mu: Always,
ExceptEmergency, Never

EmergencyTicketRequired Never Acil talepte olay no zorunlu mu:
Always, Never

ChangeTicketRegex ACHG\d{7}$ Degisiklik kaydi numarasinin bigimi

RequestTicketRegex ARITM\d{7}$ Hizmet talebi numarasinin bigimi. Bos
birakilirsa sorgu sonucu talebinde de
ChangeTicketRegex uygulanir

EmergencyTicketRegex AINC\d{7}$ Olay numarasinin bigimi

Uriin gegersiz deger kabul etmez: yanls yazilmis bir deger, bos durum listesi ya da calismayan bir regex
kaydedilmez. Bu parametreler kontrol parametresidir: degisiklik denetim kaydina yazilir ve talep
kaydedilirken talebe dondurulan kural setine girer. Her ITSM kararinin kaydi ayrica o karari veren kural
degerlerini tasir; denetim dosyasinda her kararin altinda goriinr.

9.7 ITSM'e yazilan not
Ornek:

SQL Change Guard #7: executed successfully. Server: SQLPRODO1. By: WorkerService (started by
ayse.dba), 28.09.2026 02:09 Europe/Istanbul (UTC+03:00). Risk band: Medium. Details:
https://changeguard.kurum.local/change-requests/7

Calistirma sonucunu Worker yazar; calistirmayi baslatan kisi parantez icinde gorinir (started by).

Notlar Worker'in istegiyle APl tarafindan génderilir (Workers:ltsmPumpSeconds). ITSM'e ulasilamazsa
not kaybolmaz; ITSM diizelince sirayla gider. Notlar 15 dakikadir gonderilemiyorsa Itsm.WriteBackStalled
olay! bir kez yazilir.
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9.8 Kurulum sirasi

1. Itsm bolimine baglanti yazilir, sir ortam degiskenine konur, APl yeniden baslatilir.

2. Ayarlar > ITSM ekraninda Baglantiyi test et digmesiyle gercek bir degisiklik kaydi sorgulanir; durumun
dogru yorumlandigi géralir.

3. Kurumun durum adlarina gore ltsmReadyStates, ItsmClosedStates ve gerekirse ItsmApprovedValues
dizeltilir.

4. Numara bicimleri kurumun bigimine getirilir.

5. Sorgu sonucu taleplerinin neye dayandigina karar verilir (ItsmQueryResultTicketKind).

6. ltsmEnabled = true yapilir.

7. Yonetisim Kurulum Kontroli ekraninin ITSM entegrasyonu grubunda kirmizi satir kalmadigi goralir.

Itsm boéliminde sonradan yapilan her degisiklik API agilisinda fark edilir ve Iltsm.ConfigurationChanged
olayi olarak denetim kaydina yazilir. Sir yazilmaz.
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10. SIEM / SOC entegrasyonu

10.1 Nasil calisir

Uriin yénetisim olaylarini kurumun SOC toplayicisina syslog ile génderir. Worker'daki génderici varsayilan
olarak on saniyede bir (Worker'in kendi yazdigi kayitlarda hemen) uyanir, teslim isaretinden sonraki
kayitlar segilen bigime gevirir, gdnderir ve "buraya kadar gonderdim" isaretini ilerletir. Gonderim
basarisiz olursa isaret ilerlemez, bir sonraki tur ayni yerden devam eder. Denetim ve defter 6zeti olaylari
Urln tarafinda kaybolmaz; génderim en az bir kezdir, SOC tekrari olay kimligiyle ayiklar. UDP'de

toplayicinin mesaji aldigi dogrulanamaz.

Dort akis vardir:

Akis icerik Kayip

Audit Denetim kayitlar Olmaz

Anchor Defter 6zeti olaylari (yayim, hata, geri Olmaz

ylkleme, catal)

Applog Uriiniin kendi uyari ve hata giinligi Mimkunddir: bellek kuyrugu dolunca
en eski kayit diser, sayi nabizda
gorunir

Heartbeat Yasam isareti (varsayilan 5 dakikada bir) | "Olay yok" ile "trin durdu" ayrimi igin

10.2 Baglanti ayarlari (appsettings.json, Siem bolimu)

Birden fazla ug tanimlanabilir; her ug kendi isaretini tutar.

Ayar Degerler Ne yazilmali

Endpoints[].Name Ug adi SOC. Kurulumdan sonra degistirilmez:
degisirse ug yeni sayilir ve gecmis
olaylarin tamami yeniden génderilir

Endpoints[].Type Syslog, File Syslog asil hedetftir. File her satirda bir
olay yazar (toplayicisi olmayan kurum
ve kabul testi)

Endpoints[].Host, Port Toplayici siem.kurum.local, 6514

Endpoints[].Protocol

Tls (varsayilan), Tcp, Udp

Tls 6nerilir. UDP tek pakete sigmayan
mesajl kaybeder ve kaybettigini
soylemez

Endpoints[].Format

Rfc5424Json (varsayilan), Cef, Leef,
Json, Rfc5424Sd

ArcSight igin Cef, QRadar igin Leef,
Splunk, Elastic ve Graylog igin
Rfc5424Json
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Ayar

Degerler

Ne yazilmali

Endpoints[].Facility

localo

Syslog tesis adi

Endpoints[].TIsServerCertThumbprint

Parmak izi ya da bos

Bossa sistem gliven zinciri kullanilir.
Doluysa sunucu sertifikasi bununla
karsilastirilir; tutmazsa baglant
reddedilir, diiz metne disilmez

Endpoints[].FilePath

Dosya yolu

Yalniz Type = File

Endpoints[].BatchSize

Varsayilan 200

Bir turda en fazla kag olay

Endpoints[].PollSeconds

Varsayilan 10

Yoklama araligi. Worker'in kendi yazdigi
kayitlar hemen, API'nin yazdigi kayitlar
bu aralikta (varsayilan 10 saniye)
gonderilir

Endpoints[].HeartbeatMinutes

Varsayilan 5

Nabiz araligi

AppLogQueueSize

Varsayilan 10000

Uriin giinlGgu icin bellek kuyrugu
kapasitesi

AppLogMinLevel

Varsayilan Warning

Bu seviyenin altindaki {irlin glinliGgu
kuyruga girmez

Worker tarafi: Workers:SiemPumpSeconds (varsayilan 10) ve Workers:SiemLeaseSeconds (varsayilan 60,

birden fazla Worker varsa ayni akisa tek yazici).

10.3 Davranis parametreleri (Ayarlar > Parametreler > SIEM)

Parametre

Varsayilan

Ne ise yarar

SiemEnabled true

Ana anahtar. Kurulumda
aclk gelir; appsettings
icinde ug tanimh degilse
génderim yapilamaz ve bu
Yonetisim Kurulum Kontroli
ekraninda gorinir. Kapali
olmasi da ayni ekranda
eksik olarak gorunir

SiemStreams

Audit;Anchor;ApplLog;Heartbeat

; ile ayrik

Gonderilecek akislar. Bogsa
dordl de gider

SiemMinSeverity Notice Info, Notice, Warning, Error, | Bu esigin altindaki olay
Alert gonderilmez
SiemIncludeScriptText false true, false Betigin tam metni gitsin mi.

Kapaliyken yalniz betigin
Ozeti gider; betik is verisi
icerebilir
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Esikten etkilenmeyen olaylar: SiemMinSeverity ne olursa olsun su olaylar gider: acil miidahale (adinda
Emergency, Bypass ya da Override gecen olaylar), yetki reddi ve kimlik dogrulama hatasi, kontrol
zayiflatma (onay politikasi, SQL standardi, kritik nesne, parametre, rol, sunucu, lisans, ayar degisikligi ve
SIEM ayari olaylari, kullanici agma, silme, rol degistirme ve oturum iptali), onay zinciri kapisinin
durdurdugu denemeler (ChangeRequest.ApprovalBlocked, ChangeRequest.ExecutionBlocked,
Worker.SealRejected, Governance.StateMismatch ve stirim paketi engellemesi), kanit yazma siniri
olaylari (Evidence.BoundaryBroken, Evidence.BoundaryRestored), defter 6zeti olaylari ve nabiz. Bu kural
ciddiyet esigi icindir; SiemStreams ile bir akis kapatilirsa o akisin olaylari gitmez. Kurum kapsami
daraltabilir, ancak her daraltma SOC'a eski ayarla bir duyuru olarak génderilir.

10.4 Olayin alanlari

Olaya yalniz siniflandirmaya yarayan alanlar girer. Betik metni (SiemIncludeScriptText kapaliyken), sonug
verisi, parola ve baglanti dizesi girmez. Denetim kaydinin igeriginden yalniz su alanlar tasinir:
serverName, targetServer, databaseName, riskBand, riskScore, queryType, status, changeTicket,
emergencyTicket, statementCount, objectCount, rowCount, maskedColumnCount, isEmergency,
policyName, stepOrder, roleName, signingKeyld, mustChangePassword, reason, rejectionReason.
Yuritme ve sandbox pencere olaylarinda DAM eslestirmesi icin ayrica su alanlar gider: windowld,
windowKind, windowOutcome, executionLogin, executorHost, clientAddress, observedLogin,
observedDatabase, loginMismatch, targetSessionld, targetAuditSessionld, sessionApplicationName,
executionStartedAt, executionFinishedAt, packageld, requestlds, sandboxld. Maskeleme kaydi olayinda
sunucular, maskeli ve maskesiz kolon adlari, maskesizligi onaylayan, politika, maskeleme kipi ve sayilar
gider; sonug verisi gitmez. Sir gériiniimli degerler * olarak, 256 karakterden uzun degerler kirpilarak
gider. Defter Ozeti olayinda (Ledger.DigestPublished) su alanlar tasinir: blockld, digestHash, digestTime,
lastTransactionCommitTime, externalStore, file, envelopeSha256, signingKeyld, database. CEF biciminde
serbest alan sayisi sinirli oldugu icin ilk sirada blok numarasi ve 6zet tasinir.

Bilgi Rfc5424J)son ve Json Cef Leef

Olay kimligi (AuditLogs.ld) eventld externalld externalld

Akis stream cat stream

Olay adi action Bagsliktaki olay sinifi ve adi Bagsliktaki olay kimligi
Kayit tlrt entityType csl (entityType) cat

Kayit kimligi entityld cs2 (entityld) resource

Kullanici user suser usrName

IP adresi src src src

Ciddiyet severity Baghktaki ciddiyet sev
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Bilgi Rfc5424)son ve Json Cef Leef
Sonug outcome (success, failure, outcome outcome
unknown)
Zaman (UTC) occurredAt rt devTime
Yukaridaki igerik alanlari Ayni adla cs3ile cs6 ve cnlile cn3 Ayni adla
etiketli alanlar
Ciddiyetin karsiliklar:
Uriin Syslog CEF ve LEEF
Alert 1 (alert) 8
Error 3 (error) 6
Warning 4 (warning) 6
Notice 5 (notice) 4
Info 6 (informational) 1

Olay kimligi (eventld) SOC'taki bir kaydi irilin icindeki denetim kaydina baglar; ayni olay tekrar
gonderilirse SOC bu kimlikle eleyebilir.

10.5 Kurulum sirasi

1. Siem boéliimine toplayici ucu yazilir, APl ve Worker yeniden baslatilir.

2. Ayarlar > Tanilama > SOC / SIEM ekraninda Test mesaji gonder dugmesine basilir. Test mesaji gercek

olaylarla ayni yoldan gider ve Tiirkce karakter tasir; toplayicida dogru goriindiigti kontrol edilir. Test,
SiemEnabled kapaliyken de galisir.

3. SiemEnabled = true yapilir.

4. Ayni ekranda son basarili génderim ve teslim gecikmesi izlenir.
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11. Kurulum dogrulama

Ayarlar > Tanilama > Yonetisim Kurulum Kontroll ekrani kurulumun dogru yapilip yapilmadigini canli
olarak gosterir. Her satir ayarin o anki degerini beklenen degerle karsilastirir ve ayarin nerede yapildigini
yazar. Gruplar: Goérevler ayriligl, Geri alma ve izole deneme, Talep disiplini, Kimlik ve parola (kurum dizini
ve kurum hesabiyla giris satirlari dahil), Veri koruma, Denetim ve kanit (SOC / SIEM satirlari dahil), ITSM
entegrasyonu, Sir yerlesimi ve Uriin disinda dogrulanacaklar. Her satirin durumu Uygun, Dikkat ya da
Karar verin olarak gosterilir.

1. Ekran agilr.

2. Dikkat isaretli her satir icin karar verilir: deger degistirilir ya da neden degistiriimedigi kurum
kayitlarina yazilr.

3. Karar verin isaretli satirlarda tek bir dogru cevap yoktur; bilingli bir secim yeterlidir.
4. Kurulum bittiginde ekranin goriintisi kurulum kabul kaydina eklenebilir.

Tanillama ekranindaki diger denemeler: Mail Testi, Zaman Damgasi Testi, SOC / SIEM. Kurum dizini, kurum
hesabi ve ITSM baglanti denemeleri kendi ekranlarindaki Baglantiyi test et diigmeleriyle yapilir.

Kisa kontrol listesi:

1 APl ve Worker glinliklerinde hata yok; Worker acilista yapilandirmayi API'den aldi

1 admin hesabinin parolasi degisti, en az bir yerel acil durum SystemManager hesabi var
[ Lisans gegerli

L1 Sir yerlesimi grubunda her sir ortam degiskeninden geliyor

1 Mail:DevMode false, deneme e-postasi ulast

1 "Kanit tablosu defter mi" ve "Kanit yazma sinin" satirlari yesil

L1 Defter 6zeti klasori tanimh, Worker agildiktan sonra ilk 6zet dosyasi klasorde goriindi
[ imza anahtari Windows sertifika deposunda

1 "Onay politikalari ve roller son miihirli durumla ayni" satiri yesil; temel durumun yazildigi an kurulum
tutanaginda

1 "Production'da imzasiz ¢alistirma" ve "Production sunucularinda sandbox" satirlari yesil (ikisi de false)

1 "Production sunucularinda sertifika dogrulamasi" satiri yesil ya da neden agilmadigi kurum
kayitlarinda

[ Kullanilan entegrasyonlarin Yonetisim Kurulum Kontroli satirlari yesil
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12. isletim

12.1 Gunlukler

Siireg Dosya Not

API API klasoriinde logs\scg- Gunlik doner
YYYYMMDD.log

Worker Worker klasériinde logs\scg-worker- Gunlik doner
YYYYMMDD.log

Gunlikler ingilizcedir. Uyari ve hata seviyesindeki kayitlar SIEM acgiksa AppLog akisiyla SOC'a da gider.

12.2 Yedekleme

¢ Uygulama veritabani: kurumun standart planiyla tam ve giinliik (log) yedegi.

e Anahtarlar: Jwt, Security ve kanit imzalama anahtarlari kurumun sir kasasinda yedeklenir.
Security:ServerPasswordKey kaybolursa sunucu parolalari yeniden girilir; kanit imzalama anahtarinin agik
kismi hi¢bir zaman silinmez.

* Denetim kayitlari (evidence.AuditLogs) defter tablosundadir; veritabani motoru silmeyi ve degistirmeyi
reddeder. Ayni sunucuda yaplilan bir geri yikleme msdb geri ylikleme ge¢cmisinden fark edilir ve
Ledger.RestoreDetected olayi yazilir; dis 6zetin gerisine donlis Ledger.ForkDetected ile gérinir (12.7);
geri yikleme dncesi ve sonrasi ayri 6zet setleriyle dogrulanir.

o Defter 6zeti klaséri: kurumun degistirilemez deposudur, saklama siiresi veritabani yedeklerinden uzun
tutulur.

12.3 SUrdm yukseltme

1. Yeni stiriim yeni kurulum betikleriyle gelebilir. Betik adlari siirim notunda yazar.
2. API, Worker ve web arayizi klasérleri yenisiyle degistirilir; appsettings.json dosyalari korunur.

3. AutoMigrate = true iken API agilista yeni betikleri uygular. false iken DBA yeni betikleri uygular ve
DbaSchemaVersions.psl ciktisini calistirir; eksik betik varsa API adini sdyleyip agiimaz.

4. Worker servisi yeniden baslatilir.

12.4 Anahtar degistirme

Anahtar Nasil degistirilir Etkisi

Jwt__SigningKey Yeni deger yazilir, APl yeniden baslatilir | Agik oturumlar diser, herkes yeniden
girer. Veri kaybi olmaz
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Anahtar

Nasil degistirilir

Etkisi

Security__ServerPasswordKey

Once biitiin sunucu parolalarinin
yeniden girecegi planlanir

Eski anahtarla sifrelenmis parolalar
¢Ozilemez

Evidence imza anahtari

Yeni cift yeni kimlikle eklenir (Keys:2;
sertifika deposunda yeni sertifika ve
CertificateThumbprint),
Evidence:Signing:ActiveKeyld = 2 yapilir

Eski agik anahtar silinmez; gegmis kanit
dosyalari onunla dogrulanir. Eski 6zel
anahtar (ya da eski sertifikanin 6zel
anahtari) silinir

Workers__ApiKey ve WorkerApi__Key

iki tarafa ayni yeni deger yazilir, ikisi de
yeniden baslatilir

Degerler farkliysa Worker galismaz

Ele gecirilmis evidence imza anahtari

Once yeni anahtar eklenip etkin yapilir
(yukaridaki satir), sonra eski anahtarin
Evidence:Signing:Keys:N:RevokedAt
alanina ele gegirildigi duslinilen an
yazilir

O andan sonra eski anahtarla atilmis
imzalar gegersiz sayilir, dncekiler gecerli
kalir. Etkin anahtar iptal edilmigse uriin
imza atmaz ve Production'da galistirma
yapilmaz. Degisiklik
App.ConfigurationChanged olarak
kayda gecer

12.5 Ayar dosyasi degisikliginin izi

LDAP, SSO ve ITSM bolimlerinde yapilan degisiklikler APl agilisinda fark edilir ve
Ldap.ConfigurationChanged, Sso.ConfigurationChanged, Itsm.ConfigurationChanged olaylariyla denetim

kaydina yazilr.

Ayar dosyasinin geri kalan bolimleri (oturum siireleri, hesap kilidi, parola kurallari, kanit defteri, MFA,

kanit imzasi, SIEM uglari ve digerleri) icin de ayni kural gecerlidir: APl her acilista etkin ayarlarin 6zetini

cikarir, son kayitla karsilastirir ve fark varsa App.ConfigurationChanged olayini eski ve yeni degerlerle,
degisen anahtarlarin listesiyle birlikte yazar. Ortam degiskeniyle ezilen bir ayar da etkin degeriyle
gorundr. Sirlarin degeri yazilmaz, yalniz tanimli olup olmadigi yazilir. Kurulumdan sonraki ilk agilis

baslangi¢ durumunu yazar.

Degisiklik bir kontrolii gevsetiyorsa ayrica App.ControlRelaxed olayi yazilir ve SOC'a alarm olarak gider.

Gevsetme sayilan degisiklikler: Auth:MaxSessionHours, Auth:AccountLockoutMaxAttempts ve

Auth:Password:ExpiryDays artarsa ya da 0 (sinirsiz) yapilirsa; Auth:AccountLockoutMinutes,
Auth:Password:MinLength ve Auth:Password:HistoryCount azalirsa; Auth:MfaTicketMaxAttempts,
Jwt:AccessTokenMinutes, Jwt:RefreshTokenHours ve RatelLimiting:PermitPerMinute artarsa;

Auth:Password:RequireUppercase, Auth:Password:RequireDigit, Database:EvidencelLedger, Mfa:Enabled,

Mfa:EnforceEnroliment ve Evidence:Signing:Enabled kapatilirsa;

Evidence:Signing:AllowUnsignedProductionExecution ve Sandbox:AllowOnProduction acllirsa;

Evidence:Timestamp:Mode On degerinden ¢ikarsa; Evidence:Ledger:DigestOutputPath bosaltilirsa;

Evidence:Ledger:DigestintervalMinutes ve Evidence:Ledger:BoundaryCheckMinutes artarsa. Bu olaylarin

hepsi Yapilandirma Degisiklikleri (Configuration Changes) raporunda, kayit tipi Configuration olarak
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gorinir. Uriin icindeki parametre ve esleme degisiklikleri zaten denetim kaydina yazilir ve ayar degisikligi
onayi aciksa dort géz kuralindan gecer.

12.7 Defter 6zeti ve kanit yazma siniri

Worker saatte bir (Evidence:Ledger:DigestintervalMinutes) 6zet turunu baslatir; API veritabanindan
defter 6zeti alir. Ozet, o ana kadarki biitiin defter kayitlarini kapsayan tek bir degerdir. API 6zeti imzalar,
Evidence:Ledger:DigestOutputPath klasériine yazar (ledger-digest-...json ve imza agiksa ayni adl .sig;
imza actk ama anahtar kullanilamiyorsa 6zet dosyasi yazilmaz ve Ledger.DigestFailed olayi yazilir) ve
denetim kaydina Ledger.DigestPublished olayini ekler. Olay SIEM agiksa SOC'a da gider.

Bu dosyalar dis taniktir: veritabanini yoneten biri sonradan kayitlari degistirse bile daha 6énce
degistirilemez depoya yazilmis 6zet degismez. Bu ylzden klasor, DBA'larin ve uygulama sunucusu
yoneticilerinin silemeyecegi ve degistiremeyecegi bir yerde olmalidir (WORM paylasimi, nesne kilitli depo
ya da arsiv sistemi). APl yalniz yeni dosya yazar, var olan dosyanin Ustiine yazmaz.

Klasor tanimli degilse 6zet yine denetim kaydina ve SIEM'e gider, ama higbir kayit "dis 6zetle kapsandi”
olarak goriinmez.

izleme:

¢ Yonetisim Kurulum Kontroll ekranindaki "Son defter 6zeti" satiri, 6zet iki aralik boyunca gelmezse
uyarir. SOC tarafinda da ayni kural kurulur: Ledger.DigestPublished olayi iki aralik gelmezse olay agllir.

e Ozet Urretilemezse ya da klasére yazilamazsa Ledger.DigestFailed olayi yazilir.

* Her 6zet turunda klasérdeki son 6zet dosyasi okunur ve veritabaninin defter zinciriyle karsilastirilir.
Veritabani o 6zetin gerisindeyse (eski yedege donis) ya da zincir uyusmuyorsa (baska sunucuda geri
yikleme, dosya diizeyinde degisiklik) Ledger.ForkDetected olayi yazilir ve kritik bildirim e-postasi gider.
Planl bir geri ylikleme varsa kaydi bu olayla eslestirilir. Veritabani geri yiklendiginde msdb geri yikleme
gecmisinden ayrica Ledger.RestoreDetected yazilir.

¢ Sinir kontroll bozulursa (Boliim 3.5) Evidence.BoundaryBroken olayi yazilir, bildirim e-postasi gider ve
degisiklik islemleri durur.

Dénem paketi. Ayda bir Denetim izi ekranindaki Dénem Paketi digmesiyle ayin paketi alinir ve ig
denetime teslim edilir. Paket imza agiksa imzalidir; dénemin bitin talepleri talep tablosu ile denetim
kaydi arasinda satir satir uzlastirilmis olarak, defter 6zetleri ve aradaki bosluklar, sinir olaylari, geri
yuklemeler, Worker kesintileri, disa aktarma glnliGgl ve her talebin onay zinciri durumu icinde yer alir.
Paket en ¢ok 92 glinliik donem igin alinir. Paketin teslim alindigi kurumun belge sisteminde kaydedilir.

Bagimsiz dogrulama. Ayda bir, tiretimde degil, veritabani yedeginin geri yliklendigi bir kopyada denetgi ya
da i¢ denetim degistirilemez depodaki 6zetlerle defteri dogrular (sys.sp_verify_database_ledger).
Adimlar Denetgi Kiti belgesindedir.
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12.8 Sik karsilasilan sorunlar

Belirti

Olasi neden

Cozim

API agilmiyor, ginlikte baglanti hatasi

ConnectionStrings__Default yanls ya
da hesap yetkisiz

Baglanti dizesi ve yetki kontrol edilir

API agilmiyor, eksik ya da degismis betik

AutoMigrate = false ve betikler
uygulanmamis ya da SchemaVersions
eksik

Bolim 3.2

APl agilmiyor, "The evidence store is
not usable"

Veritabani SQL Server 2022'den eski ya
da kanit tablosu defter degil

Uygulama veritabani SQL Server 2022
ya da sonrasinda kurulur

Talep kaydi ve onay "evidence write
boundary is broken" hatasi veriyor

Kanit tablosuna tetikleyici eklenmis,
yazma yordami degistirilmis ya da
evidence semasina nesne eklenmis

Yonetisim Kurulum Kontrolii
ekranindaki "Kanit yazma sinin" satiri
bulgu kodunu gosterir; degisiklik geri
alinir, sinir bir sonraki kontrolde dizelir

Kanit dosyasi Uretilmiyor, "could not be
signed" hatasi

imza aclk ama anahtar okunamiyor
(sertifika bulunamadi, 6zel anahtar
okuma izni yok)

Sertifika ve izin kontrol edilir, API
yeniden baslatilir

Oracle galistirma glinliglinde "the
Oracle transaction check could not run"
uyarisi

Hedef hesabi DBMS_TRANSACTION
paketini galishramiyor (PUBLIC yetkisi
kaldiriimis)

Hedef hesaba GRANT EXECUTE ON
SYS.DBMS_TRANSACTION verilir. Yetki
gelene kadar ¢alistirmalar siirer ama
veri degisikliklerinin hata dncesinde
kalici olup olmadigi izlenmez

Defter Ozeti klasori bos

DigestOutputPath tanimsiz, API
hesabinin yazma izni yok ya da Worker
API'ye ulasamiyor

APl ve Worker glnliklerinde Ledger
satirina bakilir

Tarayicida ekranlar agiliyor ama veri
gelmiyor

AllowedOrigins icinde web adresi yok

Web adresi eklenir, APl yeniden
baslatilir

Sayfa yenilenince 404

URL Rewrite modiili yok

Modul kurulur

Worker baslamiyor

WorkerApi:BaseUrl yanlis ya da
anahtarlar farkh

Worker glnlGgi ve iki anahtar kontrol
edilir

E-postalar tek kisiye gidiyor

Mail:DevMode true

false yapilir

Dizin girisi "ayar hatas!" diyor

BaseDn ya da UserfFilter kisiyi
bulamiyor

Baglantiyi test et ekranindaki adima
bakilr

Kurum hesabiyla giris rol vermiyor

Esleme degeri kimlik bilgisindeki
degerle ayni degil

SsolLoginDenied kaydindaki
ReceivedGroups degeri kullanilir

ITSM'de onayli kayit calistirilmiyor

Kurumun durum adi ItsmReadyStates
listesinde yok ya da onay alani bos
geliyor

ITSM ekranindaki test sonucuna bakilr,
liste duzeltilir

SOC'a olay gelmiyor

SiemEnabled kapali, akis kapali ya da
baglanti hatasi

SOC / SIEM ekranindaki son hata ve
teslim gecikmesi kontrol edilir
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