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Genel

SQL Change Guard tam olarak ne yapar?

Veritabani degisikliklerini (Database Change Governance), production veri erisimini (Production
Query Governance) ve uyumlulugu (Compliance and Audit) tek platformda yonetir. Degisiklikleri
deployment dncesi 84+ kuralla analiz eder, risk skorlar, onay akisina alir, calistirir ve tam audit tutar.

Migration araclarindan (Flyway, Liquibase gibi) farki nedir?

Migration tabanli yaklasimin 6tesinde; production veri erisimi yonetisimi, hassas veri maskeleme,
policy engine, risk analizi, otomatik rollback ve denetime hazir audit trail sunar. Yani sadece schema
deployment degil, uctan uca veritabani operasyon yonetisimidir.

Veritabani ve Kurulum

Hangi veritabanlarini destekliyor?

SQL Server, PostgreSQL ve Oracle. Her biri icin ayri parser ve kural motoru vardir; ayni yonetisim
modeli tgtinde de ¢alisir. Uygulamanin kendi yonetim veritabani SQL Server'dir.

internet baglantisi gerekiyor mu?

Hayir. Tamamen kurum igi (on-premise) calisir. Kurulum en fazla 30 dakikada tamamlanacak sekilde
tasarlanmistir.

Guvenlik ve Uyumluluk

WHERE kosulsuz DELETE/UPDATE gibi hatalari nasil engelliyor?

Script yiklendiginde parser devreye girer. WHERE kosulu eksik DELETE/UPDATE tespit edilince risk
skoru kritik seviyeye duser ve kural bloklayiciysa kayit/deployment engellenir.

KVKK ve bankacilik denetimine uygun mu?

Evet. KVKK, ISO 27001, COBIT ve ITIL gozetilerek tasarlanmistir. Hassas veri maskeleme,
degistirilemeyen (hash zinciri) audit kayitlari, onay kanitlari ve 30 hazir rapor ile denetime hazirdir.

Hassas veriyi nasil koruyor?

TC, kart, IBAN, telefon gibi desenler regex ve dogrulama algoritmalariyla tespit edilir; hassas
kolonlar otomatik maskelenir (tam maske / kismi maske). Maskesiz veri ek onay gerektirir; sonuclar
sifreli ZIP olarak teslim edilir ve indirme kaydi tutulur.

Bir denetci tek bir talebin tiim kanitini isterse ne veririm?

Talep detay ekranindan tek tikla Denetim Dosyasi indirilir: talebin kiinyesi, gorevler ayriligi, onay
kaniti, script parmak izi (onaylanan ile ¢ahistirilanin ayni oldugunun ispati), risk skoru, calistirma kaydi
ve tim denetim izi tek dosyada (PDF ve JSON) toplanir. Dosya bir paket mihri (SHA-256) tasir ve
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sistem Uzerinden degismedigi dogrulanabilir. indirme ayri bir yetki gerektirir ve islemin kendisi de
audit altina alinir.

SQL Change Guard | Database Operations Governance Platform | sglchangeguard.com



Degisiklik ve Rollback

Rollback nasil calisir?

Her degisiklik icin rollback script'i Gretilebilir. Oracle'da DDL/DCL/TRUNCATE ortili COMMIT
yaptigindan, bu tir Oracle degisikliklerinde rollback zorunludur ve onay aninda otomatik
hazirlanabilir. Kaynak talep dizenlenirse rollback gtincellenir.

Sandbox ne ise yarar?

Degisikligi canliya gegmeden gercek ortamda calistirip geri alarak (BEGIN-ROLLBACK) dogrular.
Boylece hatalar production'a ulasmadan goérulir.

Ticari

Fiyatlandirma nasil?

Sunucu sayisi, kullanici adedi ve modullere gore kisisellestirilir. Bankacilik, finans ve kamu icin 6zel
paketler mevcuttur. Ucretsiz demo talep ederek teklif alabilirsiniz.

Nasil baslarim?

info@sqlchangeguard.com adresine yazin veya 0505 621 29 02 numarasindan ulasin; 20-30
dakikalik kisa bir online demo planlayalim.

lletisim
» Web: www.sglchangeguard.com
» E-posta: onur.egilmez@sqlchangeguard.com | info@sqglchangeguard.com

= Telefon: 0505 621 29 02
= LinkedIn: linkedin.com/company/sqlchangeguard

Hassas Veri Maskeleme: Dogrulamali Tespit ve Sunucu Bazli
Rejim

Maskeleme iki bagimsiz mekanizma ile calisir ve ikisi birbirinin kdr noktasini kapatir.

Birincisi siniflandirma katalogudur. Kolonun adina bakar, verinin icine hic bakmaz. Ornek: adinda
TCKN gegen her kolon maskelenir. Bu mekanizma sayisal kolonlari da kapsar; kimlik numarasini sayi
olarak tutan sistemlerde tek koruma budur. Her kurala denetgiye gosterilen bir etiket atanir: KVKK-
Kimlik, KVKK-iletisim, KVKK-Saglik, KVKK-Egitim, PCI-Kart gibi. Kurulumla birlikte finans, perakende,
saglik ve egitim alanlarini kapsayan hazir bir baslangig seti gelir.

ikincisi veri desenleridir. Kolonun adina bakmaz, hiicrelerin icerigine bakar. Onemli olan tarafi sudur:
bir desene dogrulama algoritmasi baglanabilir. Kimlik numarasi icin checksum, kart numarasi icin
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Luhn, IBAN icin mod-97. Boylece 11 haneli bir siparis numarasi bosa maskelenmez, gergek kimlik
numarasli ise maskelenir. Bu, gereksiz maskesiz veri taleplerini ortadan kaldirir.

Kolon 6nizlemesi. Talep kaydedilirken sistem hedef sunucuya baglanir ve sorgunun hangi kolonlari
dondirecegini sorar. Sorgu calistirilmaz, tek satir veri okunmaz. Béylece talep sahibi ve onaylayan,
teslimden 6nce hangi kolonun maskelenecegini gorir. Sorguda takma ad kullaniimis olsa bile
kaynak kolon tespit edilir ve maskeleme atlanamaz.

Sunucu bazli rejim. Maskeleme verinin ézelligi oldugu igin ayar sunucu tanimindadir. iki rejim vardir:
tam maskeleme ve yalniz icerik. Yalniz igerik rejimi sentetik veri barindiran ortamlar icindir; kolon
adina gore maskeleme yapmaz, ama o sunucuya gercek veri yuklenirse dogrulamali desenler
devreye girer ve maskeleme kendiliginden geri gelir. Bu rejim yazili gerekce olmadan secilemez ve
degisikligi denetim izine ayn bir olay olarak yazilir. Ayni talep birden fazla sunucuya gidiyorsa
kararlar sunucu bazinda verilir: Gretim sunucusundan gelen sonu¢ maskelenirken sentetik veri
barindiran sunucudan gelen sonug acik kalabilir.

Kanit. Her teslimde hangi kolonun neden maskelendigi kolon bazinda kaydedilir: siniflandirma
katalogu, veri deseni, onayli maskesiz istek ya da siire bltcesi asimi. Kayit sunucu bazindadir ve
teslim anindaki rejim ile muafiyet gerekgesi kayda dondurulur; sunucu tanimi sonradan degistirilse
bile kanit bozulmaz. Maskeleme kurumsal bir anahtarla tamamen kapatilabilir, ancak kapatildiginda
da her teslim kayda gecer ve denetim dosyasinda kirmizi hiikiimle isaretlenir.

Ogrenme déngsi. Desenle yakalanan ama katalogda olmayan kolonlar aday olarak birikir;
veritabani yoneticisi bunlar kalici kural haline getirir ya da yok sayar. Aday listesinde hicbir veri
degeri tutulmaz, yalnizca kolon, tablo ve desen adlari vardir. Boylece siniflandirma, kimse tretim
verisine bakmadan zamanla keskinlesir.

Kanit: O Gun Hangi Kurallar Gegerliydi

Kurallar zamanla degisir. Bir ayar bugtin siki, alti ay 6nce gevsek olabilir. Denetimde sorulan soru
sudur: bu talep islendigi giin hangi kurallara tabiydi? Sistem bu soruyu bugtinki ayarlara bakarak
degil, o giin dondurulmus kayda bakarak cevaplar.

Kural seti anlik goriuntisa. Her talep kaydedildiginde o anda gegerli olan kural seti tek bir denetim
kaydina yazilir: hedef sunucularin kiinyesi ve kontrol bayraklari (rollback zorunlulugu, otomatik
calistirma, maskeleme rejimi), onay ve gorevler ayrihdi kurallar, hassas veri maskeleme ayarlari,
sonug dosyasi erisim kurallari, o giin bloklayici olan SQL standartlarinin listesi ve agik olan lisans
modailleri. Kural sonradan degisse bile bu kayit degismez.

Teslim anindaki ayarlar. Bir talep bir tarihte kaydedilip baska bir tarihte calistirilabilir. Maskeleme
calistirma aninda yapildigi icin, o andaki esik, drneklem boyutu, drnekleme bicimi ve siire butcesi de
teslim kaydina ayrica dondurulur. Boéylece bir teslimde neden higbir kolonun maskelenmedigi
sorusu kesin olarak cevaplanir.

Kontrol degisiklikleri ayr olay olarak kaydedilir. Bir ayarin degismesi ile bir kontroliin gevsetilmesi
ayni sey degildir. Maskeleme rejiminin gevsetilmesi, rollback zorunlulugunun kaldirlmasi, otomatik
calistirmanin acilmasi, bir tespit deseninin kapatilmasi, bir siniflandirma kuralinin silinmesi, alici
havuzuna adres eklenmesi, bakim gérevinin durdurulmasi ve lisans moddllerinin degismesi kendi
olay adlariyla yazilir. Gevsetme ve sikilastirma farkl adlar alir. Denetim ekraninda olay adina gore
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arama yapilabilir; béylece hangi kontroliin ne zaman ve kim tarafindan gevsetildigi tek listede
gorulur.

iki bagimsiz kayit katmani. Uygulama denetim izi is anlami tasiyan olaylari tutar ve ekranda goriiniir.
Veritabani seviyesindeki ikinci katman ise uygulamadan bagimsiz calisir: yonetim araciyla dogrudan
veritabanina yapilan bir degisiklik de yakalanir. iki katman birbirinin yerine gecmez, biri digerini
tamamlar.

Denetim dosyasinda gorindr. Talep bazli denetim dosyasi, o talebin islendigi giin gecerli olan kural
setini ayn bir bélimde okunur bicimde listeler. Denetci tek bir belgeyle hem ne oldugunu hem
hangi kurallara gore oldugunu gorir.

Surim paketi kapsami. Strim paketleri yalnizca degisiklik taleplerini tasir. Sorgu sonucu talepleri
paket icinde yer alamaz; sonug dosyasi ancak hassas veri maskelemesi uygulayan ve denetim kaydi
ureten kendi akisinda teslim edilir. Bu kural yalnizca ekranda degil, araytizden bagimsiz olarak
sunucu tarafinda da dogrulanir.

Ayar Degisikliklerinde Dort Goz Ilkesi

Bir kontroll zayiflatan ayar degisikligi tek kisinin karariyla yapilmamalidir. Sistem, ayar
ekranlarindaki degisiklikleri onaya baglayabilir: degisiklik hemen uygulanmaz, dnce onay bekler ve
onaylanana kadar eski deger gecerli kalir.

Nasil calisir. Onay bekleyen degisiklik ayri bir kayitta durur; gergek ayar tablosuna onay verilene
kadar dokunulmaz. Bu sayede sistemin geri kalani eski degeri okumaya devam eder ve yarim
uygulanmis bir ayar durumu hi¢ olusmaz. Onay verildiginde degisiklik, kullanici kaydetmis gibi ayni
yoldan uygulanir; lisans limiti, dogrulama ve eszamanlilik kontrolleri o anda yeniden calisir.

Onay yetkisi. Bir ayar degisikligini, o ekranin yetkisine sahip baska bir kullanici onaylar. Ayri bir
onaylayan roli tanimlanmaz; yetkiler zaten rol taniminda vardir. Kimse kendi talep ettigi degisikligi
onaylayamaz veya reddedemez; bu kural istege bagh degildir. Onay listesi kullanicinin yetkisine
gore filtrelenir: kisi yalnizca yetkili oldugu ekranlarin onaylarini gérdr.

Kapsam. Ozellik kurumsal bir parametre ile yonetilir ve (ic secenegi vardir: kapali, yalnizca kontrol
ayarlari, tim ayarlar. Varsayilan kapalidir. Yalnizca kontrol ayarlari seceneginde sunucu tanimlari,
kullanicr kayitlar, rol yetki matrisi, onay politikalari, SQL standartlari, kritik obje listesi, hassas kolon
katalogu, hassas veri desenleri, onayli e-posta adresleri, bakim isleri ve maskeleme, onay, gorevler
ayriligi gibi kontrol parametreleri onaya duser; isletme verisi niteligindeki ayarlar akisi yavaslatmaz.
Ozelligin kendisi de bir kontroldiir: acmak aninda uygulanir, kapatmak onay ister. Parola sifirlama ve
kullanici kilidi agma bilingli olarak kapsam disidir; bunlar yardim masasi islemleridir ve denetim
kaydina yazilir.

Ekranda gérinim. Onay bekleyen degisikligi olan kayit, ilgili ayar ekraninda isaretlenir ve yeniden
dizenlenemez; ekranin Ustlinde kag degisikligin bekledigini gosteren bir uyar bulunur. Kaydetme
sonrasi kullaniciya degisikligin uygulanmadigi, onaya génderildigi agikca bildirilir. Ayri bir onay
ekraninda eski ve yeni deger yan yana gosterilir, degisen alanlar vurgulanir.

Kayit. Talebin agilmasi, onaylanmasi, reddedilmesi ve onaylandigi halde uygulanamamasi ayri
denetim olaylan olarak yazilir. Onay aninda degisikligin kendi denetim kaydi da olusur, bdylece
kimin onayladigi ile degerin ne oldugu ayri ayri izlenebilir. Reddetme gerekge ister.
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Kurulum notu. Kimse kendi talebini onaylayamadigi igin, kapsamdaki her ekran yetkisine sahip en az
iki kullanici bulunmalidir. Uygulamada bu tek sarta iner: en az iki sistem yoneticisi kullanici tanimli
olmalidir.

Denetci Roll

Denetim ekiplerinin ihtiyaci cogu zaman tek bir seydir: gérmek. Kim ne yapti, hangi onaydan gecti,
hangi veri kime gitti. Bunun icin sisteme yonetici yetkisi vermek gerekmez. SQL Change Guard bu
ihtiyaci ayri bir rolle karsilar.

Denetgi ne yapar. Tim talepleri gorir, denetim kayitlarini inceler, raporlari ve kontrol panelini
kullanir, bir talebin kanit dosyasini Uretip indirir, denetim izinin bltinliguni dogrular ve bildirim
glnluklerini gorr.

Denetci ne yapamaz. Talep acamaz, onaylayamaz, calistiramaz, sandbox kullanamaz, hicbir ayar
ekranini ydnetemez ve sorgu sonucu dosyasini indiremez.

Son madde bilingli bir tasarimdir. Kanit paketine sorgu sonucu verisi girmez; denetci kanita ulasir,
uretim verisine ulasmaz. Denetim yapabilmek icin kisisel veri gormek gerekmedigi icin bu sinir
denetimi zayiflatmaz, aksine kurumun veri ylzeyini daraltir.

Kanit ekleme ve silme yoktur. Kanit dosyasi talebin kendisinden Uretilir; diizenlenebilen bir kanit
deposu bulunmaz. Denetcinin kanit ekleyip silebilmesi, kanitin kanit olma degerini ortadan
kaldirirdi.

Gorevler ayriligi. Denetgi onay adimlarinda onaylayan olarak segilemez ve denetci roliine onaylama
ya da calistirma yetkisi verilemez. Denetleyen kisinin onaylayan konumuna ge¢mesi kontrolin
kendisini ortadan kaldirir, bu yizden kural istege bagli degildir.

Kurulum notu. Uriin tek yonetici hesabiyla gelir; hazir bir denetci hesabi génderilmez. Kurum kendi
denetgisini kendi tanimlar, boylece parolasi bilinen bir denetim hesabi hi¢bir kurulumda bulunmaz.
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