SQL Change Guard Kurulum ve Ik Kullanim

Kilavuzu

Bu kilavuz SQL Change Guard'in bos bir ortamda kurulmasindan ilk degisiklik talebinin ¢alistirihp denetim
dosyasinin dogrulanmasina kadar bitiin adimlari sirayla anlatir. Her adimin ayrintisi ve entegrasyonlar

(kurum dizini, kurum hesabiyla giris, ITSM, SIEM) Kurulum ve isletim Kilavuzu'ndadir; hazirlik listesi

Kurulum On Hazirlik Listesi'ndedir.

1. On kosullar ve desteklenen ortamlar

Bilesen

Gereksinim

Uygulama sunucusu

Windows Server (4 gekirdek, 8 GB bellek 6nerilir), IS,
ASP.NET Core Hosting Bundle (.NET 10), IIS URL Rewrite
moddli. API, Worker ve web arayiizii ayni sunucuda
¢alisabilir

Uygulama veritabani

SQL Server 2022 ya da sonrasi (Express dahil). Denetim
kayitlari SQL Server'in yalniz eklenebilir defter (ledger)
tablosunda tutuldugu igin daha eski siirim desteklenmez

Yonetilecek veritabanlari

SQL Server, PostgreSQL, Oracle (lisansta agik olan turler).
Desteklenen en disiik hedef stiriimleri kurulum 6ncesinde
Urun ekibiyle teyit edilir

Tarayici

Giincel Edge, Chrome ya da Firefox

Ag

Tarayicidan web arayiziine ve API'ye 443; APl ve Worker'dan
uygulama veritabanina 1433; API ve Worker'dan yonetilecek
veritabanlarina kendi portlari

Defter 6zeti deposu

APl uygulama havuzu hesabinin yeni dosya yazabildigi ve
okuyabildigi ama degistiremedigi/silemedigi bir klasor
(WORM paylagim, nesne kilitli depo). Ozeti Worker'in
baglattigi turda APl yazar. Veritabani yoneticisi buraya
yazamamalidir

Kurulumdan 6énce hazir olmasi gerekenler: sunucular, DNS adlari ve HTTPS sertifikalari, veritabani

hesaplari, lisans dosyasi, kanit imzalama anahtari (RSA, Kurulum ve isletim Kilavuzu Blim 2.3).




2. SQL Server gereksinimleri ve izinler

2.1 Uygulama veritabani

iki kurulum yolu vardir. Secim API'deki Database:AutoMigrate ayariyla yapilir.

Yol Kim kurar Hesabin izni

A (varsayilan, AutoMigrate = true) Uriin, ilk agilista Kurulum sirasinda veritabaninda
db_owner. Veritabani yoksa uriin
olusturur; bunun igin dbcreator da
gerekir. Kurulumdan sonra izin Yol
B'deki izinlere indirilebilir

B (AutoMigrate = false) DBA, betiklerle Asagidaki en az yetki

Yol B'de uygulama hesabina verilecek izinler (sysadmin ve db_owner verilmez):
USE [SQLChangeGuard];

CREATE USER [uygulama_hesabi] FOR LOGIN [uygulama_hesabi];

ALTER ROLE db_datareader ADD MEMBER [uygulama_hesabi];

ALTER ROLE db_datawriter ADD MEMBER [uygulama_hesabi];

GRANT EXECUTE ON SCHEMA::dbo TO [uygulama_hesabil];

ALTER ROLE evidence_api_writer ADD MEMBER [uygulama_hesabil];

ALTER ROLE evidence_worker_writer ADD MEMBER [uygulama_hesabi];

GRANT VIEW LEDGER CONTENT TO [uygulama_hesabi];

GRANT VIEW DEFINITION ON SCHEMA::evidence TO [uygulama_hesabi];

DENY UPDATE, DELETE ON dbo.TableWriteLogs TO [uygulama_hesabi];

API ve Worker ayni hesabi kullanabilir; bu varsayilandir. istenirse Worker'a ayri bir hesap verilir: AP
hesabi yalniz evidence_api_writer, Worker hesabi yalniz evidence_worker_writer roliine eklenir, diger
izinler ikisine de verilir. Bu durumda veritabani, Worker hesabinin onay, ret, uzlastirma karari gibi kullanici
kararlarini ve giris olaylarini yazmasini reddeder.

2.2 Yonetilecek veritabanlari

Her hedef sunucu icin trinin kullanacagi bir hesap agilir. Bu hesap onaylanan betiklerdeki islemleri
yapabilecek yetkide olmalidir; tirlin ayrica geri alma betigi liretmek ve nesne karsilastirmak icin nesne
tanimlarini okur (SQL Server'da VIEW DEFINITION). Hesap bilgisi irliniin Sunucular ekraninda girilir ve
parola sifrelenerek saklanir.




3. Veritabaninin olusturulmasi ve sema kurulumu

3.1 Yol A: GrUn kurar

1. Bos veritabanini olusturun (ya da hesaba dbcreator verin, triin olusturur).

2. APl'yiilk kez baslathiginizda (Bolim 4) ginlikte her betik icin [Schema] Applying ve [Schema]
Completed satirlari goriiniir. Uriin defter dogrulamasi icin gereken anlik gériintii yalitimini da agar:
ALLOW_SNAPSHOT_ISOLATION was turned on.

3.2 Yol B: DBA kurar

1. Betikler API klasériinde DbScripts\sqlserver altindadir: 001_Tables.sqgl, 002_SeedData.sq|l,
003_StoredProcedures.sql, 004_TableWriteLogs.sql. Sirayla uygulanir:

sqlcmd -S SQLSUNUCU -d SQLChangeGuard -I -f 65001 -b -i 001 _Tables.sql
sqlcmd -S SQLSUNUCU -d SQLChangeGuard -I -f 65001 -b -i 002_SeedData.sql
sqlcmd -S SQLSUNUCU -d SQLChangeGuard -I -f 65001 -b -i 003_StoredProcedures.sql

sqlcmd -S SQLSUNUCU -d SQLChangeGuard -I -f 65001 -b -i 004_TableWritelogs.sql

2. API klasoriindeki DbScripts\DbaSchemaVersions.ps1 calistirilir; Grettigi SchemaVersions_Register.sql
incelenip uygulanir.

3. Veritabanina baska baglanti yokken bir kez:
ALTER DATABASE [SQLChangeGuard] SET READ_COMMITTED_SNAPSHOT ON WITH ROLLBACK IMMEDIATE;
ALTER DATABASE [SQLChangeGuard] SET ALLOW_SNAPSHOT_ISOLATION ON;

4, Bolum 2.1'deki izinler verilir.

Kontrol: kanit tablosunun defter oldugunu gorin.

SELECT SCHEMA_NAME (schema_id) AS sema, name, ledger_type_desc FROM sys.tables WHERE
ledger_type <> 0;

Beklenen: evidence, AuditLogs, APPEND_ONLY_LEDGER_TABLE.



4. APl kurulumu

1. APl klasoriint sunucuya kopyalayin (6r. D:\SQLChangeGuard\api).

2. 11S'te bir uygulama havuzu agin (.NET CLR strimi: No Managed Code) ve kdk dizini API klasori olan bir
site tanimlayin. HTTPS baglamasini ve sertifikayi ekleyin.

3. Uygulama havuzu hesabina logs klasoériine yazma, sorgu sonucu dosya klasorini okuma (indirme igin),
defter 6zeti deposunda yeni dosya yazma ve okuma ve kanit imza sertifikasinin 6zel anahtarini okuma
yetkisi verin.

4. appsettings.json icinde en az sunlari yazin: AllowedOrigins (web araylizinin adresi),
Database:AutoMigrate, Display:TimeZone, QueryResult:OutputPath, Evidence:Signing:Enabled = true,
Evidence:Signing:Installationld, imza anahtarinin agik anahtari ya da sertifika parmak izi,
Evidence:Ledger:DigestOutputPath. imzanin kod varsayilani kapalidir; imza kapaliyken kanit dosyasi
imzasiz Uretilir ve Production olarak tanimli sunucularda talep calistiriimaz.

5. Sirlari ortam degiskeni olarak tanimlayin (yonetici komut isteminde setx /M). Zorunlu olanlar:

Ortam degiskeni Ne ise yarar

ConnectionStrings__Default Uygulama veritabani baglanti dizesi

Jwt__SigningKey Oturum jetonlarinin imzasi (en az 32 karakter)

Security__ServerPasswordKey Sunucu parolalarinin sifrelenmesi (base64, 32 bayt)

Security__QrZipPasswordKey Sorgu sonucu paketi parolalarinin sifrelenmesi (base64, 32
bayt)

Workers__ApiKey Worker'in API'ye kendini tanitmasi (Worker'daki
WorkerApi__Key ile ayni deger)

6. Uygulama havuzunu baslatin. Glnlik dosyasi: logs\scg-YYYYMMDD.log. Hata satiri olmamaldir.



5. Worker kurulumu (Windows servisi)

1. Worker klasériini sunucuya kopyalayin (6r. D:\SQLChangeGuard\worker).

2. Worker'daki appsettings.json icinde WorkerApi:BaseUrl ayarina API adresini yazin. WorkerApi__Key
ortam degiskenini API'deki Workers__ApiKey ile ayni degerle tanimlayin.

3. Worker ayri bir veritabani hesabiyla baglanacaksa Worker sunucusunda ConnectionStrings_ Worker
ortam degiskenini tanimlayin. Tanimlanmazsa Worker, APl ile ayni hesabi kullanir ve baglanti bilgisini
actlista APl'den alir.

4. Servisi kaydedin ve baslatin (yonetici komut istemi):

sc.exe create "ChangeGuardWorker" binPath= "D:\SQLChangeGuard\worker\SCG.Workers.exe" start=
auto DisplayName= "SQL Change Guard Worker"

sc.exe start "ChangeGuardWorker"

5. Servis hesabina logs klasoriine ve sorgu sonucu klasoriine yazma yetkisi verin. Defter 6zeti deposunda
Worker hesabina izin gerekmez; 6zeti APl yazar.

6. Worker glinliiglinde su satirlari goriin: Worker configuration loaded from APl ve Worker database
connection source. Bir 6zet araligi sonra (varsayilan 60 dakika) API giinligiinde [Ledger] Digest published
satiri gorlinlir ve depoda ledger-digest-*.json dosyasi (imza aciksa yaninda .sig) olusur.



6. Web araylzu (istemci)

1. Web araylizii klasoriini sunucuya kopyalayin.
2. lIS'te ayri bir site acin, kdk dizini bu klasordir; HTTPS baglamasini ekleyin.

3. lIS URL Rewrite modili kurulu olmahdir (klasérdeki web.config sayfa yenilemelerini index.html'e

yonlendirir).

4. API'nin AllowedOrigins ayarinda bu adresin yazili oldugunu kontrol edin.



7. Lisans ve ilk giris

1. Web araylziini agin ve kurulumla gelen yénetici hesabiyla girin: kullanici adi admin, parola admin123.
Uriin ilk giriste parolay degistirmeye zorlar; yeni parolayi belirleyin.

2. Ayarlar > Lisans ekraninda lisans dosyasinin icerigini yiikleyin. Uriin imzayi dogrular.

3. Ayarlar > Kullanicilar ekraninda kullanicilari ekleyin (ya da kurum dizini veya kurum hesabiyla girisi
kurun). ilk deneme icin en az ¢ kisi dnerilir: talep acan (Requester ya da RequestManager), onaylayan
(ChangeManager) ve calistiran (DbAdmin). En az bir yerel SystemManager hesabini acil durum hesabi
olarak tutun.

4. Ayarlar > Sunucular ekraninda ilk hedef sunucuyu tanimlayin: ad, adres, veritabani tirQ, varsayilan
veritabani, hesap ve parola, ortam (Production ya da Test). Baglantiyi test edin.

5. Ayarlar > Onay Politikalari ekraninda bu sunucu ve talep tiri icin politikayi tanimlayin (ka¢ adim, hangi
rol). Hedef sunucu hicbir onay politikasinin kapsaminda degilse talep kaydedilmez (geri alma talebi bu
kuraldan muaftir).

6. Ayarlar > Tanilama > Yonetisim Kurulum Kontroll ekranini agin. "Kanit tablosu defter mi" ve "Kanit
yazma siniri" satirlari yesil olmalidir. Dikkat isaretli satirlar igin karar verin.



8. Ik basarili talep

1. Talep acan kisiyle girin ve Yeni Talep'e tiklayin. Tir: Degisiklik. Sunucu: Bolim 7'de tanimladiginiz
sunucu. Bilet numarasi kurumunuz istiyorsa yazilir. Betik 6rnegi:

USE [TestVeritabani]
GO

CREATE TABLE dbo.SqlChangeGuardIlkDeneme (Id INT NOT NULL PRIMARY KEY, Aciklama NVARCHAR(100)
NULL)

GO

2. Kaydedin. Uriin betigi ayristirir, nesneleri ve risk bandini gdsterir. Engelleyici bir standart ihlali varsa
kayit yapilmaz ve nedeni yazilr.

3. Onaylayan kisiyle girin, Degisiklik Talepleri listesinde talebi acin ve Onayla'ya basin. Politika birden fazla
adim istiyorsa her adimi yetkili kisi onaylar.

4. Cahistiran kisiyle girin ve Calistir'a basin. Talep kuyruga alinir, Worker birkag saniye icinde calistirir.
Durum Calistirildi (Executed) olur; ¢alishirma ginligi talep detayinda gorinr.

5. Hedef veritabaninda tablonun olustugunu kontrol edin.

Talep "Uzlastirma Bekliyor" (Reconciliation Required) durumuna gecerse: ¢alistirma hedefe ulasmis ama
sonucu kesin bilinmiyordur (6rnegin Worker calisirken kesildi, betik Grinin transaction'ini kendisi bitirdi
ya da Oracle hedefte bir veri degisikligi kalici olduktan sonra hata alindi). Talep yeniden galistiriimaz.
Calistirma yetkisi olan kisi hedefi kontrol eder ve talep detayindaki Sonucu isaretle diigmesiyle "degisiklik
hedefte var" ya da "degisiklik hedefte yok" der; ne kontrol ettigini nota yazar. Degisikligin yalniz bir kismi
hedefteyse "hedefte var" secilir, notta neyin uygulandigi ve neyin uygulanmadigi yazilir ve kalan is "Kalan
is icin yeni talep (kopyala)" diigmesiyle acilan yeni talepte gonderilir. Karar ve not, talep detayindaki
Uzlastirma Kaydi kutusunda ve denetim dosyasinda gorindr.



9. Denetim dosyasini Uretip dogrulamak

1. Denetim Dosyas! indirebilir yetkisi olan bir kullaniciyla (6r. Auditor) talep detayini acin ve Denetim
Dosyasli'na tiklayin. EvidenceFile_CR-....zip iner.

2. ZIP iginde Dossier.pdf, Dossier.json, Manifest.json, Manifest.sig, PublicKey.pem ve Verify.ps1 bulunur.
Klasorde sunu c¢ahlistirin:

powershell -NoProfile -ExecutionPolicy Bypass -File Verify.psil
imza ve dosya 6zetleri tutmalidir.

3. Dossier.pdf'in ilk sayfasindaki hiikiim kirmizi olmamahdir. "12. Alan Dogrulamasi" bélimiinde biitiin
alanlar PASS olmalidir; defter sonucu, son kaydi kapsayan 6zet yazildiktan sonra VERIFIED olur (6zet
yazilmadan énce NOT_COVERED gorlinr, bir sonraki 6zet araligini bekleyin). "13. Olay Zamani ve Defter
Commit Zamani" bolimiinde bitiin olaylar TIME_OK olmalidir.

Bu adimlar tamamsa kurulum calisiyordur: talep kayit altina alindi, onay ve calistirma kaniti deftere
yazildi, defter dis 6zetle dogrulandi ve denetim dosyasi imzali olarak tretildi.



10. Sik karsilasilan sorunlar

Belirti

Neden

Cozim

API agilmiyor, glinliikte baglant hatasi

ConnectionStrings__Default yanlis ya
da hesap yetkisiz

Baglant dizesini ve Bolim 2.1'deki
izinleri kontrol edin

API agilmiyor, "checksum" ya da betik
hatasi

Uygulanmis bir kurulum betigi
degistirilmis

Teslim edilen betikleri degistirmeyin;
destekle gorisiin

Worker baslamiyor, "Failed to load
worker configuration"

API adresi yanhs ya da WorkerApi__Key,
Workers__ApiKey ile ayni degil

iki degeri ve adresi kontrol edin

Talep kaydi
"SAVE_BLOCKED_BY_STANDARD" ile
reddediliyor

Betik, engelleyici bir SQL standardini
ihlal ediyor

Mesajdaki kurala gore betigi dizeltin

Denetim dosyasinda defter sonucu
UNAVAILABLE

ALLOW_SNAPSHOT_ISOLATION kapali
ya da hesapta VIEW LEDGER CONTENT
yok

Bélim 3.2ve 2.1

Denetim dosyasinda NOT_COVERED

Son kaydi kapsayan defter 6zeti heniiz
yazilmadi

Bir 6zet araligi bekleyin; API
ginliglinde [Ledger] Digest published
satirini gérun

Denetim dosyasinda
VERIFIED_INTERNAL

API, defter 6zeti deposunu
(Evidence:Ledger:DigestOutputPath)
okuyamiyor; dogrulama yalniz defterin
icindeki 6zetle yapildi

Yolu API sunucusundan da goriilen
mutlak bir yol (UNC) yapin ve API
uygulama havuzu hesabina bu klasérde
okuma yetkisi verin

Durum degistiren islemler yapilamiyor,
"evidence write boundary" uyarisi

evidence semasinda degisiklik yapiimis
(tetikleyici, yordam)

Degisikligi geri alin; Yonetisim Kurulum
Kontroli ekrani bulguyu gosterir

10




