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Bolim 0. Giris ve Terimler

0.1 sQL Change Guard nedir

SQL Change Guard, veritabanlarina yapilan her miidahaleyi kayit altina alan, onaya baglayan ve kanitini
Ureten bir yonetisim (governance) uygulamasidir.

Kurumlarda tipik durum sudur: bir gelistirici bir SQL betigi yazar, bunu bir yoneticiye e-posta ile gonderir,
yonetici "tamam" der, bir veritabani yoneticisi betigi canli sunucuda calistirir. Bu akista (¢ sey eksiktir:

1. Betigin ne yaptigi sistematik olarak incelenmemistir.
2. Onayin kim tarafindan, ne zaman ve hangi kurala gore verildigi kayith degildir.
3. Alt1 ay sonra denetgi "bu degisikligi kim onayladi" diye sordugunda cevap e-posta kutularinda aranir.

SQL Change Guard bu ig boslugu kapatir. Betik uygulamaya girer, otomatik olarak ¢éziimlenir, riski
hesaplanir, kural setine gore gereken onay adimlari olusur, onaylandiktan sonra uygulama tarafindan
cahstirtlir ve her adim degistirilemez bir denetim kaydina yazilir.

0.2 Uc odak alani

Uriin ¢ bashkta calisir. Kilavuz boyunca hangi béliimiin hangi basliga hizmet ettigi belirtilir.

Odak alani Anlami Kilavuzdaki bolumler

Database Change Governance Veritabani yapisini degistiren islerin 10, 11, 12, 14, 15, 16
yonetimi. Kim ne degistirdi, kim
onayladi, ne zaman galisti.

Production Query Governance Canli ortamdan veri okuma islerinin 13
yonetimi. Kim hangi sorguyu calistird,
sonug kime gitti.

Data Governance & Compliance Kisisel ve hassas verinin korunmasi, 9,13,17,18, 20
denetim kaniti Gretimi.

Uriiniin genel konumlandirmasi Database Operations Governance bagligidir: veritabani operasyonlarinin
yonetisimi.

0.3 Kimler kullanir

Rol Kilavuzda dncelikli bolimler
Gelistirici 11,12, 14, 22, 26

Veritabani yoneticisi 6,11, 12, 15, 25, 26
Degisiklik yoneticisi 10, 11, 19, 20
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Rol

Kilavuzda oncelikli bolimler

Bilgi islem yoneticisi

2,3,7,8,25

Denetgi

17, 18, 20, 23

Sistem yOneticisi

21 31 4; 5; 61 7; 8, 9, 25

0.4 Terimler s6zIGgi

Kilavuz boyunca kullanilan terimler. Her biri ilgili bolimde ayrintili anlatilir.

Terim

Agiklama

Talep (Change Request)

Bir veya birden ¢ok SQL betiginin, bir veya birden ¢ok hedef
sunucuda galistiriimasi igin agilan kayit. Kisaltmasi CR.

Sorgu Sonucu (Query Result)

Canl ortamdan veri okumak icin agilan talep tiirii. Sonug
sifreli bir dosya olarak teslim edilir. Kisaltmasi QR.

Rollback talebi

Bir degisiklik talebini geri almak icin ona bagli olarak agilan
talep.

Betik (Script)

Talebin igcindeki tek bir SQL metni. Bir talep birden ¢ok betik
taslyabilir.

Ayristirma (Parse)

Betigin metin olarak degil, yapi olarak ¢dziimlenmesi. Hangi
nesneye hangi islemin yapildigi buradan gikar.

SQL standardi

Betikte aranan bir kural. Ornek: "xp_cmdshell cagrisi var mi".

Kritik nesne

Kurumun ozel olarak isaretledigi veritabani nesnesi. Bu
nesneye dokunan talep farkli davranir.

Risk bandi (Band)

Talebin risk seviyesi. Bes kademe: Info, Low, Medium, High,
Critical.

Risk skoru

Bandin 0-100 araliginda okunabilir karsihg. Yiiksek say1 daha
glvenli demektir.

Onay politikasi

Hangi durumda kag kisinin, hangi rolle onay verecegini
tanimlayan kural seti.

Onay adimi

Politikanin Urettigi tek bir onay istegi.

Dort goz (Four eyes)

Bir islemin en az iki farkli kisi tarafindan tamamlanmasi ilkesi.

Gorevler ayrihgi (SoD)

Talebi agan, onaylayan ve galistiran kisilerin ayri olmasi ilkesi.

Acil durum talebi (Emergency)

Normal onay yolunun kisaltildigi, gerekgesi zorunlu talep
turd.
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Terim

Agiklama

Sandbox

Betigin canliya girmeden dnce bir test sunucusunda
denenmesi.

Surlim paketi (Release Package)

Birden cok talebin sirali bigimde birlikte ¢alistiriimasi.

Denetim kaydi (Audit log)

Sistemde olan her olayin degistirilemez kaydi.

Denetim dosyas! (Evidence Dossier)

Tek bir talebin tiim yasam dongusu kanitini iceren ZIP paketi.

Maskeleme Sorgu sonucundaki hassas degerlerin okunamaz hale
getirilmesi.
Worker Zamanlanmis isleri arka planda yiriten Windows servisi.
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Bolim 1. Mimari ve Bilesenler

1.1 Genel goriiniim

Sistem dort ana pargadan olusur. Bunlar birbirinden bagimsiz kurulabilir.

o + o +
| Web arayuzu |  HTTPS | |
| (React, tarayici) |--------- > |
o + | \
| SQL Change \
R + HTTP | Guard API \
| Worker servisi | == > | |

| | SQLChangeGuard DB |
| | (talepler, kurallar]

| | denetim kaydi) |

| | Immutable DB |

| | (denetim kopyasi) |

| Hedef veritabani sunuculari |

| (SQL Server / PostgreSQL / Oracle) |
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1.2 Bilesenler ve gorevleri

Bilesen

Ne yapar

Calismazsa ne olur

API

Tum is kurallari burada galisir. Yetki
kontrolii, onay akisi, risk hesabi,
denetim yazimi.

Hicbir ekran galismaz.

Web arayiizl

Kullanicinin gérdiigii ekranlar. is kurali
icermez, her istegi APl'ye sorar.

Kullanici ekranlara erisemez, ancak arka
plan isleri devam eder.

Worker servisi

Zamanlanmis ¢alistirma, sunucu
baglanti kontrold, bildirim génderimi,
denetim butunlik kontrolli, bakim
isleri.

Zamanlanmis talepler ¢alismaz, e-posta
gitmez, baglanti durumu giincellenmez.
Elle calistirma yine mimkanddr.

Uygulama veritabani

Talepler, kurallar, kullanicilar, denetim
kaydi.

Sistem timdyle durur.

Immutable veritabani

Denetim kaydinin ayri bir veritabanina
yazilmis ikinci kopyasi. istege baghdir.

Denetim kaydi yine ana veritabaninda
tutulur, ancak ikinci kopya
karsilagtirmasi yapilamaz.

Hedef sunucular

Degisikliklerin ve sorgularin gercekten
calistigi veritabanlari.

Sadece o sunucuya ait talepler
calismaz.

1.3 Desteklenen veritabani tirleri

DatabaseType degerleri:

Deger Tiir

1 SQL Server
2 Oracle

3 PostgreSQL

iki ayri yerde kullanilir ve karistirlmamalidir:

1. Uygulamanin kendi veritabani: DatabaseProvider ayari ile segilir. Bu kilavuzun anlattigi kurulum SQL

Server lizerinedir.

2. Hedef sunucular: Her sunucu taniminin kendi tiir vardir. Ayni kurulum ayni anda SQL Server, Oracle ve

PostgreSQL sunucularini yonetebilir.

Hangi hedef tirlerinin kullanilabilecegi lisanstan gelir. Ayrinti: Bolim 3.
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1.4 Worker isleri

Worker servisi Quartz zamanlayicisi ile calisir. Her is kendi periyoduna sahiptir ve periyotlar API
tarafindaki appsettings.json icindeki Workers bolliimiinden okunur.

is Ne yapar Ayar anahtari Varsayilan

MainWorkJob Sirayla dort sey yapar: (1) Workers:MainWorkSeconds 30 saniye
zamani gelmis stirim
paketlerini ¢alistirir, (2)
kuyruga alinmis talepleri
calistirir, (3) bekleyen
sandbox islerini ¢alistirir,
(4) zamani gelmis talepleri
calistirir.

ConnectionCheckJob Tanimli sunuculara Workers:ConnectionCheckSeconds | 60 saniye
baglanmayi dener, durum
bilgisini glinceller.

NotificationJob Kuyruktaki e-posta ve Workers:NotificationFlushSeconds | 60 saniye
bildirimleri génderir.

Maintenancelob Bakim gorevlerini Workers:MaintenanceSeconds 30 saniye
(MaintenanceTasks
tablosu) zamanina gore

calistirir.

AuditIntegrityJob Denetim kaydi zincirini Kod iginde sabit periyot -
dogrular, bozulma varsa
uyari Uretir.

HeartbeatJob Worker servisinin ayakta Kod iginde sabit periyot -

oldugunu API'ye bildirir.

Acma ve kapama bayraklar:

Bayrak Etkisi

Workers:MainWorkEnabled false ise otomatik ¢alisirma timuyle durur.
Workers:ConnectionCheckEnabled false ise sunucu baglanti durumu giincellenmez.
Workers:MaintenanceEnabled false ise bakim gorevleri ¢alismaz.
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MainWorklJob ayni anda iki kez ¢alismaz. Bir tur bitmeden yeni tur baslamaz. Bu, ayni talebin iki kez
calistiriimasini engelleyen ilk katmandir. ikinci katman veritabani seviyesindedir: bir talebi calishrmaya
baslamadan 6nce worker o talebi "sahiplenir"; baska bir worker ayni talebi sahiplenemez.

1.5 Olgekleme ve dagitim

Bilesen Kag kopya calistirilabilir Dikkat edilmesi gereken

API Birden ¢ok kopya calistirilabilir. Oturum | istek sinirlama sayaglari kopya
bilgisi jetonun iginde tasinir, sunucu bazindadir. iki kopya varsa kullanici
tarafinda oturum durumu tutulmaz. basina etkin sinir iki katina ¢ikar. Kopya

sayisi kaydetme hizini artirmaz; sebebi
b6lim 1.6'da agiklanmistir.

Web arayiizl Birden ¢ok kopya calistirilabilir. Her kopyanin adresi AllowedOrigins
listesinde bulunmaldir.

Worker Tek kopya g¢ahistiriimahdir. Bir talebin sahiplenilmesi veritabani
seviyesinde atomiktir, yani iki worker
ayni talebi ayni anda alamaz. Ancak
worker'lar arasinda kiralama (lease)
mekanizmasi yoktur: yarim kalmis
¢alistirmalarin toparlanmasi yalnizca
zaman esigine dayanir. Bkz. 25.7.

Uygulama veritabani Tek veritabani. Yiiksek erisilebilirlik gerekiyorsa
veritabani sunucusu seviyesinde
¢cozulur (yik devretme kiimesi gibi).

Kapasite ile ilgili pratik notlar:

- Bir talebin galisma stiresi hedef sunucudaki betigin siiresine baghdir; uygulama tarafinda bir st sinir
MaxQueryTimeout parametresidir.

- Worker turlari Ust Uste binmedigi icin, cok uzun siiren bir talep ayni turdaki diger isleri bekletir. Uzun
siren bakim islerini yogun olmayan saatlere zamanlamaniz onerilir.

- Rapor sorgulari ayri bir zaman asimina tabidir (Reports:QueryTimeoutSeconds) ve uygulama veritabani
Uzerinde calisir. Cok genis tarih araliklarinda rapor almak uygulama veritabanini yorar.
1.6 Olgiilmiis kapasite ve boyutlandirma

Asagidaki degerler tahmin degildir; gercek talepler ugtan uca akistan gecirilerek olgtlmustir ve 6l¢iim
bes kez tekrarlanmistir. Tablonun nasil okunacagi ve 6nerilen sunucu, hemen altindaki baslikta
anlatiimistir.
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Olgii Deger

Talep kaydetme siiresi, ortanca 0,1 ile 0,6 saniye
Talep kaydetme suresi, p95 0,2 ile 0,7 saniye
Tek kullanici igin saniyede kaydedilen talep 2ile9

Talep basina veritabani buyimesi yaklasik 57 KB

Aralik, 6lclim makinesinin o anda baska ne yaptigina baghdir. Makine bostayken kaydetme onda bir
saniye, makine yogunken yarim saniye civarindadir. Kullanici agisindan ikisi de anlik kabul edilir.

Bu tablo nasil okunmali ve 6nerilen sunucu

Yayinlanan degerler 6lgiilen degerlerdir ve alt sinirdir. Olgiim, uygulama ile veritabaninin ayni makinede
cahistigi dort cekirdekli, 8 GB bellekli bir dizlisti bilgisayarda yapilmistir. Ayrilmis bir sunucuda degerlerin
bundan kotl olmasi beklenmez. Sunucu lizerinde ayrica 6lglim yapilmadigi icin bu belgede tahmini bir
sunucu degeri yayinlanmaz: yazan her rakam gercekten ol¢iilmustar.

Onerilen asgari kurulum:

Bilegsen Asgari Not

Uygulama sunucusu (APl ve Worker) 4 cekirdek, 8 GB bellek, 20 GB disk Web arayiizli de ayni sunucuda
durabilir.

Uygulama veritabani sunucusu 4 gekirdek, 16 GB bellek, SSD Bes yillik saklama igin 10 GB

mertebesinde veri alani yeterlidir.

Ag Uygulama sunucusu ile veritabani Sebebi asagida.
sunucusu ayni yerel agda olmalidir

Uygulama ile veritabani arasindaki ag mesafesi, islemci seciminden daha ¢ok fark yaratir. Tek bir talep
kaydi ylz civarinda veritabani gidis donlsU yapar. Aradaki gecikme 0,3 milisaniye ise bunlarin toplami
otuz milisaniyedir ve fark edilmez. Ayni gecikme 5 milisaniye olursa (farkl veri merkezi veya VPN arkasi)
yalnizca bu ylizden kaydetme siiresine yarim saniye eklenir. Veritabani sunucusu uygulama sunucusuna
ag olarak yakin tutulmalidir.

Depolama planlamasi

Talep basina 57 KB lizerinden:

Gunliik talep Yillik biiyiime

20 yaklagik 400 MB
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Giinlik talep Yillik biiyiime

50 yaklasik 1 GB

100 yaklasik 2 GB

Bu rakam ham blylUmedir. Bakim isi eski kayitlari arsivlediginde blylime yavaslar.

Talep basina yazilan satir sayisi ilk bakista beklenenden fazladir, ¢clinki her degisiklik talebi kendi geri
alma talebini de dogurur ve veritabani denetim izi her yazma islemini ayri satirda saklar.

Es zamanli kullanim ve ekip buyukligu

Denetim izi zinciri, kayitlarin birbirine bagli olmasini garanti etmek igin kaydetme islemlerini siraya sokar.
Bu ylzden ayni anda kaydetme yapan kullanici sayisi arttikca kaydetme siresi uzar.

Olciilen davranis, bes turun toplami:

Tam olarak ayni anda kaydeden kisi Denenen Kullaniciya hata dénen
1 40 0
2 80 0
4 160 3
8 320 4

iki kisiye kadar hig hata yoktur. Dért ve sekiz kisi tam olarak ayni anda kaydettiginde her yiiz istekten bir
ile ikisi kullaniciya hata doner. Boyle bir durumda kaydet digmesine yeniden basmak yeterlidir; kayip veri
olmaz, yarim kayit olusmaz.

Sistem genelinde dlcilen kaydetme tavani saniyede yaklasik 20 taleptir. Bu tavan islemciden degil
denetim izi zincirinden gelir. Buradan gikan pratik bir sonug vardir: APl'yi birden ¢ok kopya ¢alishrmak
kaydetme hizini artirmaz, ¢linkl siraya sokma noktasi uygulamada degil veritabanindadir. Birden gok
kopya okuma tarafindaki yiki paylastirir.

Kag kisilik ekibi kaldirir. Ekip blyikligu pratikte sinir degildir. Birkag yuz kisilik bir ekip desteklenir. Sinir
belirleyen sey ekip mevcudu degil, ekibin gercekte kag degisiklik yazdigidir. Saniyede 20 kaydetme, sekiz
saatlik bir is glintinde yiiz binlerce kaydetme demektir; kurumsal veritabani degisiklik hacmi bu
mertebede degildir. Dort kisinin tam olarak ayni saniyede kaydete basmasi, ancak glinliik talep sayisi
binleri buldugunda siradan hale gelir. Glinde elli talep treten bir ekipte ayni anda kaydetme durumu
haftada bir mertebesindedir. Yogun siiriim saatlerinde taleplerin giin icine yayillmasi bu ihtimali daha da
azaltir.
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Sunucu sayisi

Yonetilen sunucu sayisi kaydetme hizini etkilemez. Siniri belirleyen sey baglanti saglik kontroliidir:

worker altmis saniyede bir taniml sunucularin tamamini sirayla yoklar ve erisilemeyen bir sunucu igin

otuz saniye bekler.

Ortam Onerilen sunucu sayisi
Yerel agdaki sunucular 100 ve uzeri
Uzak veya bulut sunucular 30ile 40

Erisilemeyen sunucular turu uzatir. Kullanimdan kalkan sunuculari pasif duruma almak, saglik

kontroliiniin zamaninda tamamlanmasini saglar.

Sinirlarin 6zeti

Sinir

Deger

Siniri belirleyen

Ekip buyuklGg

birkag yiiz kisi

Ekip mevcudu degil, giinllk talep sayisi

Ayni anda kaydeden kisi

2 kisiye kadar hatasiz; 4 ve 8 kiside yiliz
istekte 1 ile 2 tekrar

Denetim izi zinciri

Sistem geneli kaydetme tavani

saniyede yaklasik 20 talep

Denetim izi zinciri

Gunluk talep

5.000 talepte sistemin mesgul oldugu
sire orani yuzde 2

Yukaridaki tavan

Yonetilen sunucu

yerel agda 100 ve lzeri, uzak veya
bulutta 30 ile 40

Baglanti saglik kontroli turu

Depolama

talep basina yaklasik 57 KB

Olgildi

Bu degerler talep kaydetme yolu icin, yeni kurulmus bir veritabaninda 6l¢tilmistir. Uzun sire biriken

veride liste ve rapor sorgulari veri hacmine bagl hale gelir; bakim gorevleriyle arsivieme bu nedenle

onerilir.

25




Bolum 2. Kurulum

Bu bolim sifirdan kurulum igindir. Sira 6nemlidir.

2.1 On kosullar

Gereksinim

Agiklama

Uygulama sunucusu donanimi

En az 4 ¢ekirdek, 8 GB bellek, 20 GB disk. API, Worker ve web
araylzi ayni sunucuda c¢alisabilir.

Veritabani sunucusu donanimi

En az 4 ¢ekirdek, 16 GB bellek, SSD. Bes yillik saklama icin 10
GB mertebesinde veri alani yeterlidir.

Ag yakinlhig

Uygulama sunucusu ile uygulama veritabani sunucusu ayni
yerel agda olmalidir. Sebebi bolim 1.6'da agiklanmistir.

.NET 10 galisma zamani

API ve Worker bu siiriimle derlenir (net10.0).

SQL Server 2016 veya Uzeri

Uygulama veritabani igin. Daha yeni siirim gerektiren 6zellik
kullaniimaz.

Windows sunucu

Worker Windows servisi olarak ¢alisir. Denetim dosyasi PDF
Uiretimi de Windows yazi tiplerini kullanir.

Ag erisimi

APl sunucusundan hedef veritabani sunucularina erisim
gerekir. SQL Server igin 1433, Oracle igin 1521, PostgreSQL
icin 5432 varsayilan portlardir.

SMTP sunucusu

Bildirim e-postalari igin. Zorunlu degildir, kapatilabilir.

Servis hesabi

Worker servisinin ¢alisacagl hesap. Uygulama veritabanina ve
QR dosya klasoriine yazma yetkisi olmalidir.

2.2 Kurulum adimlari
Kurulum su sirayla yapilir:
1. Veritabanini olustur

v
2. API appsettings.json dosyasini duzenle

v
3. API'yi baslat

v
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4. Lisans dosyasini yukle
|
v
5. Ilk yonetici ile giris vyap, sifreyi degistir
|
v

6. Sunuculari tanimla

v

7. Kullanicilari ekle

v
8. Parametreleri ve onay politikalarini ayarla

v

9. Worker servisini baslat

v
10. Dogrulama kontrol listesini uygula

2.3 Veritabaninin olusturulmasi

Bos bir veritabani olusturmaniz yeterlidir. Tablolar, sakli yordamlar ve varsayilan veriler APl ilk agildiginda
otomatik kurulur.

Bunu saglayan ayar:
"Database": {

"AutoMigrate": true

AutoMigrate true iken API acilista su dosyalari sirayla uygular:

Dosya igerik

001_Tables.sql Tum tablolar ve indeksler

002_Migrations.sql Sema siirim takibi

003_SeedData.sql Roller, varsayilan yonetici, parametreler, SQL standartlari,
rapor tanimlari, bakim gérevleri
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Dosya

igerik

004_PostSeedFixes.sql

Varsayilan veri diizeltmeleri

005_StoredProcedures.sql

Rapor sakl yordamlari

006_TableWriteLogs.sql

Veritabani seviyesi yazma kaydi ve tetikleyicileri

Betikler tekrar calistirilabilir bicimde yazilmistir. Var olan kayit tekrar eklenmez, sizin yaptiginiz

degisiklikler ezilmez.

AutoMigrate false yapilirsa bu dosyalari veritabani yoneticisinin elle uygulamasi gerekir. Siki degisiklik

kontroll olan kurumlarda bu tercih edilir.

2.4 appsettings.json alan alan

Asagidaki tablo API tarafindaki appsettings.json dosyasinin tim béliimlerini aciklar. Uretim ortaminda
REPLACE_IN_PROD yazan her deger mutlaka degistirilmelidir.

2.4.1 ConnectionStrings

Anahtar Ne ise yarar

Ornek

ConnectionStrings:Default Uygulamanin kendi kayit

veritabaninin baglantt metni.

Server=SQLSRV01;Database=SQLChangeGuard;User
Id=scg;Password=...;TrustServerCertificate=True

DatabaseProvider

Uygulama veritabani saglayicisi.

SqlServer

Uygulamanin kendi kayit veritabani SQL Server (izerinde galisir. PostgreSQL ve Oracle yonetilen hedef
veritabanlaridir; onlarin baglant bilgileri burada degil, Sunucular ekranindaki kayitlarda tutulur.

Yanlis verilirse: APl agilista baglanamaz ve glinlik dosyasina baglanti hatasi yazar. Hicbir ekran agilmaz.

2.4.2 ImmutableDb

Denetim kaydinin ikinci, degistirilemez kopyasinin yazilacagi ayri veritabani.

Anahtar

Ne ise yarar

ImmutableDb:Enabled

true ise her denetim kaydi ikinci veritabanina da yazilir.

ImmutableDb:ConnectionStrings:Default

ikinci veritabaninin baglant metni.
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Bu veritabaninin kullanicisina yalnizca ekleme (INSERT) yetkisi verilmesi 6nerilir. Amag, ana veritabanina

tam yetkiyle erisen birinin denetim izini geriye doniik diizeltememesidir. Ayrinti: Bolim 17.

2.4.3 Auth

Anahtar Ne ige yarar Varsayilan Ornek etki

Auth:Mode Kimlik dogrulama bigimi. | Local
Local yerel kullanici,

LDAP kullanimi igin LDAP
bo6lim doldurulur.

Auth:AccountLockoutMaxAttempts Kag hatali sifre 5 5 iken altinci yanlis
denemesinden sonra denemede hesap
hesap kilitlenir. kilitlenir.

Auth:AccountLockoutMinutes Kilit suresi (dakika). 15 15 iken kilitlenen hesap

15 dakika sonra
kendiliginden agilir.

Auth:Password:MinLength En az sifre uzunlugu. 6

Auth:Password:RequireUppercase Buyuk harf zorunlu mu. false

Auth:Password:RequireDigit Rakam zorunlu mu. true true iken "sifre"

reddedilir, "sifre1" kabul
edilir.

Auth:Password:HistoryCount Son kag sifre tekrar 0 3 iken kullanici son (g
kullanilamaz. 0 = kontrol sifresinden birini tekrar
yok. secemez.

Auth:Password:ExpiryDays Sifre kag glinde bir 0 90 iken 90 glin sonra
degismeli. O = siiresiz. kullanici sifre

degistirmeye zorlanir.

Auth:Password:ResetTokenExpiryMinutes | Sifre sifirlama 30

baglantisinin gegerlilik
suresi.

Auth:Password:ResetBaseUrl

Sifre sifirlama e-
postasindaki baglantinin
kok adresi. Web
araylizinin adresi
yazilir.

http://localhost:5173

Yanlis yazilirsa kullanici
e-postadaki baglantiya
tikladiginda hatali
sayfaya gider.

2.4.4 Jwt

Kullanici giris yaptiginda verilen erisim jetonunun ayarlari.
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dolarsa kullanici yeniden giris yapar.

Anahtar Ne ige yarar Varsayilan
Jwt:lssuer Jetonu Ureten tarafin adi. SCG
Jwt:Audience Jetonu kullanacak tarafin ad. SCG-Clients
Jwt:AccessTokenMinutes Erisim jetonunun 6mri (dakika). Siire 120
dolunca yenileme jetonu ile yenilenir.
Jwt:RefreshTokenHours Yenileme jetonunun 6mru (saat). Buda | 48

Jwt:SigningKey

Jetonun imza anahtari. Uretimde
mutlaka degistirin.

REPLACE_IN_PROD

SigningKey neden énemlidir: jeton, bu anahtarla imzalanir. Anahtari bilen biri istedigi kullanici adina

gecerli jeton Uretebilir, yani parola bilmeden sisteme girebilir. En az 32 karakter, rastgele tretilmis bir

deger kullanin.

Anahtar degistirilirse: o anda agik olan tiim oturumlar gecersiz olur ve herkes yeniden giris yapar. Veri

kaybi olmaz.

2.4.5 Security (sifreleme anahtarlari)

Anahtar

Ne ise yarar

Kaybolursa ne olur

Security:ServerPasswordKey

Sunucu tanimlarindaki veritabani
sifrelerinin diskte sifrelenmesi igin
kullanilan AES-256 anahtari. 32 baythk,
base64 kodlu deger.

Kayith sunucu sifreleri ¢goziilemez. Her
sunucu tanimina sifre yeniden
girilmelidir.

Security:QrZipPasswordKey

Sorgu sonucu ZIP paketlerinin
parolalarinin sifrelenmesi icin kullanilan
AES-256 anahtari.

Eski sonug dosyalarinin parolalari
gorintilenemez.

Audit:ActiveKeyld ve Audit:HmacKeys

Denetim kaydi imzasi igin kullanilan
HMAC anahtar halkasi.

Eski kayitlarin imzasi dogrulanamaz ve
"dogrulanamadi" olarak isaretlenir.

Bu anahtarlari nasil Gretirsiniz: 32 baytlik rastgele bir degeri base64 olarak kodlayin. PowerShell ile:

Sbytes = New-Object bytel[]

[System.Security.Cryptography.RandomNumberGenerator]::Create () .GetBytes (Sbytes)

[Convert] ::ToBase64String ($bytes)

Bu anahtarlarin appsettings.json iginde diiz metin durmasi yerine ortam degiskeni veya kullanici sirlari
(user secrets) ile verilmesi 6nerilir.
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Anahtar rotasyonu tuzagi: ServerPasswordKey degistirilirse eski sifrelenmis degerler yeni anahtarla
¢Ozlilemez. Anahtar degistirmeden dnce tiim sunucu sifrelerinin yeniden girilecegini planlayin. Denetim
HMAC anahtarinda ise durum farkhdir: anahtar halkasi birden ¢ok anahtar tutabilir, eski kayitlar kendi
anahtar kimligiyle dogrulanmaya devam eder.

2.4.6 License

Anahtar Ne ise yarar Varsayilan

License:LicensePath Lisans dosyasinin yolu. license.scglicense

License:PublicKkeyPem Lisans imzasinin dogrulandigi agik Uriinle gelir
anahtar. Degistirilmez.
License:ExpiryWarningDays Lisans bitisine kag giin kala uyari 30

verilsin.

ExpiryWarningDays 30 iken, lisansin bitmesine 29 giin kaldiginda lisans durumu "Expiring" olur ve
araylzde uyari gorindr. Sistem ¢calismaya devam eder.

2.4.7 Mail
Anahtar Ne ige yarar Not
Mail:Enabled E-posta gonderimi agik mi. false ise hig e-posta gitmez, kayit yine

tutulur.

Mail:SmtpHost

SMTP sunucu adresi.

Mail:SmtpPort

SMTP portu.

587 yaygin kullanimdir.

Mail:Username, Mail:Password

SMTP kimlik bilgileri.

Mail:FromAddress, Mail:FromName

Gonderen adresi ve goriinen adi.

Mail:EnableSsl

Sifreli baglant kullanilsin mi.

Uretimde true olmalidir.

Mail:DevMode

true ise tim e-postalar gergek alici
yerine tek bir test adresine gider.

Uretimde mutlaka false yapin.

Mail:DevOverrideEmail

DevMode agikken kullanilacak test
adresi.

Uretim kurulumunda en sik yapilan hata: DevMode true birakmak. Bu durumda talep sahiplerine hig e-
posta ulasmaz, hepsi test kutusuna diser.
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2.4.8 Ldap

Kurum dizini Gizerinden giris igin kullanilir.

Anahtar Ne ige yarar

Ldap:Host Dizin sunucusu adresi.
Ldap:Port Port. Sifresiz 389, sifreli 636.
Ldap:UseSsl Sifreli baglant kullanilsin mu.

Ldap:BaseDn

Aramanin baslayacagi kok.

Ldap:BindDn, Ldap:BindPassword

Dizinde arama yapacak servis hesabi.

Ldap:Domain

Etki alani kisa adI.

Ldap:TimeoutSeconds

Baglanti zaman agimi.

Ldap:AllowUntrustedCertificate

olmalidir.

Giivenilmeyen sertifikaya izin verilsin mi. Uretimde false

LDAP kullanicilari ile yerel kullanicilarin farki B6lim 4.8'de anlatilir.

2.4.9 Diger ayarlar

Anahtar

Ne ise yarar

Varsayilan

Display:TimeZone

Belgelerde ve sunucu tarafinda uretilen
¢iktilarda saatlerin gosterilecegi saat
dilimi.

Europe/Istanbul

AllowedOrigins

Web arayiiziiniin calistigi adresler.
Buraya yazilmayan adresten gelen istek
reddedilir.

localhost adresleri

Mfa:Enabled

iki adiml dogrulamanin ana anahtari.
Kapaliysa higbir kullanici iki adimh
dogrulama kuramaz ve giriste kod
istenmez. Agik olmasi tek basina kod
zorunlu kilmaz; ayrinti agagida.

true

Mfa:Method

Yontem. Totp mobil dogrulayici
uygulamasi demektir.

Totp

Mfa:lssuer

Dogrulayici uygulamada goriinecek ad.

SQLChangeGuard
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iki adimh dogrulama nasil devreye girer: Ana anahtar acik olsa bile kod, yalnizca kendi hesabinda iki

adimh dogrulamayi kurmus kullanicilardan istenir. Kurulum kullanici bazindadir ve kullanicinin kendisi

tarafindan yapilir. Ana anahtar kapatilirsa mevcut kurulumlar da devre disi kalir.

Dizin (LDAP) hesaplari igin iki adimli dogrulama kurulamaz; bu hesaplarda kimlik dogrulamasi kurum

dizinine aittir.

QueryResult:OutputPath

Sorgu sonucu ZIP dosyalarinin
yazilacagi klasor.

C:\sCG\QrFiles

QueryResult:MaxMailAttachmentMB E-posta ekinin en biuyik boyutu. Bunu 10
asan dosya eklenmez, kullanici
araylzden indirir.
Reports:QueryTimeoutSeconds Rapor sorgularinin zaman asimi. 500
RateLimiting:PermitPerMinute Dakikada izin verilen istek sayisi. 60
RateLimiting:QueueLimit Siraya alinacak istek sayisi. 10

Workers:ApiKey

Worker servisinin API'ye kimligini
kanitladigr anahtar. Worker tarafindaki
WorkerApi:Key ile ayni olmalidir.

REPLACE_IN_PROD

Workers:WorkerErrorMailTo

Worker beklenmedik hata verirse
bildirimin gidecegi adres.

Workers:StaleExecutionRecoveryMinutes

GCokme kurtarma esigi (dakika). Bu
sureden daha uzun siredir devam
eden calistirmalar 610 kabul edilip
talep Approved durumuna donduralir.
Ayrinti: Bolim 25.7.

120

QueryResult:OutputPath klasériine worker servis hesabinin yazma yetkisi olmalidir. Yetki yoksa sorgu

calisir ama dosya olusturulamaz ve talep detayinda paketleme hatasi gérindar.

2.5 Worker tarafi appsettings.json

Worker'in kendi dosyasi kisadir:

Anahtar

Ne ise yarar

WorkerApi:BaseUrl

API adresi. Worker durum bilgisini buraya bildirir.

WorkerApi:Key

API tarafindaki Workers:ApiKey ile ayni olmalidir.

Serilog:MinimumLevel

Gunllk ayrinti seviyesi.
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iki anahtar birbirini tutmazsa: worker calisir ama API'ye durum bildiremez. Arayiizde worker "gevrimdisi"

goruanar.

2.6 ilk yonetici ve ilk giris

Kurulumda hig kullanici yoksa tek bir yonetici hesabi olusturulur:

Alan Deger

Kullanici adi admin

Baslangig sifresi adminl123

Rol SystemManager (35)

ilk giris sonrasinda bu sifreyi mutlaka degistirin. Bu hesap iiretim kopyasinda tek basina gelir; baska hicbir

ornek kullanici olusturulmaz.

2.7 Kurulum dogrulama kontrol listesi

Asagidakilerin hepsi saglaniyorsa kurulum basarildir:

[ 1 API adresine tarayicidan erisiliyor ve giris ekrani agiliyor.

[ 1 admin hesabiyla giris yapilabiliyor ve sifre degistirildi.

[ 1 Ayarlar > Lisans ekraninda lisans durumu gegerli goriiniiyor.

[ ] Ayarlar > Sunucular ekraninda en az bir sunucu tanimli ve baglanti testi basarili.

[ 1 Ayarlar > Tanilama ekranindaki kontroller yesil.

[ 1 Worker servisi calisiyor ve araylizde ¢evrimici gortiniyor.

[ ] Test amagli bir talep acilip onaylanabiliyor.

[ ] Denetim Kaydi ekraninda bu islemlerin kaydi gériiniyor.

2.8 Sik karsilasilan kurulum hatalari

Belirti

Olasi sebep

Coziim

API agilmiyor, glinliikte baglant hatasi
var

ConnectionStrings:Default yanlis veya
veritabani yok

Baglanti metnini ve veritabani erisimini
kontrol edin.

Ekranlar agiliyor ama her istek yetkisiz
donliyor

Jwt:SigningKey degistirilmis, eski
oturum acik

Cikis yapip yeniden giris yapin.

Web arayiizi API'ye erisemiyor

AllowedOrigins icinde arayiz adresi yok

Arayiiz adresini listeye ekleyin ve API'yi
yeniden baslatin.

34




Belirti

Olasi sebep

Cozim

Yazma islemleri 402 hatasi veriyor

Lisans siiresi dolmus veya gegersiz

Gegerli lisans dosyasi yikleyin. Ayrinti:
Bolim 3.6.

E-posta gitmiyor

Mail:Enabled false veya DevMode true

Avyarlari diizeltin, Bildirim Kayitlari
ekranindan sonucu izleyin.

Zamanlanmis talep galismiyor

Worker durmus veya
MainWorkEnabled false

Servisi baslatin, bayragi true yapin.

Sorgu sonucu dosyasi olusmuyor

QueryResult:OutputPath yok veya
yazma yetkisi yok

Klasori olusturun, servis hesabina
yazma yetkisi verin.

Sunucu sifresi ¢ozilemiyor hatasi

Security:ServerPasswordKey degismis

Eski anahtari geri koyun veya sunucu
sifrelerini yeniden girin.
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Bolum 3. Lisans

3.1 Lisans dosyas! nedir

Lisans, .scglicense uzantili imzal bir dosyadir. icinde miisteri adi, gecerlilik tarihleri, acik modiiller, izin

verilen sunucu sayisi ve izin verilen veritabani tirleri bulunur.

Dosya dijital imzalidir. imza, License:PublickeyPem ayarindaki acik anahtar ile dogrulanir. icerigi elle

degistiren bir dosya imza dogrulamasindan gecmez ve gecersiz sayilir.

3.2 Lisans icerigi

Alan Ne ige yarar Bos birakilirsa
CustomerName Musteri adi. Araylzde gosterilir. -
Edition Sdrim adi. Bilgi amaghdir. Core

MaxInstances

izin verilen en fazla yénetilen sunucu
sayisl. Sunucular tablosundaki tim
satirlar sayilir, pasif olanlar dahil.

0 yazilirsa sinirsiz

DatabaseTypes

izin verilen hedef veritabani tiirleri.

Bos liste = hepsi agik

Modules

Agik modiiller.

Bos liste = hepsi agik

GracePeriodDays

Lisans bittikten sonra kag giin daha
caligilabilir.

7

ValidFrom, ValidTo

Gegerlilik araligi.

IssuedAt

Uretim tarihi.

Dikkat edilmesi gereken kural: Modules listesi bos ise "hepsi a¢ik" demektir. Higbir opsiyonel modilin

acik olmadigini belirtmek igin listeye tek basina None degeri yazilir. Bu iki durum karistirilirsa ¢ekirdek

satista batin modiller agiimis olur.

3.3 Modiller

Alti opsiyonel modul vardir. Cekirdek islevler (talep agma, onay akisi, ¢alistirma, denetim kaydi, kullanici

ve rol yonetimi, LDAP girisi) modilden bagimsiz her zaman agiktir.

Modiil Agikken gelen 6zellikler Kapaliyken ne olur
QueryGovernance Sorgu sonucu talebi agma, hassas veri Sorgu sonucu talebi kaydedilemez ve
maskeleme, sifreli sonug teslimi, sonug | galistirilamaz, indirme digmesi gizlenir.
dosyasi indirme.
Sandbox Talebi test sunucusunda deneme. Sandbox diigmesi gizlenir, sandbox
komutu reddedilir.
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Modiil

Agikken gelen ozellikler

Kapaliyken ne olur

RollbackRecovery

Otomatik geri alma betigi tiretimi,
sunucu bazinda geri alma zorunlulugu,
Oracle otomatik geri alma.

Geri alma Uret digmesi gizlenir. Ayrica
"Rollback Zorunlu" kural etkisizlesir:
otomatik tiretim yokken talep
¢alistirmanin kilitlenmemesi igin
zorunluluk uygulanmaz. Sunucu
tanimindaki bayrak gériinmeye devam
eder ama galishirmayi engellemez.

ScheduledExecution

Talebi ileri bir tarihe zamanlama,
sunucu bazinda otomatik ¢alishrma.

Zamanla diigmesi gizlenir, onaydan
sonra otomatik zamanlama yapilmaz.

ReleasePackages

Sirim paketi olusturma ve galistirma.

Surim paketi ekranindaki islemler
reddedilir.

InsightsReporting

Yonetim raporlari ve Nesne Gegmisi
ekrani.

Raporlar ve nesne gegmisi agilmaz.

Onemli ilke: Kapali modiiliin gegmis verisi okunabilir kalir. Ornegin siiriim paketi modiilii kapatilirsa eski

paketler listede gériinmeye devam eder, yalnizca yeni islem yapilamaz. Veri rehin alinmaz.

Modiil kapaliyken ilgili digme araylizde gizlenir, gri gbsterilmez. Bunun sebebi, kullanicinin yapamayacagi

bir islemi denemeye calisip hata mesaji almasinin anlamsiz olmasidir.

3.4 Sunucu limiti

MaxInstances degeri Sunucular tablosundaki satir sayisi ile karsilastirilir. Pasif sunucular da sayilir. Limit

doldugunda yeni sunucu eklenemez, mevcut sunucular ¢alismaya devam eder.

Ornek: MaxInstances 3 iken {i¢ sunucu tanimliysa dérdiinciiyii ekleme denemesi hata verir. Bir sunucuyu

pasife almak yer agmaz; silmek gerekir.

3.5 Veritabani tirlerinin lisanstan gelmesi

Sunucu tanimi ekranindaki veritabani tiiri listesi lisanstan doldurulur. Lisansta DatabaseTypes bossa (g

tiir de segilebilir. Ornegin lisansta yalnizca SqlServer varsa:

- Yeni sunucu eklerken listede yalnizca SQL Server gorindr.

- Daha 6nce eklenmis bir Oracle sunucusu varsa o sunucuda ¢alistirma, baglant testi ve sandbox islemleri

engellenir. Kayit silinmez, yalnizca kullanilamaz.

3.6 Lisans durumlari ve sistem davranisi

Durum

Anlami

Sistem davranigi

Valid

Gegerli.

Her sey normal calisir.
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Durum

Anlami

Sistem davranigi

kald.

Trial Deneme lisansi. Her sey c¢alisir, tim moddller agik kabul
edilir.
Expiring Bitise ExpiryWarningDays glinden az Her sey calisir, araylizde uyari gérindr.

GracePeriod

Siire doldu ama ek siire iginde.

Her sey calisir, uyari goriindr.

Expired Sire ve ek siire doldu. Kisith mod.
Invalid imza dogrulanamadi veya dosya bozuk. | Kisith mod.
Missing / NoLicense Lisans dosyasi yok. Kisith mod.

Kisith mod ne demektir: Tim yazma

islemleri (POST, PUT, PATCH, DELETE) reddedilir ve 402 kodu ile
"lisans gecersiz veya siiresi dolmus" hatasi déner. istisna Ui¢ uctur: giris islemleri, lisans islemleri ve API

dokimantasyonu. Yani sisteme girip yeni lisans ylkleyebilirsiniz, ama baska hicbir kayit olusturamaz veya

degistiremezsiniz. Okuma islemleri calismaya devam eder, mevcut verilerinizi gérebilirsiniz.

3.7 Lisans ylikleme adimlari

1. Ayarlar ekranini agin.

2. Lisans sekmesine gecin. Bu sekmeyi gérmek icin rollinlizde lisans yonetimi yetkisi olmalidir.

3. Mevcut durum kartinda musteri adi, bitis tarihi ve kalan gilin sayisi gérinr.

4. Lisans dosyasini secin veya icerigini yapistirin.

5. Kaydedin. Uygulama imzayi dogrular ve lisansi yeniden yikler.

Yukleme basariliysa durum karti hemen giincellenir. Uygulamayi yeniden baslatmak gerekmez.

3.8 Lisans hata mesajlari

Mesaj

Sebep

Coziim

Lisans gegcersiz veya slresi dolmus

Kisith modda yazma denemesi yapildi

Gegerli lisans yiikleyin.

imza dogrulanamadi

Dosya degistirilmis veya baska bir
kuruma ait

Dogru dosyayi tedarikginizden isteyin.

Sunucu limiti agildi

MaxInstances doldu

Kullanilmayan sunucu tanimini silin
veya lisansi ylkseltin.

Bu modiil lisans kapsaminda degil

Kapali bir modiiliin islemi gagrildi

Modiili lisansiniza ekletin.
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Bolim 4. Roller, Yetkiler ve Hiyerarsi

4.1 Roller ve sayisal degerleri

Sistemde sekiz rol vardir. Rol kimlikleri beser artar.

Kimlik (1d) Rol adi Hiyerarsi seviyesi Kisa agiklama

0 NoAccess 0 Erisimi yok. Hesap agik ama
higbir sey yapamaz.

5 Viewer 5 Yalnizca kontrol panelini
gorur.

10 Auditor 10 Denetgi. izler, kanit Uretir ve
dogrular. Degisiklik akisina
giremez.

15 Requester 15 Talep acar.

20 RequestManager 20 Talep acar ve onaylar.

25 DbAdmin 25 Veritabani yoneticisi.
Cahstirir ve tiim ayarlari
yonetir.

30 ChangeManager 30 Degisiklik yoneticisi.

DbAdmin ile ayni yetkilere
sahiptir, hiyerarside Usttedir.

35 SystemManager 35 Sistem yOneticisi. En Ust
seviye. Rol tanimi
diizenlenemez.

Neden beser artiyor: ileride iki roliin arasina yeni bir rol gerekirse aradaki bos sayilardan biri segilir ve
hicbir kullanici kaydi kaydirilmaz. Ardisik numaralarda (4 ile 5 arasinda) bu mimkiin olmaz.

4.2 Kimlik ile hiyerarsi ayri kavramlardir

Bu kilavuzun teknik ekiplerce en dikkatli okunmasi gereken maddesidir.
Her rolln iki sayisi vardir:

- Kimlik (Id): Kullanici kayitlarinda saklanan numara.

- Seviye (Level): Hiyerarside nerede durdugunu belirten numara.

Bu ikisi bugilin ayni degerlerdedir, ancak ayni kavram degildir. Bir rol kimlik olarak listenin sonuna eklenip
hiyerarside ortaya yerlestirilebilir. Denetgi rolii tam olarak bu sebeple ayri yonetilir: izleme yetkisi
Viewer'dan genistir, ancak degisiklik akisinda hicbir yetkisi yoktur.
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Kural: Rol karsilastirmasi hicbir zaman enum sayisina dogrudan bakilarak yapilmaz. Karsilastirma her
zaman seviye Uzerinden yapilir. Bu kural bozulursa yeni eklenen bir rol sessizce yetki kazanur.

Tanimsiz bir rol degeri gelirse seviye 0 kabul edilir. Yani tanimsiz rol yetki kazanmaz.

4.3 Denetgi roliintin 6zel durumu
Denetci onay akisinda onaylayan olarak secilemez. Denetleyen kisi onaylayan konumuna gecerse goérevler

ayrilig bozulur, ¢iinkl kendi onayladigi isi denetlemis olur.

Denetginin yapabildikleri: raporlari gormek, kontrol panelini gormek, denetim kayitlarini gormek, tiim
talepleri gormek, bildirim kayitlarini gormek, denetim dosyasi disa aktarmak.

Denetcinin yapamadiklari: talep agmak, onaylamak, calistirmak, sandbox calistirmak, herhangi bir ayari
degistirmek, stirim paketi yonetmek.
4.4 Rol yetki matrisi

Asagidaki tablo varsayilan rol tanimlarini gosterir. Roller ekranindan degistirilebilir; SystemManager roli
diizenlenemez.

Yetki NoAcces | Viewe | Audito | Requeste | RequestManage | DbAdmi | ChangeManage | SystemManage
s r r r r n r r

Talep - - - Evet Evet Evet Evet Evet

ekleme

Calistirma | - - - - - Evet Evet Evet

Onaylam - - - - Evet Evet Evet Evet

a

Sandbox - - - - - Evet Evet Evet

Rapor - - Evet - Evet Evet Evet Evet

gorme

Kontrol - Evet Evet Evet Evet Evet Evet Evet

paneli

Denetim - - Evet - - Evet Evet Evet

kaydi

gorme

Sarim - - - - - Evet Evet Evet

paketi

yonetimi

Tam - - Evet Evet Evet Evet Evet Evet

talepleri

gorme

Sunucu - - - - - Evet Evet Evet

yonetimi
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Yetki

NoAcces
s

Viewe

Audito

Requeste
r

RequestManage
r

DbAdmi

ChangeManage
r

SystemManage
r

Kullanici
yonetimi

Evet

Evet

Evet

Rol
yonetimi

Evet

Evet

Evet

Parametr
e
yonetimi

Evet

Evet

Evet

Onay
politikasi
yonetimi

Evet

Evet

Evet

sQL
standardi
yonetimi

Evet

Evet

Evet

Kritik
nesne
yonetimi

Evet

Evet

Evet

ITSM
bilet
yonetimi

Evet

Evet

Evet

Hassas
kolon
yonetimi

Evet

Evet

Evet

Hassas
desen
yonetimi

Evet

Evet

Evet

E-posta
kaynag
yonetimi

Evet

Evet

Evet

Bakim
yonetimi

Evet

Evet

Evet

Bildirim
kayitlari
gorme

Evet

Evet

Evet

Evet

Lisans
yonetimi

Evet

Evet

Evet

Tanilama
kullanimi

Evet

Evet

Evet
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Yetki NoAcces | Viewe | Audito | Requeste | RequestManage | DbAdmi | ChangeManage | SystemManage
s r r r r n r r

Denetim - - Evet - - Evet Evet Evet

dosyasi

disa

aktarma

Talep ekleme yetkisi olan roller ayni zamanda sorgu sonucu talebi de acabilir.

4.5 Yetki anahtarlari

Her yetki bir anahtar ile temsil edilir ve giris jetonuna yazilir. Ekranlarin ve digmelerin gérinirligi bu

anahtarlara bakar.

Anahtar Acgtigi islem

cr.add Talep ve sorgu sonucu talebi agma

gr.add Sorgu sonucu talebi agma

cr.execute Talep galishrma

cr.sandbox Sandbox galistirma

cr.approve Onaylama, reddetme, zamanlama, manuel isaretleme
cr.seeall Baskalarinin taleplerini gérme

report.view Raporlar ekrani

dashboard.view

Kontrol paneli

audit.view

Denetim kaydi ekrani

audit.evidenceexport

Denetim dosyasi disa aktarma

rp.manage

Strlim paketi yonetimi

settings.servers ve diger settings.* anahtarlari

ilgili ayar sekmesi

4.6 Arayuz gizlemesi glvenlik degildir

Bir diigmenin gizlenmesi kullanicinin o islemi yapmasini engellemez. Web arayiizi tarayicida ¢alisir ve

kullanici isterse dogrudan API'ye istek gonderebilir.

Bu ylzden her islem iki kere kontrol edilir:

1. Arayliz, diigmeyi gosterip géstermeyecegine karar verir.
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2. API, istegi aldiginda ayni kurali bagimsiz olarak tekrar uygular.
ikinci kontrol asil giivenliktir. Birinci kontrol yalnizca kullanici deneyimi igindir.

4.7 Kullanici yasam dongsi

islem Davranig
Kullanici ekleme Kullanici adi ve e-posta benzersiz olmalidir.
Kullanici silme Kayit fiziksel olarak silinmez, silindi olarak isaretlenir

(yumusak silme). Gegmis taleplerdeki adi korunur.

Silinmis kullanici ile ayni adda ekleme Yeni kayit olusturulmaz, eski kayit canlandirilir. Boylece ayni
kisi ayni gegmise geri doner.

Son sistem yoneticisini silme Engellenir. Sistemde en az bir sistem yoneticisi kalmaldir.
Kendini silme Engellenir.
Dort goz kilitlenme kapisi Ayar onayi agikken, bir ekranin yetkisine sahip son ikinci kisiyi

silmek engellenir. Aksi halde o ekrandaki degisiklikler hig
onaylanamaz hale gelirdi.

Hesap kilidi Ardisik hatal giris sonrasi hesap gegici kilitlenir. Yonetici elle
de acabilir.

Yetki degisikligi ne zaman etkili olur

Bir kullanicinin roll degistiginde, hesabi kapatildiginda ya da roliin yetki matrisi glincellendiginde
degisiklik beklemeden etkili olur. Bunu iki mekanizma birlikte saglar.

1. Yiiksek etkili islemlerde yetki veritabanindan okunur. Asagidaki islemlerde yetki, kullanicinin elindeki
oturum anahtarindan degil dogrudan veritabanindan dogrulanir:

- Talebi calistirma

- Calishirmayi zamanlama

- Talep onaylama

- Ayar degisikligini onaylama ve reddetme

Yetkisi cekilmis ya da hesabi kapatiimis bir kullanici, oturumu hala agik goriinse bile bu islemleri yapamaz.

2. Oturum yenileme kapatilir. Rol degistiginde, hesap kapatildiginda veya roliin yetki matrisi
glincellendiginde etkilenen kullanicilarin oturum yenileme kayitlari iptal edilir. Elindeki oturum
anahtarinin siresi doldugunda yenileme yapilamaz ve kullanici yeniden giris yapmak zorunda kalir.

iptal denetim izine de yazilir: kullanici bazli iptal User.SessionsRevoked, rol bazli iptal
Role.SessionsRevoked olayidir. Kayit, iptal sebebini ve ka¢ oturumun kapatildigini tasir.
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Yeni verilen bir yetkinin gériinmesi icin kullanicinin yeniden giris yapmasi gerekir. Bu bilingli bir tercihtir:
yetki cekilmesi aninda, yetki verilmesi ise oturum yenilendiginde gecerli olur.

4.8 LDAP kullanicilarr ile yerel kullanicilarin farki

Konu

Yerel kullanici

LDAP kullanicisi

Sifre nerede

SQL Change Guard veritabaninda,
sifrelenmis 6zet olarak.

Kurum dizininde. Uygulama sifreyi
saklamaz.

Sifre degistirme

Uygulama iginden.

Kurum dizininden.

Rol Uygulama iginden atanir. Uygulama iginden atanir. Dizindeki grup
bilgisi rolu belirlemez.
Hesap kilidi Uygulama yonetir. Dizin de kilitleyebilir; uygulama kilidi

ayridir.

4.9 Sifre politikasi ve BCrypt

Hash nedir

Bir metni geri dondirilemez bicimde sabit uzunlukta bir degere ceviren isleme 6zet (hash) denir. Sifreler
veritabaninda diiz metin olarak tutulmaz, 6zetleri tutulur. Kullanici giris yaptiginda girdigi sifrenin 6zeti
hesaplanir ve kayittaki 6zetle karsilastirilir.

Veritabanini ele gegiren biri 6zetleri goriir, sifreleri géremez.

Salt nedir

Ayni sifreyi kullanan iki kullanicinin 6zeti ayni ¢ikarsa, saldirgan bir tanesini ¢ézdiginde digerini de ¢ozer.
Bunu engellemek icin her sifreye rastgele bir ek deger (salt) karistirilir. Boylece ayni sifre farkl

kullanicilarda farkl 6zet Uretir.

Neden BCrypt segcildi

SQL Change Guard kullanici sifreleri igin BCrypt kullanir.

Ozellik Diiz SHA-256 BCrypt

Hiz Cok hizli. Saniyede milyarlarca deneme Kasitli olarak yavas.
yapilabilir.

Salt Ayrica eklemek gerekir. Kendi icinde Uretir ve saklar.

Avyarlanabilir maliyet Yok. Var (is faktora).

Sifre saklamaya uygunluk Uygun degil. Uygun.
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is faktorii nedir: BCrypt'in kag tur dénecegini belirleyen sayidir. Bir artirmak siireyi iki katina gikarir.
Donanim hizlandikga bu sayi artirilarak ayni koruma seviyesi korunur.

SHA-256'nin hizli olmasi normal sartlarda iyi bir 6zelliktir, ama sifre saklamada zayifliktir: saldirgan da o
hizda deneme yapabilir. BCrypt kasith olarak yavastir; kullanici girisinde fark edilmeyen bir gecikme,
milyarlarca deneme yapmaya c¢alisan saldirgan igin agilamaz bir maliyete donusdr.

SHA-256 Urlinde baska bir amagla kullanilir: denetim kaydi zinciri. Orada amag sifre saklamak degil,
icerigin degismedigini kanitlamaktir ve hiz bir zayiflik degildir. Ayrinti: Bolim 5.4.

4.10 Kullanicilar ekrani

Ekran: Ayarlar > Kullanicilar

Yetki: settings.users

Alan

Ne ise yarar

Zorunlu Notlar

Domain Kullanici Adi

Kullanicinin girig adi. Talep,
onay ve denetim kayitlarinda
bu ad gorinr.

Evet Benzersizdir. Silinmis bir
kullaniciyla ayni ad girilirse
eski kayit canlandirilir.

mi.

E-posta Bildirimlerin gidecegi adres. Evet Benzersizdir. Sorgu sonucu e-
posta onayinda da kullanilr.

Rol Kullanicinin rold. Evet Bolim 4.1.

Yonetici Kullanicinin dogrudan Hayir Onay adiminin rolind

yoneticisi. karsiliyorsa adim bu kisiye

atanir ve bildirim 6nce ona
gider.

Kimlik Dogrulama Tipi Yerel hesap mi, dizin hesabi Evet Bolim 4.8.

Sifre / Yeni Sifre

Yerel hesaplarda sifre.

Yerel hesapta evet Dizin hesaplarinda
goriinmez. Sifre politikasi
Bollim 2.4.3'teki ayarlardan

gelir.

Kilitli

Hesabin kilitli olup olmadigl.

- Hatali giris denemeleri
sonucu otomatik olusur.

Ekrandaki islemler:

islem Ne yapar
Kilidi a¢ Kilitlenmis hesabi siire dolmadan agar.
Sifre sifirla Yerel hesaba yeni sifre atar.
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islem Ne yapar

CSV ige aktar Toplu kullanici ekler. Dosyadaki her satir tek tek dogrulanir;
hatali satirlar sonug 6zetinde bildirilir.

Sil Yumusak silme yapar. B6lim 4.7'deki koruma kurallari
uygulanir.

Dort goz kurali agikken bu ekrandaki degisiklikler de onaya diser. Bolim 8.

4.11 Roller ekrani

Ekran: Ayarlar > Roller
Yetki: settings.roles
Her rol icin BSliim 4.4'teki yetkiler tek tek acilip kapatilabilir. Ug kural vardir:

1. SystemManager rolii dizenlenemez. Aksi halde biri en Ust rollin yetkisini kisitlayip sistemi yonetilemez
hale getirebilirdi.

2. Denetgci rolline onaylama veya calistirma yetkisi verilemez. Gorevler ayriligi geregidir.

3. Rollin hiyerarsi seviyesi ekrandan degistirilmez. Seviye trin taniminin pargasidir.
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Bolim 5. Glvenlik ve Sifreleme Modeli

5.1 Ug farkli ihtiyag, tic farkh yéontem

ihtiyag Kullanilan yontem Neden

Kullanici sifresi saklamak BCrypt Geri dondurulmemeli, kirllmasi pahali
olmali.

Sunucu sifresi ve sonug paketi parolasi AES-256-GCM Uygulamanin bu degerleri geri

saklamak okuyabilmesi gerekir.

Denetim kaydinin degismedigini SHA-256 ve HMAC-SHA256 Geri okumak gerekmez, yalnizca

kanitlamak dogrulamak gerekir.

Temel ayrim sudur: bir degeri geri okumaniz gerekiyorsa sifreleme, yalnizca dogrulamaniz gerekiyorsa
ozet kullantlir.

5.2 Sunucu sifreleri: AES-256-GCM

Simetrik sifreleme nedir

Ayni anahtarla hem sifreleyip hem ¢6zebildiginiz yonteme simetrik sifreleme denir. AES bunun en yaygin
ornegidir. 256, anahtar uzunlugunun bit cinsinden degeridir.

GCM neden segildi

AES'in birden ¢ok ¢alisma kipi vardir. GCM kipi sifrelemeye ek olarak bir dogrulama etiketi tretir. Sifreli
metin sonradan degistirilirse cozme islemi hata verir, sessizce bozuk veri ddnmez.

Klasik kiplerde (6rnegin CBC) saldirgan sifreli metni bozabilir ve uygulama bunu fark etmeden anlamsiz
bir sonug Uretebilir. GCM bu riski ortadan kaldirir.

Nerede kullanilir

Veri Nerede tutulur Anahtar
Sunucu tanimindaki veritabani sifresi Servers.SqlPassword siitunu Security:ServerPasswordKey
Sorgu sonucu ZIP parolasi ChangeRequests.QrZipPassword siitunu | Security:QrZipPasswordKey

Anahtarlar veritabaninda degil, yapilandirmada durur. Boylece yalnizca veritabanina erisen biri bu
degerleri cozemez.

Anahtar degisirse: Eski degerler ¢6zlilemez. Sunucu sifrelerinin yeniden girilmesi gerekir. Bu ylizden
anahtar degisimi planh yapiimalidir.
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5.3 Neyin nerede korundugu

Veri Durum

Kullanici sifresi BCrypt Ozeti olarak saklanir. Geri okunamaz.

Sunucu veritabani sifresi AES-256-GCM ile sifreli saklanir. Arayilizde higbir zaman
gosterilmez.

Sorgu sonucu ZIP parolasi AES-256-GCM ile sifreli saklanir. Yalnizca yetkili kullaniciya
gosterilir.

Sorgu sonucu verisi Sifreli ZIP icinde diskte tutulur, saklama siresi dolunca silinir.

Denetim kaydi Agik metin olarak tutulur, ancak zincirle imzalanir.

Gunlik dosyalari Sifre ve parola alanlari maskelenir.

5.4 Denetim kaydi: SHA-256 ve HMAC

SHA-256 nedir

Bir metinden 64 karakterlik sabit uzunlukta bir 6zet ireten algoritmadir. Ayni metin her zaman ayni 6zeti
verir; metnin tek bir karakteri degisse ézet timiyle degisir. Ozetten metni geri Giretmek pratikte miimkiin
degildir.

Hash zinciri neden degistirilemezlik saglar

Her denetim kaydinin 6zeti hesaplanirken bir 6nceki kaydin 6zeti de hesaba katlir. Kayitlar boylece
birbirine baglanir:

Kayit 1: icerikl + "GENESIS" --> ozetl
Kayit 2: icerik2 + ozetl --> ozet2
Kayit 3: icerik3 + ozet2 --> ozet3
Kayit 4: icerik4 + ozet3 --> ozetd

Biri 2 numarali kaydi degistirirse ozet2 artik tutmaz. ozet2 degisince ozet3 de tutmaz, ozet3 degisince
ozet4 de tutmaz. Yani tek bir kaydi gizlice dizeltmek icin ondan sonraki bltiin kayitlari yeniden
hesaplamak gerekir.

HMAC ile diiz 6zetin farki

Diz SHA-256'da formdil herkese agiktir. Veritabanina yazma yetkisi olan biri kayitlari degistirip zinciri

bastan sona yeniden hesaplayabilir, ¢linki hesaplamak icin gizli bir bilgiye ihtiyaci yoktur.

HMAC-SHA256'da hesaba gizli bir anahtar girer. Anahtar veritabaninda degildir, yapilandirmadan gelir.
Anahtari bilmeyen biri gecerli bir 6zet Gretemez; zinciri yeniden hesaplayamaz.
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Sarumler

Surim Algoritma Kapsam

1 SHA-256 Eski deger ve IP adresi kapsam disi.
Yalnizca eski kayitlarda gorilir.

2 SHA-256 Eski deger ve IP adresi dahil. HMAC
anahtari taniml degilse bu siirim
yazilr.

3 HMAC-SHA256 Suriim 2 ile ayni kapsam, ek olarak gizli

anahtar kullantlir.

Anahtar tanimliysa yeni kayitlar stirim 3 olarak yazilir. Her kayit hangi anahtarla imzalandigini da tutar
(Keyld), boylece anahtar degistirildiginde eski kayitlar hala dogrulanabilir.

Anahtar halkasinda karsihgl bulunmayan bir stiriim 3 kaydi "dogrulanamadi" sayilir. Glvenli taraf her
zaman budur.

5.5 Veritabani seviyesi yazma kaydi

Denetim kaydinin yaninda ikinci bir iz daha tutulur: TableWriteLogs. izlenen her tabloda ekleme,
glncelleme ve silme oldugunda satirin eski ve yeni hali buraya yazilir. Kaydi veritabani tetikleyicileri yazar.

ikisi ayri islere bakar:

Denetim kaydi (AuditLogs) Yazma kaydi (TableWriteLogs)
Ne saklar Uygulamadan gegen yonetisim olaylari Veritabanindaki ham yazma hareketi
Kim yazar Uygulama Veritabani tetikleyicisi
Uygulamayi atlayan degisikligi gorir mi | Hayir Evet
Mihur HMAC, anahtar veritabaninin diginda Yok, asagiya bakiniz

Yazma kaydinda degisikligi yapan veritabani girisi de saklanir. Biri dogrudan SQL ile kayit tizerinde
degisiklik yaparsa, hangi girisin yaptigl buradan gorulr.

Yazma kaydinda neden muhr yok

Denetim kaydi HMAC ile mihdrlidir ve anahtar veritabaninin disinda durur. Bu yiizden yalniz veritabani
erisimi olan biri onu yeniden hesaplayamaz. Denetim kaniti orada durur.

Yazma kaydi icin ayni yontem uygulanabilir degildir: miihiir veritabaninin icinde hesaplanmak zorunda
kalir ve anahtar da orada bulunur. Bu durumda veritabanina yazma yetkisi olan biri, yani mihriin
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yakalamasi gereken kisi, kaydi silip mihri yeniden hesaplayabilir. Koruma saglamayan bir mihir yerine
iki gercek kontrol kullanilr.
Kurulumda yapilmasi gereken

1. Yazma kaydina yalniz ekleme yetkisi verin. Uygulama hesabinin bu tabloyu degistirmesi veya silmesi
gerekmez:

GRANT INSERT ON dbo.TableWriteLogs TO [uygulama hesabi];
DENY UPDATE, DELETE ON dbo.TableWriteLogs TO [uygulama hesabi];

Bu adim kuruluma birakilmistir, ciinkl hesap adi kuruma goére degisir. Uygulandiginda, uygulama
Uzerinden yazma kaydini bozmak imkansiz hale gelir.

2. Glinlik gcapayi agik tutun. Worker her giin yazma kaydinin kapsam 6zetini (satir sayisi ve numara
aralig) ayri bir veritabanina muhirler. Toplu silme bu sayede ana veritabaninin disindan tespit edilir. Bu,
worker calistigi stirece kendiliginden olur.

Geriye kalan tek durum, veritabaninda degistirme yetkisi olan birinin tek bir satiri yerinde
diizenlemesidir. Bunu veritabani icinde hicbir yontem engelleyemez; ¢6ziimi birinci maddedeki yetki
ayaridir.

5.6 Sir maskeleme

Denetim kaydina ve glinliiklere yazilan bilgilerde sifre, parola ve baglanti metni gibi alanlar maskelenir.
Amag, denetim izini okuma yetkisi olan bir kisinin bu izden gizli bilgi toplayamamasidir.
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Bolum 6. Sunucu Tanimlari

Ekran: Ayarlar > Sunucular
Yetki: settings.servers

6.1 Bu ekran ne ise yarar

Talep ve sorgularin calistirilacagl hedef veritabani sunuculari burada tanimlanir. Bir sunucu tanimi yoksa

hicbir talep agilamaz, ¢linki talep en az bir hedef sunucu segmek zorundadir.

6.2 Alan alan aciklama

Alan Ne ise yarar Zorunlu Gegerli Varsayilan Bos birakilirsa | Degistirince ne
degerler olur
Sunucu Adi Sistem icinde Evet Serbest metin - Kaydedilmez, Eski
bu sunucuyu hata verir taleplerdeki
tanimlayan ad. sunucu adi
Taleplerde ve metin olarak
raporlarda bu saklandigi igin
ad gorindr. gecmis kayitlar
eski adi
gosterir.
Host Sunucunun ag Evet Ad veya IP - Kaydedilmez Yeni
adresi veya adi. baglantilar
yeni adrese
gider.
Port Baglant portu. Hayir Sayl SQL Server Varsayilan
Veritabani tipini 1433, Oracle kullanihr
degistirdiginizde 1521,
otomatik PostgreSQL
gincellenir. 5432
Veritabani Tipi Hedefin tir(. Evet SQL Server, SQL Server - Betik
Liste lisansa Oracle, ayristirma ve
gore daralir. PostgreSQL ¢alishrma
davranisi
timiyle
degisir.
Veritabani Adi Baglanilacak Tire bagh Serbest metin Bos SQL Server'da
veritabani. varsayilan
PostgreSQL igin veritabani
gereklidir. kullanilir
Oracle igin
servis adidir ve
genelde host
icinde verilir.
Ortam Sunucunun Evet Production, Production - Politika
hangi ortama Staging, eslesmesi
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Alan

Ne ise yarar

Zorunlu

Gegerli
degerler

Varsayilan

Bos birakilirsa

Degistirince ne
olur

ait oldugu.
Onay politikasi
segimini
dogrudan
etkiler.

Development,
Test

degisir, yeni
talepler farkl
onay adimlari
alabilir.

SQL Kullanici
Adi

Hedef sunucuya
baglanilacak
hesap.

Evet

Serbest metin

Baglant
kurulamaz

sQL Sifre

Hesabin sifresi.
Sifreli saklanir,
hicbir ekranda
geri
gosterilmez.

Yeni kayitta
evet

Serbest metin

Diizenlemede
bos birakilirsa
mevcut sifre
korunur

Aktif

Sunucunun
kullanimda olup
olmadigl.

Acik / Kapal

Acik

Kapatilirsa yeni
taleplerde
secilemez.

CR Otomatik
Calistirma

Onaylanan
degisiklik
talepleri bu
sunucuda
otomatik
galigsin mi.
Zamanlama
moduli
gerektirir.

Acik / Kapali

Kapali

Bkz. 6.4

QR Otomatik
Calistirma

Onaylanan
sorgu sonucu
talepleri bu
sunucuda
otomatik
galigsin mi.

Acik / Kapal

Kapal

Bkz. 6.4

Rollback
Zorunlu

Bu sunucuda
galistirma
yapilabilmesi
icin geri alma
betiginin
olusturulmus
olmasi sarti.

Acik / Kapal

Kapal

Acildiginda
geri alma
betigi olmayan
talepler
¢alistirilamaz.

Otomatik
Rollback

Talep
onaylandiginda
geri alma betigi

Acik / Kapali

Kapal
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Alan Ne ige yarar

Zorunlu Gegerli

degerler

Varsayilan

Bos birakilirsa | Degistirince ne

olur

otomatik
Uretilsin mi.

SSL Zorunlu Yalnizca
PostgreSQL igin
gorundr. Bulut
PostgreSQL
servislerinde
gereklidir.

Acik / Kapali Kapali

Maskeleme Bu sunucudan
donen sorgu
sonuglarinda
hassas veri
tespitinin nasil

yapilacagl.

Tam (katalog + | Tam
desen), Yalniz
icerik

- Bkz. 6.5

Muafiyet Maskeleme

gerekgesi "Tam" disinda
segildiyse yazil

gerekge.

Tam diginda

Serbest metin Bos

Kaydedilmez, Denetim

hata verir kaydina yazilir.

6.3 Baglanti testi

Sunucu diizenleme ekraninda baglanti testi diigmesi vardir. Test, girilen bilgilerle sunucuya baglanmayi

dener ve sonucu hemen gosterir.

Test sonuglarinin anlami:

Sonug

Anlami

Ne yapmali

Basaril

Baglanti kuruldu.

Kimlik dogrulama hatasi

Kullanicr adi veya sifre yanls.

Bilgileri kontrol edin.

Sunucuya ulasilamiyor

Ag, host adi veya port hatali ya da
glvenlik duvari engelliyor.

Ag erisimini kontrol edin.

Veritabani bulunamadi

Veritabani adi yanlis.

Adi kontrol edin.

degil

Bu veritabani tipi lisans kapsaminda

Lisans bu tiire izin vermiyor.

Bolim 3.5.
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Worker servisi ayrica ConnectionCheckJob ile diizenli araliklarla tim aktif sunuculara baglanmayi dener
ve durumu glinceller. Bu sayede bir sunucu erisilemez hale geldiginde talep calistirilmadan 6nce fark
edilir.
6.4 Otomatik calistirma: arka planda ne oluyor
Bu, kilavuzun en ¢ok soru alan konularindan biridir. Adim adim anlatalim.
Zincir
Talep onaylandi
|
v

Otomatik zamanlama kontrolu (ApplyAutoSchedule)

o +

| \
Sartlar saglanmiyor Sartlar saglaniyor

| \
ScheduledAt bos kalir ScheduledAt hesaplanir
(elle calistirma beklenir) ScheduledBy = SYSTEM

\

v

Worker her turda
"zamani gelmis" talepleri arar
\
v
Talebi sahiplenir
\
v
Rollback zorunlulugu kontrolu
\
v
Calistirir
Sartlar

Otomatik zamanlama yalnizca asagidakilerin hepsi dogruysa yapilir:
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1. Zamanlama modiilu lisansh.

2. Talebin risk bulgularindan hicgbiri "asla atlanamaz" (NeverSkip) isaretli degil.
3. Talep bir rollback talebi degil.

4. Talep aktif bir stiriim paketi icinde degil.

5. Talebin tiim hedef sunucularinda ilgili otomatik ¢alistirma bayragi agik. Degisiklik talepleri igin CR
bayragi, sorgu sonucu talepleri icin QR bayragi bakilir.

6. Degisiklik talebi ise ve sunuculardan herhangi birinde "Rollback Zorunlu" aciksa, geri alma betigi
olusturulmus olmali.

Sartlardan biri saglanmazsa talep onayli durumda bekler ve birinin elle ¢alistirmasini bekler. Daha 6nce
sistem tarafindan konmus bir zamanlama varsa temizlenir.

Zaman naslil hesaplanir

Siralama sudur:

1. Kullanici talepte belirli bir calistirma tarihi verdiyse (RequestedExecutionDate) o kullanilr.

2. Vermediyse ve gecikme dakikasi verdiyse (ScheduleDelaylnMinutes), onay ani + o dakika kullanilir.
3. Hicbiri yoksa onay aninin kendisi kullanilir.

Sonra ExecutionDelaySeconds parametresi devreye girer: hesaplanan zaman, "su an +
ExecutionDelaySeconds" degerinden erken ise o degere cekilir.

Somut 6rnek: ExecutionDelaySeconds 300 (5 dakika). Bir talebi saat 14:00'te onayladiniz ve talepte 6zel
bir tarih yok.

- Hesaplanan zaman: 14:00
- En erken izin verilen zaman: 14:05
- Sonug: ¢alistirma zamani 14:05 olur.

Worker 14:05'ten 6nce bu talebi almaz. Bu bekleme siiresi bilinglidir: yanhslikla verilen bir onaydan sonra
talebi iptal etmek igin insan zamani birakir.

Ayni parametre elle zamanlamada da alt sinir olarak galisir, ancak orada en az 30 saniye uygulanir:
ExecutionDelaySeconds 10 girilse bile elle zamanlamada en erken 30 saniye sonrasi segilebilir.

Kayit kime yazilir

Otomatik zamanlamada diigmeye basan bir kisi yoktur. Bu ylizden:
- ScheduledBy = SYSTEM

- ExecutionRequestedBy = SYSTEM
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Alan bos birakilsaydi raporu okuyan kisi "yazilmayr mi unuttular" diye distinirdi. Kararin sahibi agikca
SYSTEM olarak yazilr.

6.5 Maskeleme rejimi

Rejim Ne yapar Ne zaman kullanilir

Tam (Strict) Hem siniflandirma kataloguna (kolon Gergek veri barindiran her ortam.
adi) hem veri desenlerine bakar. Varsayilan budur.

Yalniz igerik (ContentOnly) Kolon adina bakmaz, yalnizca degerlere | Sentetik (lretilmis) veri barindiran test
bakar. ortamlari.

Sunucu seviyesinde "kapali" secenegi bilincli olarak yoktur. Maskelemeyi tiimiyle kapatmak yalnizca
genel QrMaskingEnabled parametresi ile mimkiindir ve bu bir kontrol degisikligi sayilir.

Yalniz icerik rejimi kendini dogrular: Bu rejimde kolon adina bakilmaz, ama deger bazli kontrol ¢alismaya
devam eder. Sunucuya gergek veri yiklenirse kimlik numarasi, kart numarasi ve IBAN gibi dogrulanabilir
alanlar yine yakalanir ve maskelenir. Yani "test ortami" diye acgilan muafiyet, ortama gercek veri girdigi
anda kendiliginden dar bir korumaya doner.

Bu rejimde acik kalan alanlar: ad, adres, tani gibi belirli bir deseni olmayan bilgiler. Ekranda bu uyari
acikca gosterilir.

Rejim "Tam" disinda segildiginde yazili gerekce zorunludur ve teslim aninda kayda dondurulur. Sunucu
sonradan "Tam" moduna gevrilse bile o teslimin hangi rejimle yapildigi kanitta kalir.

6.6 Coklu sunucu kurali
Bir talep birden ¢ok sunucuya gidebilir. Sunucu adlari tek alanda, noktali virgiil ile ayrilarak saklanir:

PROD-SQLO01; PROD-SQL02 ; PROD-SQLO03

Bunun sonuglari:

- Talep listelerinde ve raporlarda sunucu siitunu birden ¢ok ad icerebilir.

- Onay politikasi ¢cdzlimlemesi her sunucu i¢in ayri yapilir ve en kati sonug uygulanir.
- Otomatik calistirma icin tiim sunucularda bayragin acik olmasi gerekir.

- Sorgu sonucu taleplerinde her sunucu kendi maskeleme rejimiyle degerlendirilir; canli sunucu
maskelenirken test sunucusu agik kalabilir.

- Sunucu adina gore filtre yapan raporlarda tam eslesme degil, liste icinde arama yaplilir.
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6.7 Sunucu silme ve pasife alma

islem Etkisi

Pasife alma Yeni taleplerde segilemez. Mevcut talepler etkilenmez. Lisans
sayiminda yer kaplamaya devam eder.

Silme Kayit tablodan gikar, lisans sayiminda yer agilir. Gegmis

taleplerde sunucu adi metin olarak saklandigi igin kayitlar
bozulmaz.
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Bolum 7. Parametreler

Ekran: Ayarlar > Parametreler
Yetki: settings.params

7.1 Bu ekran ne ise yarar

Sistem davranisini belirleyen tekil ayarlar burada tutulur. Her parametrenin bir anahtari, bir degeri ve bir
grubu vardir. Ekranda parametreler gruplara gore listelenir.

7.2 Ekrandaki alanlar

Alan Anlami

Anahtar (Key) Parametrenin sistem igindeki adi. Degistirilmez.

Deger (Value) Etkin deger.

Aciklama Parametrenin ne yaptig.

Kontrol tipi Degerin ekranda nasil girilecegi: Numeric (say1), Boolean

(acik/kapali), Text (metin), Combo (listeden secim).

Segenekler Combo tipindeki parametrenin gegerli degerleri.
Grup Ekrandaki baslk.
Kontrol ayari rozeti Bu parametre bir kontroliin sertligini dogrudan belirliyorsa

gosterilir. Bkz. Bolum 8.

7.3 Genel grubu

DefaultQueryTimeout

- Ne ise yarar: Yeni acilan taleplerde sorgu zaman asimi alaninin baslangi¢ degeri ve alt siniri.
- Deger: Saniye cinsinden say!.

- Varsayilan: 30

- Nerede okunur: Talep editori ekrani ve talep kaydetme komutu.

- Ornek: 30 iken yeni bir talep achiginizda zaman asimi alani 30 gelir. Elle 10 yazarsaniz kayit sirasinda 30'a
yukseltilir.

- Bos veya 0 ise: 30 kabul edilir.
- Gegmisi etkiler mi: Hayir, yalnizca yeni taleplerde gecerlidir.

MaxQueryTimeout

- Ne ise yarar: Bir talebe verilebilecek en yiiksek zaman asimi.
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- Deger: Saniye cinsinden say!.

- Varsayilan: 3600 (1 saat)

- Nerede okunur: Talep kaydetme ve slirim paketi kaydetme komutlari.
- Ornek: 3600 iken kullanici 7200 girerse deger 3600'e dusurilir.

- Neden vardir: Cok uzun siiren bir betik hedef sunucuda kilit tutar ve diger isleri bekletir. Ust sinir bu riski
sinirlar.

ExecutionDelaySeconds

- Ne ise yarar: Onaydan sonra ¢alistirmaya kadar gececek en az siire.

- Deger: Saniye cinsinden say!.

- Varsayilan: 300 (5 dakika)

- Nerede okunur: Onay komutu, onay akisi servisi, elle zamanlama komutu.

- Ornek: B&liim 6.4'te ayrintili anlatildi. 300 iken 14:00'te onaylanan talep en erken 14:05'te ¢alisir.

- 0 ise: Bekleme uygulanmaz, otomatik ¢alistirma onay aninda devreye girer. Elle zamanlamada yine 30
saniye alt sinir gegerlidir.

- Neden vardir: Yanlis verilen onaydan dénmek igin zaman birakir.

RejectOnError

- Ne ise yarar: Calistirma hata verdiginde talep otomatik reddedilsin mi.
- Deger: true / false

- Varsayilan: true

- Nerede okunur: Zamanlanmis ¢alistirma servisi.

- Ornek: true iken gece calisan bir talep hata alirsa durumu Rejected olur ve bir daha denenmez. false
iken talep Approved durumuna geri doner ve tekrar denenebilir.

- Kontrol ayari mi: Evet.

- Hangisini se¢meli: Siki kontrol isteyen kurumlarda true tercih edilir; basarisiz bir isin sessizce tekrar
denenmesi istenmez.
7.4 Gorevler Ayriligi grubu

Bu gruptaki parametreler kurum genelindeki varsayilanlardir. Bir onay politikasi bunlari sunucu veya
ortam bazinda degistirebilir. Etkin degerler, onay akisi kurulurken talebe dondurulur; sonradan yapilan
degisiklikler karara baglanmis talepleri yeniden yazmaz.
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RequesterCanSelfApproveExecute

- Ne ise yarar: Talebi acan kisi kendi talebini onaylayip calistirabilir mi.

- Deger: true / false

- Varsayilan: true

- Nerede okunur: Onaylama, calistirma, zamanlama ve manuel isaretleme kontrolleri.

- Ornek: false iken bir gelistirici kendi actigi talebi onaylamak isterse "talep sahibi kendi talebini
onaylayamaz" mesajini alir ve digme pasif gérindir.

- Kontrol ayari mi: Evet.

ApproverCanExecute

- Ne ise yarar: Bir talebi onaylayan kisi ayni talebi calistirabilir mi.
- Deger: true / false

- Varsayilan: true

- Nerede okunur: Calishirma ve zamanlama kontrolleri.

- Ornek: false iken talebi onaylayan yénetici calistir digmesini pasif goriir; baska bir yetkilinin calistirmasi
gerekir.

- Neden vardir: Onaylayan ile uygulayanin ayrilmasi yaygin bir denetim beklentisidir.
- Kontrol ayari mi: Evet.

RequireDistinctApproverPerStep

- Ne ise yarar: Ayni kisi bir talepte birden ¢cok onay adimini kapatabilir mi.
- Deger: true / false
- Varsayilan: false

- Ornek: iki adimli bir politikada, false iken yeterli role sahip tek kisi iki adimi da kapatabilir. true iken
ikinci adim icin farkli bir kisi gerekir. Gergek dort gz kurali budur.

- Kontrol ayari mi: Evet.

EmergencyMinimumRole

- Ne ise yarar: Acil durum talebi acabilmek icin gereken en dsiik rol.
- Deger: Rol adl.

- Varsayilan: Requester
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- Ornek: ChangeManager yapilirsa gelistiriciler acil durum talebi agamaz; yalnizca degisiklik yoneticisi ve
Ustl acabilir.

- Neden vardir: Acil durum ilan etmek bir yetkidir. Herkeste olursa normal onay yolu kolayca asilir.
- Kontrol ayari mi: Evet.
7.5 Ayar Onay!i grubu

SettingsApprovalPolicy

- Ne ise yarar: Ayar ekranlarinda doért goz kuralinin kapsami.

- Degerler:
- Disabled: Degisiklikler aninda uygulanir.
- ControlSettingsOnly: Yalnizca bir kontroli zayiflatan veya glclendiren degisiklikler onay bekler.
- All: Bu ekranlardaki her degisiklik onay bekler.

- Varsayilan: Disabled

- Kontrol ayari mi: Evet. Kapatmak da onay ister; agmak hemen uygulanir, ¢linki politika kapaliyken
yakalama zaten galismaz.

- Ayrinti: B6lim 8.
7.6 ITSM Bilet grubu

ChangeTicketRequired

- Ne ise yarar: Talep agarken bilet numarasi zorunlu mu.

- Deger: true / false

- Varsayilan: true

- Ornek: true iken bilet numarasi girilmeden talep kaydedilemez.
- Kontrol ayari mi: Evet.

ChangeTicketRegex

- Ne ise yarar: Bilet numarasinin bicim kontrold.

- Deger: Diuzenli ifade (regular expression). Bos birakilabilir.

- Varsayilan: ACR-\d{5}$

- Ornek: Varsayilan degerde CR-12345 kabul edilir, 12345 ve CR-123 reddedilir.
- Bos birakilirsa: Bigcim kontroli yapilmaz, herhangi bir metin kabul edilir.

- Kendi kurumunuz igin: Bilet numaralariniz INCO001234 bicimindeyse AINC\d{7}$ yazabilirsiniz.
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7.7 Sorgu Sonucu grubu

QrFileRetentionDays

- Ne ise yarar: Sonug ZIP dosyalarinin diskte kag giin tutulacagi.
- Deger: Giin sayisl.

- Varsayilan: 1

- Nerede uygulanir: Bakim gorevi (QR Dosya Temizleme).

- Ornek: 1 iken bugiin Uretilen dosya yarin silinir. Silme islemi denetim kaydina yazilir ve Veri Erisim
raporunda gorindr.

- Kontrol ayari mi: Evet.
- Neden kisa tutulur: Canli veri iceren dosyanin diskte kalma siiresi ne kadar kisaysa risk o kadar azdir.

QrRequesterCanDownload

- Ne ise yarar: Talebi agan kisi kendi sonug dosyasini indirebilir mi.
- Deger: true / false
- Varsayilan: true

- Ornek: false yapilirsa sorgu sonucunu isteyen kisi dosyayi indiremez; yalnizca asagidaki rol esigini gecen
kisiler indirebilir. Bu, veriyi isteyen ile veriye erisen kisiyi ayirmak isteyen kurumlar icindir.

- Kontrol ayari mi: Evet.

QrDownloadMinimumRole

- Ne ise yarar: Talebi acan kisi disindakiler i¢in indirme yetkisinin alt siniri.
- Deger: Rol ad..
- Varsayilan: ChangeManager

- Ornek: ChangeManager iken bir DbAdmin bagkasinin sonug dosyasini indiremez, ¢linkii hiyerarside
alttadir.

- Kontrol ayari mi: Evet.
7.8 Hassas Veri grubu

QrMaskingEnabled

- Ne ise yarar: Maskelemenin ana anahtari.
- Deger: true / false

- Varsayilan: true
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- Kapatilirsa: Hig tespit ve maskeleme yapilmaz. Ancak her teslim yine kayda yazilir ve uygulanan politika
MaskingOff goriiniir. Denetcinin "maskeleme kapaliyken gonderilmis sonu¢" durumunu goérebildigi tek
yer burasidir.

- Kontrol ayari mi: Evet.

QrSensitiveDataPolicy

- Ne ise yarar: Maskeleme acgikken davranis.

- Degerler:
- AutoMask: Tespit edilen hassas kolonlar maskelenir. Onayli istisnalar agik kalir.
- WarnOnly: Hicbir sey maskelenmez, tespit sonucu yalnizca kayda yazilir.

- Varsayilan: AutoMask

- Ornek: WarnOnly, yeni kurulumda desenlerin dogru calisip calismadigini gérmek icin kisa suireli
kullanihr. Kalict kullanimi korumayi ortadan kaldirir.

- Bilinmeyen bir deger yazilirsa: Glvenli tarafta kalinir, maskeleme uygulanir.
- Kontrol ayari mi: Evet.

QrSensitiveDetectionSampleSize

- Ne ise yarar: Her kolondan kag satir 6rnek alinip desen taramasi yapilacagi.
- Varsayilan: 1000

- Ornek: 1000 iken 500 bin satirlik bir sonugta her kolondan 1000 hiicre incelenir. Sayiyi biyiitmek
dogrulugu artirir, sireyi uzatir.

- Kontrol ayari mi: Evet.

QrSensitiveDetectionThresholdPct

- Ne ise yarar: Orneklenen hiicrelerin yiizde kagi eslesirse kolon hassas sayilir.
- Deger: 0-100 arasi say!.
- Varsayilan: 20

- Ornek: 1000 satir 6rneklenip esik 20 iken, 200 hiicrede kimlik numarasi deseni bulunursa kolon hassas
kabul edilir ve maskelenir. 150 hiicrede bulunursa kabul edilmez.

- Dusurialurse: Daha ¢ok kolon maskelenir, yanlis pozitif artar.
- Yikseltilirse: Daha az kolon maskelenir, kagirma riski artar.

- Kontrol ayari mi: Evet.
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QrSensitiveDetectionSampleMode

- Ne ise yarar: Ornek satirlarin nasil segilecegi.
- Degerler: Random, Sequential
- Varsayilan: Random

- Ornek: Sirali veride ilk 1000 satir ayni bolgeye ait olabilir ve temsil etmeyebilir. Random tiim sonuca
yayilmis se¢im yapar.

- Kontrol ayari mi: Evet.

QrSensitiveDetectionTimeBudgetSeconds

- Ne ise yarar: Tum tespit turunun toplam siire biitcesi.
- Varsayilan: 10

- Btce asilirsa: Kalan kolonlar "taranmadi" olarak isaretlenir ve maskelenir. Glivenli taraf her zaman
kazanir.

- O ise: Sinir yoktur.
- Kontrol ayari mi: Evet.

QrColumnPreviewEnabled

- Ne ise yarar: Sorgu sonucu talebi kaydedilirken hedef sunucudan kolon listesi alinsin mi.
- Varsayilan: true

- Ne yapar: Sorguyu g¢alistirmaz. Yalnizca "bu sorgu hangi kolonlari dondrir" diye sorar, tek satir veri
okumaz.

- Neden énemlidir: Onizleme, takma ad (alias) kullanilan kolonlarin gercek kaynagini égrenir. SELECT
TCKN AS Kod yazildiginda kolon adi Kod goriiniir ama kaynak kolon TCKN'dir. Bu bilgi olmadan
maskeleme atlatilabilirdi.

- Sunucu cevap veremezse: Talep yine kaydedilir.

UnmaskedColumnRequestPolicy

- Ne ise yarar: Kullanici belirli kolonlarin maskelenmeden gelmesini isteyebilir mi.
- Degerler:

- RequireApproval: istenen kolonlar listelenir, ayri bir onay adimi eklenir. Onaylanan kolonlar
maskelenmez.

- AllowWithReason: Ek onay adimi yoktur, gerekge yazilir ve otomatik onayh sayilir.

- Disabled: Ozellik kapahdir, editérde ilgili alanlar gizlenir ve varsa liste temizlenir.
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- Varsayilan: RequireApproval
- Kontrol ayari mi: Evet.

- Bagimlilk: QrMaskingEnabled kapaliysa bu ayar Disabled gibi davranir. Maskelenecek bir sey yokken
maskesiz isteme onay! istemek, onay mekanizmasini lastik damgaya cevirirdi.

UnmaskedColumnApproverRole

- Ne ise yarar: Maskesiz kolon istegini kim onaylar.
- Varsayilan: SystemManager

- Kontrol ayari mi: Evet.

7.9 E-posta Onayi grubu

QrEmailApprovalPolicy

- Ne ise yarar: Sorgu sonucunun gonderilecegi e-posta adresleri onaydan gecsin mi.
- Degerler: RequireApproval, Disabled
- Varsayilan: RequireApproval

- Ornek: RequireApproval iken daha énce onaylanmamis bir adrese sonug géndermek istendiginde talebe
ek bir onay adimi eklenir. Amag, canl verinin kurum disi bir adrese sessizce gitmesini engellemektir.

- Kontrol ayari mi: Evet.

QrEmailApproverRole

- Ne ise yarar: E-posta adresi onayini kim verir.
- Varsayilan: ChangeManager
- Kontrol ayari mi: Evet.

QrEmailAutoApproveUsers

- Ne ise yarar: Sistemde kayith kullanicilara ait adresler otomatik onayl sayilsin mu.
- Degerler: True / False
- Varsayilan: True

- Ornek: True iken bir kullanicinin kendi kurumsal adresine sonug¢ géndermesi ek onay istemez; kurum
disi bir adres eklerse onay adimi devreye girer.

- Kontrol ayari mi: Evet.
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7.10 Parametre degisikligi ne zaman devreye girer

Durum

Davranig

Yeni aglilan talepler

Yeni deger hemen gegerlidir.

Onay akisl heniiz kurulmamis talepler

Yeni deger gegerlidir.

Onay akisl kurulmus talepler

Gorevler ayrihgi ayarlar talebe dondurulmustur, eski
degerlerle devam eder.

Tamamlanmis talepler

Etkilenmez.

Maskeleme tespit ayarlari

Her teslimde o anki degerler kullanilir ve kayda dondurulur.
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Bolim 8. Ayar Degisikligi Onayi (Dort Goz)

8.1 Ne ise yarar
Ayar ekranlarindaki degisikliklerin tek kisinin elinden ¢ikmamasini saglar. Bir kullanici ayari degistirdiginde

degisiklik hemen uygulanmaz, bekleyen kayit olarak saklanir ve baska bir kullanicinin onayini bekler.

Bu neden gereklidir: onay politikalarini, kritik nesne listesini veya maskeleme ayarini tek kisi
kapatabiliyorsa, bitiin kontrol sistemi o kisinin insafina kalmis demektir.

8.2 Kapsam

SettingsApprovalPolicy parametresi kapsami belirler:

Deger Kapsam
Disabled Yakalama yoktur, her degisiklik aninda uygulanir.
ControlSettingsOnly Yalnizca bir kontrolli zayiflatan veya giliglendiren degisiklikler

beklemeye duser.

All Kapsamdaki ekranlardaki her degisiklik beklemeye diser.

Kapsamdaki ekranlar: sunucular, kullanicilar, roller, parametreler, onay politikalari, SQL standartlari, kritik
nesneler, hassas kolonlar, hassas veri desenleri, aday kolonlar, e-posta kaynaklari, bakim goérevleri, ITSM
biletleri.

Kontrol ayari ne demektir

ControlSettingsOnly kapsaminda beklemeye diisecek parametreler kod icinde sabit bir liste ile belirlenir.
Bu liste veritabaninda tutulmaz. Sebebi sudur: siniflandirmanin kendisi diizenlenebilir olsaydi, biri dnce
parametreyi "kontrol degil" olarak isaretleyip sonra korumayi onaysiz kapatabilirdi.

Kontrol ayari sayilan parametreler:

SettingsApprovalPolicy, QrMaskingEnabled, QrSensitiveDataPolicy, QrSensitiveDetectionThresholdPct,
QrSensitiveDetectionSampleSize, QrSensitiveDetectionSampleMode,
QrSensitiveDetectionTimeBudgetSeconds, UnmaskedColumnRequestPolicy,
UnmaskedColumnApproverRole, QrRequesterCanDownload, QrDownloadMinimumRole,
QrFileRetentionDays, QrEmailApprovalPolicy, QrEmailApproverRole, QrEmailAutoApproveUsers,
RequesterCanSelfApproveExecute, ApproverCanExecute, RequireDistinctApproverPerStep,
EmergencyMinimumRole, RejectOnError, ChangeTicketRequired.

Ayrica onay politikalari, SQL standartlari, kritik nesneler, hassas kolonlar ve desenler ile sunucu kontrol
bayraklari da her zaman kontrol degisikligi sayilir.

8.3 Akis

Kullanici ayari degistirir ve kaydeder
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v

Politika Disabled mi? ---evet---> Degisiklik ANINDA uygulanir
| hayir
v
ControlSettingsOnly ve degisiklik kontrol degil mi? ---evet---> ANINDA uygulanir
| hayir
v
Kullanicinin o ekran yetkisi var mi? ---hayir---> Handler kendi hatasini verir
| evet
v
Onaylayacak baska kimse var mi? ---hayir---> ANINDA uygulanir (uyari gunluge yazilir)
| evet
v
Ayni kayit icin bekleyen talep var mi? ---evet---> HATA: zaten bekleyen bir talep var
| hayir
v

Bekleyen kayit olusturulur
Canli kayda DOKUNULMAZ, eski deger yururlukte kalir
Denetim kaydina "SettingChange.Requested" yazilir

|

v

Baska bir kullanici onaylar veya reddeder

o +
| |
ONAY RED
| [
Komut aynen tekrar oynatilir Hicbir sey uygulanmaz
(dogrulamalar, lisans limiti, Istenen degerler denetim
eszamanlilik kontrolu dahil) kaydinda kalir
[ [
Basarili -> Approved Rejected
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Basarisiz -> Failed

8.4 Onayin komutu tekrar oynatmasi ne demektir
Onay verildiginde sistem, kullanicinin baslangicta génderdigi komutu saklandigi yerden g¢ikarir ve aynen

yeniden cahstirir.

Bunun faydasi: dogrulamalar, lisans limitleri, eszamanhhk kontroll ve denetim kaydi, ilk gonderimde nasil
calisiyorsa onay aninda da aynen calisir. Bu mantik ikinci kez yazilmaz, dolayisiyla iki yol arasinda fark
olusamaz.

Bunun bir sonucu vardir: onay aninda kosullar degismisse komut basarisiz olabilir. Ornegin sunucu limiti
bu arada dolmussa onay "Failed" olarak kapanir ve sebebi kayda yazilr.

Kayit Gizerindeki olusturan ve degistiren alanlari talep edene yazilir, ¢link( degisiklik onun eseridir.
Onaylayanin izi ayri alanda ve denetim kaydinda tutulur.

8.5 Kim onaylar

Ayri bir "ayar onaylayicisi" rolli yoktur. Onaylayan kisi o ekranin kendi yetkisine sahip olmalidir. Sunucu

degisikligini sunucu yetkisi olan biri onaylar.

Degismez kural: Kimse kendi talebini onaylayamaz veya reddedemez. Bu kural politikadan bagimsiz
olarak her zaman gecerlidir.

8.6 Kilitlenme kapisi

Bir ekranin yetkisine yalnizca tek kisi sahipse, o kisinin yaptigi degisikligi onaylayacak kimse yoktur ve
degisiklik sonsuza kadar bekler. Bu durumda sistem degisikligi dogrudan uygular ve gilinlige uyari yazar.

Bu bilingli bir tercihtir: kural zaten uygulanamiyorsa sistemi kilitlemek yerine durumu gériniir kilmak
daha dogrudur. Kalici ¢6ziim, her ekran yetkisine en az iki kullanici atamakdir.

Ayni sebeple kullanici silme islemi de bu durumu kontrol eder ve son ikinci yetkiliyi silmeyi engeller.

8.7 Bekleyen Degisiklikler ekrani
Ekran: Ayarlar > Bekleyen Degisiklikler

Kolon Ne gosterir

Kayt tipi Hangi ekrana ait degisiklik (sunucu, parametre, politika vb.).
Kayit anahtari Hangi kaydin degistirilecegi.

islem Ekleme, glincelleme veya silme.

Ozet Degisikligin insan tarafindan okunabilir 6zeti.

Talep eden Degisikligi isteyen kullanici.

Talep zamani istek zamani.

Durum Bekliyor, Onaylandi, Reddedildi, Basarisiz.
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Kolon Ne gosterir
Karar veren Onaylayan veya reddeden kullanici.
Gerekge Red gerekgesi veya basarisizlik sebebi.

Kaydin lizerine tiklandiginda mevcut deger ile istenen deger yan yana gosterilir. Sifre gibi sir tasiyan

alanlar maskeli goriinir; onay ekrani sifreli komut yikinu higbir zaman agmaz.

Reddetme isleminde gerekge zorunludur.

8.8 Bu ekrandaki mesajlar

Mesaj

Sebep

Ne yapmali

Degisiklik onaya gonderildi

Kayit beklemeye alindi.

Yetkili bir meslektasinizdan onay
isteyin.

Bu kayit igin zaten bekleyen bir
degisiklik var

Ayni kayda ikinci bir istek gonderildi.

Once mevcut istegi sonuglandirin.

Bu talep zaten karara baglanmis

Baska biri sizden 6nce onayladi veya
reddetti.

Listeyi yenileyin.

Kendi talebinizi onaylayamazsiniz

Dort goz kurali.

Baska bir yetkiliye onaylatin.

Yetkiniz yok

O ekranin yetkisine sahip degilsiniz.

Yetki talep edin.

Degisiklik uygulanamadi

Onay aninda komut hata verdi.

Gerekgeyi okuyun, sorunu giderip
yeniden isteyin.
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Bolum 9. Kritik Nesneler, SQL Standartlari ve Hassas Veri

9.1 Kritik Nesneler

Ekran: Ayarlar > Kritik Nesneler

Yetki: settings.critical

Ne ise yarar

Kurumun "bu nesneye dokunulursa 6zel dikkat gerekir" dedigi veritabani nesnelerinin listesidir. Ornek:

misteri tablosu, bakiye tablosu, yetkilendirme prosediiri.

Alanlar

Alan Ne ise yarar Zorunlu Ornek

Veritabani Adi Nesnenin bulundugu Evet MusteriDB
veritabani.

Nesne Tipi Tablo, prosediir, goriinim, Evet Table
fonksiyon, tetikleyici.

Sema Adi Nesnenin semasi. Evet dbo

Nesne Adi Nesnenin adi. Evet Musteri

Erisim Kontrolii Bu nesne Uzerindeki yetki - Acik
degisiklikleri izlensin mi.

Sema Degisikligi Bu nesnenin yapisini - Acik
degistiren islemler izlensin
mi.

Eslesme mantigl

Eslesme dort alanin birlikte karsilastirilmasiyla yapilir: veritabani, nesne tipi, sema, nesne adi. Ayni dortli
iki kez tanimlanamaz.

Karsilastirma blytk-klgik harf duyarsizdir. dbo.Musteri ile DBO.MUSTERI ayni nesnedir.

Kritik nesne tespit edilince ne degisir

1. Talep ayristirildiginda ilgili ifade "kritik nesne" olarak isaretlenir. Talep detayindaki nesne tablosunda
kritik situnu isaretli gorinir.

2. CriticalObjectDrop standardi devreye girebilir. Bu standardin 6nem derecesi Critical'dir ve "asla
atlanamaz" isaretlidir.

3. Risk bandi Critical'a ¢ikar.

4. Onay politikasinda bu standarda bagl bir adim varsa o adim kilitlenir ve higbir kural ile atlanamaz.
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5. Otomatik calistirma devre disi kalir; talep onaylansa bile bir insanin galistir diigmesine basmasi gerekir.

Onemli kural: Kritiklik karari talep ayristirildigi anda kaydedilir. Katalogu sonradan diizenlemeniz ge¢mis
talepleri yeniden yazmaz. Denetimde "o gilin ne biliyorduk" sorusunun cevabi bu sekilde korunur.

9.2 SQL Standartlari
Ekran: Ayarlar > SQL Standartlari

Yetki: settings.standards

Ne ise yarar

Betiklerde aranan kurallarin listesidir. Kurulumla birlikte 87 standart gelir. Her biri agilip kapatilabilir,
onem derecesi degistirilebilir.

Alanlar

Alan Ne ige yarar Degerler

Aktif Kural ¢alissin mi. Acik / Kapali

Standart Anahtari Kurahn sistem icindeki adi. Onay Ornek: XpCmdShellUsage
politikasi adimlari bu anahtara baglanir.

Baglangic metni Bazi kurallarda aranan metin.

Hata Mesaji Kural tetiklendiginde kullaniciya
gosterilen agiklama.

Onem Derecesi (Tier) Kuralin risk seviyesi. 0=Info, 1=Low, 2=Medium, 3=High,

4=Critical

Asla Atlanamaz (NeverSkip) Tetiklenirse otomatik ¢alishirma Acik / Kapal
yapilmaz ve buna bagli onay adimi
atlanamaz.

Kaydi Engeller Tetiklenirse talep hic kaydedilemez. Acik / Kapal

Engellenen Talep Tipleri Kuralin hangi talep tiplerinde kaydi
engelleyecegi.

Ust Sinir (MaxValue) Sayisal kurallarda esik degeri.

Veritabani Tipi Kuralin hangi veritabanlarinda gegerli 1;3 = SQL Server ve PostgreSQL
oldugu. Noktali virgille ayrihr. Bos ise
hepsi.

ihlalde ne olur

Ug farkli sonug vardir:
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Durum

Sonug

Kural tetiklendi, "Kaydi Engeller" kapali

Talep kaydedilir. Bulgu risk hesabina girer, bandi ylkseltebilir.

Kural tetiklendi, "Kaydi Engeller" agik

Talep kaydedilmez. Kullanici hata mesajini gorir ve betigi
diizeltmek zorundadir.

Kural tetiklendi, "Asla Atlanamaz" agik

Talep kaydedilir, ancak otomatik ¢alistirma yapilmaz ve ilgili
onay adimi kilitlenir.

Ornek standartlar

Anahtar Ne kontrol eder Onem Asla atlanamaz

CriticalObjectDrop Kritik nesnenin silinmesi Critical Evet
(DROP).

XpCmdShellUsage xp_cmdshell ¢agrisi. isletim Critical Evet
sistemi komutu cahstirir.

LinkedServerUsage Dis veri kaynagi erisimi (bagh | High Evet
sunucu, OPENROWSET,
veritabani baglantisi).

DynamicSqlUsage Dinamik SQL kullanimi. High Hayir
Enjeksiyon riski tasir ve
¢alisan sorgu denetimde
goriinmez.

TempTableUsage Gegici tablo kullanimi. Medium Hayir

WaitForDelayUsage WAITFOR DELAY kullanimi. Medium Hayir
Baglantiyi bloke eder.

DeprecatedTypeUsage Kullanimdan kaldirilmis veri Medium Hayir
tipleri.

IdentityFunctionUsage @@IDENTITY kullanimu. Medium Hayir
Tetikleyici zincirinde yanlis
deger dondurebilir.

RequireTryCatch Prosediir gbvdesinde hata Low Hayir
yakalama blogu yok.

PrintStatementIinObject Nesne govdesinde PRINT Low Hayir
ifadesi.

OrderByPosition ORDER BY 1, 2 gibi konum Info Hayir
bazli siralama.
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Tam liste Ayarlar > SQL Standartlari ekranindadir.

9.3 Hassas Veri Desenleri

Ekran: Ayarlar > Hassas Veri Desenleri

Yetki: settings.patterns

Ne ise yarar

Sorgu sonucundaki degerlerin icinde hassas veri arayan kurallardir. Kolon adina degil, degerin kendisine

bakar.

Alanlar
Alan Ne ige yarar Ornek
Ad Desenin ad1. TCKN
Regex Aranan bigim. 11 haneli sayi
Maskeleme Bigimi Tam maskeleme veya kismi maskeleme. | PartialMask
Sagda Birakilacak Karakter Kismi maskelemede agik kalacak 4

karakter sayisi.

Dogrulayici Bigim eslesmesinden sonra galigan TcknChecksum, Luhn, IbanMod97
algoritma.

Sayisal Kolonlara Uygulanir Sayi ve tarih kolonlari da metne gevrilip | Kapah
taransin mi.

Kategori Sektor veya konu etiketi. Finance, Health

Yerlesik Uriinle gelen desen mi.

Etkin Desen galigsin mi.

Dogrulayicilar neden vardir

Yalnizca bicime bakmak yanhs pozitif tretir. 11 haneli her sayi kimlik numarasi degildir; siparis numarasi

da 11 hane olabilir.

Bu ylizden desen eslesmesi tek basina yeterli degildir. Dogrulayici tanimliysa algoritmanin da gegmesi

gerekir:
Dogrulayici Ne yapar
TcknChecksum Kimlik numarasinin kontrol basamagi hesabini dogrular.
Luhn Kredi karti numaralarinda kullanilan kontrol algoritmasidir.
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Dogrulayic

Ne yapar

IbanMod97

IBAN'In 97'ye bolim kontroliini yapar.

Sonug: 11 haneli bir siparis numarasi kimlik kontroliinden gegemez ve maskelenmez. Boylece hem

gereksiz maskeleme hem de "bu kolonu ac¢in" talepleri azalir.

Kismi maskeleme ornegi

PartialMask ve sagda 4 karakter ayariyla 12345678901 degeri *8901 olarak goriinir. Tam maskelemede

deger timuyle yildizla degistirilir.

9.4 Hassas Kolon Katalogu

Ekran: Ayarlar > Hassas Kolonlar

Yetki: settings.qrsensitive

Ne ise yarar

Kolon adina gore calisan siniflandirma katalogudur. Veri degerine bakilmaz; bu ylzden siniflandirma

yapmak i¢in kimsenin ham veriyi gormesi gerekmez.

Alanlar
Alan Ne ise yarar Degerler
Kolon Adi Aranan ad.
Eslesme Bigimi Exact tam eslesme, Contains iginde
gecme, Regex diizenli ifade.
Sema Adi Kural yalnizca bu semada gegerli olsun.
Bos ise her sema.
Tablo Adi Kural yalnizca bu tabloda gegerli olsun.

Bos ise her tablo.

Veritabani Tipi

Kural yalnizca bu tlrde gegerli olsun.
Bos ise hepsi.

Siniflandirma

Denetgi etiketi.

KVKK-Kimlik, PCI-Kart

Maskeleme Bigimi

Tam veya kismi. Bos ise tam
maskeleme.

Sagda Birakilacak Karakter

Kismi maskelemede.

Aktif

Kural galigsin mi.
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Ayni kolon adi farkli kapsamlarda tanimlanabilir. Tekillik kapsamla birlikte saglanir.

Sunucunun maskeleme rejimi "Yalniz icerik" ise bu katalog o sunucu icin devre disi kalir; yalnizca desenler
calisir.

9.5 Aday Kolonlar (6grenme dongtisl)
Ekran: Ayarlar > Aday Kolonlar
Yetki: settings.qrsensitive

Aday nasil olusur
Bir sorgu sonucunda desenle yakalanan ama katalogda olmayan bir kolon bulunursa aday kaydi olusur

veya var olan adayin goérilme sayisi artar.

Bu tabloda higbir veri degeri tutulmaz. Yalnizca kolon adi, tablo adi, sema adi, sunucu adi ve eslesen
desenin adi saklanir.

Kolonlar

Kolon Ne gosterir

Kolon Adi Sonugtaki kolon adi.

Kaynak Sema / Tablo / Kolon Kolonun gergek kaynagi. Takma ad kullaniimissa asil ad
burada gorindr.

Sunucu Hangi sunucuda gorildu.

Tespit Edilen Desen Hangi desen eglesti.

Gorilme Sayisi Kag teslimde karsilasildi. Sik gorilenler Ustte listelenir.

ilk / Son Goériilme Tarihler.

Durum New karar bekliyor, Accepted kataloga alindi, Ignored yok
sayildi.

Karar veren / Karar zamani

Onaylanirsa ne olur

Aday kabul edildiginde hassas kolon kataloguna eklenir. Bundan sonra o kolon adina gore de yakalanir,
yani deger desenine uymayan satirlarda bile maskelenir.

Bu dongii sayesinde katalog kullanildik¢a zenginlesir; kurumun kendi veri yapisini elle taramasina gerek
kalmaz.
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Bolim 10. Onay Politikalari

Ekran: Ayarlar > Onay Politikalari
Yetki: settings.approvals

10.1 Politika nedir

Politika, "hangi durumda kimin onayi gerekir" sorusunun cevabini tutan kural setidir. Bir politikanin iginde

sirali adimlar vardir ve her adim bir rol ister.

Birden ¢ok politika bulunmasinin sebebi, farkli ortamlarin farkh sertlik gerektirmesidir. Canli ortamda tg

onay isterken test ortaminda hig onay istemeyebilirsiniz.

10.2 Politika alanlari

Alan Ne ise yarar Bos birakilirsa
Ad Politikanin adi. Talebe kalici iz olarak Zorunlu
yazilir.
Agiklama Serbest agiklama. -
Aktif Politika kullanimda mu. Pasif politika hi¢ eslesmez.

Acil Durum Politikasi

Bu politika yalnizca acil durum talepleri
icin mi.

Kapali ise yalnizca normal talepler
eslesir.

Talep sahibi kendi talebini onaylayabilir

Kurum varsayilanini bu politika
kapsaminda degistirir.

Bos ise kurum parametresi kullanihr.

Onaylayan c¢alistirabilir

Ayni sekilde.

Bos ise true kabul edilir.

Her adim farkli onaylayan

Ayni sekilde.

Bos ise false kabul edilir.

Onemli: Acil durum talebi yalnizca acil durum politikasina, normal talep yalnizca normal politikaya eslesir.

Bu iki kiime birbirine karismaz.

10.3 Politika eslestirme (kapsam)

Politikalar dogrudan talebe baglanmaz. Arada bir eslestirme kaydi vardir ve bu kayit kapsami belirler:

Alan Anlami

Sunucu Belirli bir sunucu. Bos ise sunucu bazl degil.

Ortam Production, Staging, Test, Development. Bos ise ortam bazl
degil.

Talep Tipi Change, QueryResult, Rollback. Bos ise her tip.
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Alan Anlami

Oncelik (Priority) Ayni kapsamda birden ¢ok politika varsa hangisinin 6nce
denenecegi. Buyik sayi once gelir.

Priority ne ise yarar
Ayni kapsam katmaninda birden ¢ok politika tanimliysa, dnce yiksek 6ncelikli olan denenir. Esitlik

durumunda politika kimligi kiictik olan 6nce gelir; bu, sonucun her zaman ayni ¢cikmasini saglar.

Oncelik yalnizca ayni katman iginde karsilastirilir. Farkl katmanlar arasinda éncelik degil, 6zgtilliik
belirleyicidir.
10.4 Politika secim akisi

Bu akis, talep kaydedildiginde onay adimlari olusturulurken calisir. Talebin her sunucusu icin ayri ayri
yuratdlar.

Talebin her sunucusu icin:

1. Bu sunucuya OZEL ve tam bu talep tipine ait esleme var mi?
evet -> adaylar bunlar, oncelige gore sirala

hayir -> devam

2. Bu sunucuya OZEL ve tip belirtilmemis esleme var mi?
evet -> adaylar bunlar

hayir -> devam

3. Sunucunun ORTAMINA ait ve tam bu talep tipine ait esleme var mi?
evet -> adaylar bunlar

hayir -> devam

4. Sunucunun ORTAMINA ait ve tip belirtilmemis esleme var mi?
evet -> adaylar bunlar
hayir -> devam

5. GENEL (sunucu ve ortam belirtilmemis) ve tam bu tipe ait esleme var mi?
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evet -> adaylar bunlar
hayir -> devam
v
6. GENEL ve tip belirtilmemis esleme
|
v
Adaylar oncelik sirasiyla denenir.
Ilk "en az bir aktif adim ureten" aday kazanir.
|
v
Sunucular arasi karsilastirma:

- Once en kritik ORTAM kazanir (Production > Staging > Test > Development >
tanimsiz)

- Ayni ortam seviyesinde daha COK aktif adim iceren kazanir

Birden ¢ok politika eslesirse ne olur
Yukaridaki sira tek bir katman secer. O katmandaki adaylar 6ncelik sirasiyla denenir ve en az bir aktif adim

Ureten ilk aday kazanir.

Bu davranisin sebebi sudur: yliksek 6ncelikli bir politikanin adimlari kosullara baglh olabilir ve higbiri
tetiklenmeyebilir. O politika kazansaydi, aslinda onay isteyecek olan disiik dncelikli politika sessizce
devre disi kalird.

Hicbiri eslesmezse ne olur

Hic politika eslesmezse onay adimi olusmaz ve talep otomatik olarak onaylanir. Bu durum denetim
kaydina ChangeRequest.AutoApproved olayi olarak yazilir ve talep tizerindeki uygulanan politika alani
bos kalir.

Kontrol istisnalari raporunda "eslesen politika yok" bashgi bu durumu listeler. Denetgilerin ilk baktigi
yerlerden biridir.

Kurulum 6nerisi: En az bir genel politika tanimlayin. Boylece higbir talep politikasiz kalmaz.

Tdim adimlar atlanirsa ne olur

Politika eslesti ama kosullar nedeniyle tim adimlar atlandiysa talep yine otomatik onaylanir. Ancak bu
durumda atlanan adimlar gerekceleriyle birlikte kaydedilir. Talep detayinda ve denetim dosyasinda "hangi
adim neden atlandi" gérandr.

Bu iki durumu ayirt etmenin yolu: uygulanan politika adi doluysa politika eslesmis ama adimlar
atlanmistir, bossa hig politika eslesmemistir.
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10.5 Adim alanlari ve davranislari

Her politika adimi igin asagidaki alanlar tanimlanir.

Alan

Ne ise yarar

Ne set edersen nasil davranir

Sira (StepOrder)

Adimin kaginci sirada oldugu.

Adimlar bu siraya gore olusturulur. Ayni
politikada ayni sira iki kez kullanilamaz.

Adim Adi

Ekranda goriinen ad.

Ornek: "Yénetici Onayi".

Onaylayan Rol

Adimi kapatabilecek en duslik rol.

DbAdmin yazarsaniz DbAdmin ve Ustl
onaylayabilir.

Band En Az (TriggerlfBandAtLeast)

Risk bandi bu degere esit veya
Ustlindeyse adim devreye girer.

3 (High) yazarsaniz adim yalnizca High
ve Critical taleplerde galisir.

Band En Fazla (SkiplfBandAtMost)

Risk bandi bu degere esit veya
altindaysa adim atlanir.

1 (Low) yazarsaniz Info ve Low
taleplerde adim atlanir.

Tetikleyen Standartlar
(TriggerlfStandardKeys)

Bu standartlardan biri tetiklenmisse
adim devreye girer. Noktali virgille
ayrilir.

XpCmdShellUsage;LinkedServerUsage
yazarsaniz adim yalnizca bu bulgular
varsa galisir.

Talep Sahibi Rolii En Az
(SkiplfRequesterRoleAtLeast)

Talebi agan kisinin roli bu seviyede
veya Ustlindeyse adim atlanir.

ChangeManager yazarsaniz degisiklik
yoneticisinin agthigl taleplerde bu adim
atlanir.

Kilitli Adim (IsNonSkippable)

Adim higbir kural ile atlanamaz.

Aciksa band, rol ve diger tiim atlama
kurallari gegersizdir.

Adim nasil karar verir

Bir adim icin siral olarak su kontroller yapilr:

1. Adim KILITLI mi (IsNonSkippable)?

2. Adimi tetikleyen bir standart NeverSkip

isaretli ve tetiklendi mi?

evet -> ATLANMAZ, karar biter

evet -> ATLANMAZ, karar biter

3. Adim bir TETIKLEME adimi mi

(standart anahtari veya band esigi var)?

evet ve hicbiri eslesmedi

evet ve eslesti

4. Talep sahibinin rolu esigi asiyor mu?
5. Talep sahibinin rolu,
rolune esit veya ustunde mi?

6. Band, atlama esiginin altinda mi?
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-> ATLANIR

("kosul olusmadi")

-> asagidaki 5 ve 6 UYGULANMAZ

adimin onaylayan

evet -> ATLANIR ("talep sahibi rolu")

evet -> ATLANIR ("sahip rolu")

evet -> ATLANIR ("dusuk band")




7. Hicbiri degilse -> ADIM AKTIF, onay bekler

Dikkat edilmesi gereken nokta: 3. adimda kosulu eslesen bir tetikleme adimi, 5 ve 6 numaral kurallarla
atlanamaz. Yani "yliksek riskte devreye gir" diye tanimlanmis bir adim, talebi agan kisinin roli ylksek diye
atlanmaz. Aksi halde riskli isi yapan kisinin kidemi kontrolQ kaldirirdi.

Ornek politika

Bir iretim ortami politikasi sdyle kurulabilir:

Sira Adim Adi Onaylayan Rol Kosul Kilitli
1 Takim Lideri Onayr | RequestManager Band en fazla Info ise atla Hayir
2 Veritabani DbAdmin Band en az Medium Hayir

Yoneticisi Onay

3 Degisiklik ChangeManager Band en az High Hayir
Yoneticisi Onayi

4 Guvenlik Onayi SystemManager XpCmdShellUsage;LinkedServerUsage | Evet
tetiklenirse

Bu politikada:

- Info bandindaki bir talep hi¢ onay istemez, otomatik onaylanir.

- Medium bandindaki bir talep 1. ve 2. adimi ister.

- High bandindaki bir talep 1, 2 ve 3. adimi ister.

- iginde xp_cmdshell gecen bir talep ayrica 4. adimi ister ve bu adim higbir sekilde atlanamaz.

10.6 Gorevler ayrihg (SoD) kurallari

Ug ayar (i farkl soruyu cevaplar:

Ayar Soru

RequesterCanSelfApproveExecute Talebi agan kendi talebini onaylayabilir ve ¢alistirabilir mi?
ApproverCanExecute Onaylayan kisi ayni talebi galistirabilir mi?
RequireDistinctApproverPerStep Ayni kisi birden ¢ok adimi kapatabilir mi?

Bunlar 6nce kurum parametresi olarak tanimlanir (B6liim 7.4), sonra politika bazinda degistirilebilir.
Politikada bos birakilan alan kurum varsayilanini kullanir.

82



Dondurma kurah: Onay akisi kurulurken etkin degerler talebe yazilir. Politika veya parametre sonradan

degisse bile o talep girdigi kural setiyle degerlendirilir. Denetim dosyasi o glinlin kuralini gésterir.

Rol atlama izi

Bir adim rol kurali nedeniyle atlandiginda adim kaydi silinmez; "atlandi" durumuyla ve gerekcesiyle
saklanir. Karar veren olarak "System" yazilir. Boylece denetimde "bu adim neden hi¢ sorulmadi" sorusu

cevaplanabilir.

10.7 Kilitlenme senaryolari

Senaryo

Sonug

Cozim

Adim DbAdmin istiyor, sistemde
DbAdmin yok

Talep sonsuza kadar bekler.

Rolii olan kullanici ekleyin veya adimin
roltinG disurin.

RequireDistinctApproverPerStep agik,
iki adim var, yalnizca bir yetkili kisi var

ikinci adim kapatilamaz.

ikinci yetkili ekleyin.

RequesterCanSelfApproveExecute
kapal, tek yetkili kisi hem talebi agiyor
hem onayliyor

Kendi talebini onaylayamaz.

Bagka bir onaylayici ekleyin.

Acil durum politikasi tanimli degil

Acil durum segenegi kullanilamaz.

Bkz. 10.8.

10.8 Acil durum uygunlugu

Bir talepte acil durum seceneginin gbérinmesi icin:

1. Segili sunucularin hepsi igin eslesen bir acil durum politikasi bulunmal.

2. Bu politikalarda en az bir kilitli adim olmal.

ikinci sart bilinglidir. Acil durum, onayi tamamen kaldirmak degil, kisaltmaktir. Hig kilitli adim yoksa acil
durum ilan etmek onay mekanizmasini timiyle devre disi birakirdi ve bu bir yonetisim boslugu olurdu.

Ayrica acil durum talebi agabilmek igin kullanicinin rolii EmergencyMinimumRole esigini gegmelidir.
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Bolim 11. Degisiklik Talebi Ugtan Uca

11.1 Durum makinesi

Deger Durum Anlami Oli mi
1 Pending Onay bekliyor. Hayir

2 Approved Onaylandi, ¢alistiriimayi Hayir

bekliyor.

3 Executed Calistinldi. Evet

4 Rejected Reddedildi. Evet

5 Manual Elle uygulandigi beyan edildi. | Evet

6 NolLongerNeeded Artik gerekli degil. Evet

7 Executing Su anda galigiyor. Hayir

Oli durum ne demektir: Talep aktif akistan cikmistir. Worker onu almaz, tizerinde yeni islem yapilamaz,
dizenlenemez.

Gegis matrisi

Mevcut durum Yapilabilecek islem Yeni durum

Pending Onayla (son adim kapaninca) Approved

Pending Reddet Rejected

Pending Manuel isaretle Manual

Pending Artik gerekli degil NolLongerNeeded

Pending Dizenle (yalnizca sahibi) Pending

Approved Calistir Executing, sonra Executed veya
Rejected

Approved Zamanla Approved (zamanlama bilgisi eklenir)

Approved Zamanlamayi iptal et Approved

Approved Reddet Rejected

Approved Manuel isaretle Manual

Approved Artik gerekli degil NolLongerNeeded

Executing Calistirmayi iptal et Approved

Executed Tamamlandi isaretle Executed (bilgi glincellenir)
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Mevcut durum Yapilabilecek islem

Yeni durum

Rejected, Manual, NoLongerNeeded Higbiri

Calistirma hata verdiginde davranis RejectOnError parametresine baglidir: true ise Rejected, false ise

Approved durumuna doner.

11.2 Talep olusturma ekrani

Ekran: Talepler > Yeni Talep

Yetki: cr.add
Alan Ne ise yarar Zorunlu Notlar
Agiklama Talebin ne yaptiginin insan Evet Listelerde ve raporlarda
diliyle ozeti. gorindr.
Talep Tipi Change (degisiklik) veya Evet Rollback tipi elle segilmez,
QueryResult (sorgu sonucu). Uretilir.
Sunucular Hedef sunucular. Birden gok Evet Bkz. Bolim 6.6.

segilebilir.

Bilet Numarasi ITSM bilet numarasi.

ChangeTicketRequired
parametresine bagh

Bigim kontrolii
ChangeTicketRegex ile
yapilr.

Sorgu Zaman Asimi Betigin en fazla ne kadar

calisabilecegi.

Alt sinir
DefaultQueryTimeout, Ust
sinir MaxQueryTimeout.

numarasi.

Betikler Bir veya daha ¢ok SQL metni. | Evet Her betigin adi ve sirasi
vardir.
Acil Durum Acil durum talebi mi. - GoOrlinmesi igin Bolim 10.8
sartlari gerekir.
Acil Durum Gerekgesi Acil durum segildiyse zorunlu | Kosullu
yazil gerekge.
Acil Durum Bileti Acil durum kaydinin bilet Kosullu

istenen Calistirma Tarihi Talebin ne zaman galismasini

istediginiz.

Otomatik zamanlamada
kullanihr.

Gecikme (dakika) Onaydan sonra kag dakika

beklensin.

Tarih verilmediyse kullanihr.
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Sorgu sonucu talepleriigin ek alanlar Béliim 13'te anlatilir.
11.3 Betik editori ve ayristirma

Ayristirma ne zaman galisir

Betik yazildiktan sonra ayristirma tetiklenir ve talep kaydedilirken tekrar galisir. Kaydetme anindaki sonug
kalici olarak saklanir.

Ayristirma neyi Uretir

Uretilen bilgi Aciklama

Nesne listesi Betigin dokundugu her nesne: veritabani, sema, ad, tip.
islem tiird CREATE, ALTER, DROP, INSERT, UPDATE, DELETE, GRANT gibi.
Bulgu listesi Tetiklenen SQL standartlari, 6nem dereceleriyle.

Kritik nesne isareti Dokunulan nesne katalogda var mi.

Risk bandi Tum bulgularin degerlendirilmesiyle.

Ayristirma hatasi

Betik ¢ozlimlenemezse (sOzdizimi hatasi veya desteklenmeyen yapi) bulgu listesinde ayristirma hatasi
olarak goriinir. Bu durumda:

- Talep yine kaydedilebilir.
- Nesne listesi bos kalabilir.

- Onay adimlarinda standart anahtarina bagl tetikleyiciler calismaz, ¢linkl hangi kuralin tetiklendigi
bilinemez. Bu durumda daha temkinli davranmak icin band bazl adimlar kullanmaniz énerilir.

11.4 Talep detay ekrani

Ekran: Talepler > (bir talep segilir)

Ust bilgi alanlari

Alan Ne gosterir

Talep numarasi Kaydin kimligi.

Agiklama Talep agiklamasi.

Durum Bolim 11.1'deki durumlardan biri.
Talep tipi Change, QueryResult veya Rollback.
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Alan

Ne gosterir

Risk bandi ve skoru

Bolim 12.

Sunucular

Noktali virgllle ayriimis hedef listesi.

Bilet numarasi

ITSM bileti.

Acil durum

Acil durum talebi ise isaret ve gerekge.

Uygulanan politika

Onay akisi kurulurken eslesen politika adi. Bos ise politika

eslesmemistir.

Olugturan / Olusturma zamani

Calistirmayi baslatan / Zamani

Dugmeye basan kisi. Otomatik zamanlamada SYSTEM.

Calistiran / Calistirma zamani

isi yuriiten servis veya kullanic.

Etkilenen satir sayisi

Calistirma sonucunda degisen satir sayisi.

Betikler ve nesneler tablosu

Bu tablo kilavuzun en ¢ok sorulan kolonlarini igerir.

Kolon Ne gosterir Nasil hesaplanir Ornek

Betik Hangi betige ait. Betigin adi. 01_tablo_ekle.sqgl
Sema Nesnenin semasi. Ayristirmadan. dbo

Nesne Adi Dokunulan nesne. Ayrigtirmadan. Musteri

Nesne Tipi (Object Type)

Nesnenin tird.

Ayristirmadan.

Table, Procedure, View

islem (Operation) Nesneye yapilan islem. Ayristirmadan. ALTER, DROP, INSERT
ifade (Statement) Betikteki ilgili SQL pargasi Ayristirmadan, satir ve situn | satir 12
veya satir bilgisi. numarasiyla.
Kritik Nesne (Critical Object) | Bu nesne kritik nesne Talep ayristirildigl anda isaretli / Bos
katalogunda mi. katalogla karsilastirilir ve
karar kaydedilir. Katalog
sonradan degisse bile bu
isaret degismez.
Riskli islem (Risky Operation) | Bu ifade bir SQL standardini Tetiklenen standardin 6nem isaretli / Bos

tetikledi mi.

derecesi Medium ve
Ustuindeyse riskli sayilir.

Mesaj

Tetiklenen standardin
actklamasi.

Standart tanimindaki hata
mesajl.

"Dinamik SQL kullanimi
tespit edildi."
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Kolon Ne gosterir Nasil hesaplanir Ornek

Onem Bulgunun risk seviyesi. Standart tanimindaki Tier. High

Critical Object ve Risky Operation farki:
- Critical Object, *neye* dokunuldugu ile ilgilidir. Kurum o nesneyi 6nemli ilan etmistir.
- Risky Operation, *ne yapildigi* ile ilgilidir. islemin kendisi bir kurali ihlal etmistir.

Bir talep siradan bir tabloya tehlikeli bir islem yapiyorsa Risky Operation isaretli, Critical Object bos olur.
Kritik bir tabloya zararsiz bir SELECT yapiyorsa tersi olur. ikisi birden isaretliyse talep en yiiksek dikkati hak
eder.

Onay adimlari tablosu

Kolon Ne gosterir

Sira Adimin sirasl.

Adim Adi Politikadan gelen ad.

Gereken Rol Adimi kapatabilecek en dustik rol.

Durum Bekliyor, Onaylandi, Reddedildi, Atlandi.

Karar Veren Adimi kapatan kullanici. Atlanan adimlarda "System".

Karar Zamani

Aciklama / Gerekge Onay yorumu veya atlama gerekgesi.
Gegersiz Kilma Adim acil durum yetkisiyle gegildiyse isaretlidir.
Atanan Kisi Talep sahibinin dogrudan yoneticisi adim rolini karsiliyorsa

adim ona atanir.

Calistirma sonucu

Alan Ne gosterir

Calistirma giinlGga Hangi betigin hangi blogu calisti, kag satir etkilendi, hata
varsa hangi blokta olustu.

Etkilenen satir Toplam.

Hata mesaji Varsa.
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Alan Ne gosterir

Kismi ¢alistirma uyarisi Oracle hedeflerde, hata dncesi ¢alisan bloklarin geri

alinmamis olabilecegi uyarisi.

Denetim / olay listesi

Talebe ait denetim kayitlari burada listelenir: olusturma, diizenleme, onay, red, zamanlama, calistirma,
iptal.

11.5 Dagmeler ve aktiflik kosullari

Her digme icin iki farkli davranis vardir:

- Gizli: Kullanici bu islemi hicbir zaman yapamaz (rol yetkisi yok, talep tipi uygun degil, sahibi degil, modul

lisansh degil).

- Pasif (gri): Kullanici yapabilir ama su anda yapilamaz (yanhs durum, aktif paket, kendi talebi, kaynak

heniiz uygulanmadi). Fare lizerine gelince sebep gorindr.

Diigme Goriinme kosulu Aktif olma kosulu

Dizenle Talebin sahibi olmak Talep 6lG durumda degil, aktif pakette
degil

Onayla Onay yetkisi Durum Pending, aktif pakette degil,
kendi talebi degilse veya izin varsa,
uygun bekleyen adim var

Reddet Onay yetkisi Durum Pending veya Approved

Calstir Calistirma yetkisi, QueryGovernance Durum Approved, aktif pakette degil,

kapaliysa QR igin gizli gerekliyse geri alma var, gorevler

ayrihgi kurallari engellemiyor

Zamanla Onay yetkisi ve zamanlama moduli Durum Approved, ayni gérevler ayriligi
kurallari

Zamanlamayi iptal et Onay yetkisi Durum Approved ve zamanlama var

Tamamlandi isaretle Onay yetkisi Durum Executed

Manuel isaretle Onay yetkisi Durum Pending veya Approved

Artk gerekli degil

Sahibi veya onay yetkisi

Durum Pending veya Approved

Geri alma Uret

Talep tipi Change, sahibi, ekleme
yetkisi, geri alma moduli

Ol durumda degil (¢alistirma sirasinda
dismus talepler istisnadir), aktif geri
alma yok

Kopyala

Ekleme yetkisi, talep tipi Rollback degil

Her zaman
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Dugme

Goriinme kosulu

Aktif olma kosulu

Sandbox

Talep tipi Change, sandbox yetkisi ve
moduli

Ol durumda degil

Calistirmayi iptal et

Cahstirma yetkisi

Durum Executing

Sonucu indir

QueryGovernance modiili, indirme
kurallan

Sonug dosyasli var

Digme ve arka ug tutarlihgi: Digmenin aktif olup olmadigina karar veren kural ile arka ucun istegi kabul
edip etmedigine karar veren kural ayni koddur. Bu, "digme aktifti ama islem hata verdi" durumunun

olusmamasini saglar.

11.6 Calistirma akisl

Kullanici "Calistir" der

v

Yetki ve durum kontrolleri

v

(CrPolicy)

Talep "Executing" durumuna alinir, kuyruga girer

ExecutionRequestedBy = dugmeye basan kisi

v

Worker kuyruktaki talebi sahiplenir

v

Hedef sunucuda transaction acilir

v

Betikler sirayla, blok blok calistirilir

Hepsi basarili
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Hedef commit Hedef rollback

Uygulama kaydi commit Talep Rejected veya Approved
Durum Executed (RejectOnError parametresine gore)
| \
v v
Bildirim gonderilir Bildirim gonderilir

Zamanlanmis ¢alistirma
Elle zamanlamada kullanici bir tarih secer. Bu tarih en az ExecutionDelaySeconds (en az 30 saniye) sonrasi
olmahdir. Zamani gelince worker talebi alir.

Otomatik zamanlamada tarih sistem tarafindan hesaplanir. Bkz. B6lim 6.4.

Calistirmayi iptal etme

Talep calisirken iptal istenebilir. Sistem iki saniyede bir iptal istegini kontrol eder. iptal geldiginde calisan
islem durdurulur, hedefteki transaction geri alinir ve talep Approved durumuna déner.

Cokme kurtarma

Worker servisi ¢alisma ortasinda durursa, talep Executing durumunda kalir. Bu talepler bir zaman esigine
gore tespit edilip Approved durumuna geri alinir, boylece kilitli kalmazlar. Esik
Workers:StaleExecutionRecoveryMinutes ayarindadir ve varsayilani 120 dakikadir. Ayrinti ve esigin nasil
secilecegi: Bolim 25.7.

11.7 Kismi basari ve geri alma

Bir talep birden ¢ok blok igerir. Hata olusursa:

Veritabani Davranig
SQL Server, PostgreSQL Transaction geri alinir. Higbir degisiklik kalmaz.
Oracle DDL ifadeleri ortiik olarak kaydedilir (implicit commit).

Hatadan dnce calisan DDL bloklari geri alinamaz. Calistirma
gunltgine bu durum agikga yazihr.

Bu ylizden Oracle hedeflerde geri alma betigi daha 6nemlidir ve DDL iceren taleplerde zorunlu tutulabilir.
Hata mesajinda kaginci bloga kadar ¢alisildigi ve hangi blokta duruldugu yazilir.

11.8 Geri alma (rollback) talepleri

- Geri alma talebi, bir degisiklik talebine bagl olarak acilir.
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- Yalnizca talebin sahibi Uretebilir.
- Bir talebin ayni anda birden ¢ok aktif geri alma talebi olamaz.

- Geri alma talebi normal onay akisina girer. Politikadan adim ¢ikmazsa kaynak talebin onay gereksinimi
yansitilir: degisikligi onaylamaya yetkili rol, geri almayi da onaylar.

- Geri alma yalnizca kaynak talep uygulandiktan sonra ¢alistirilabilir. istisna: kaynak talep calisirma
sirasinda hata verdiyse, kismi degisikligi temizlemek icin geri alma calistirilabilir.

- Geri alma talepleri otomatik zamanlanmaz. Her zaman bir insanin ¢alistirmasi gerekir.

11.9 Calistirmayi baslatan kisi (attribution)

Worker calistirdiginda "galistiran" alanina servis adi yazilir. Bu, denetim icin yeterli degildir: asil soru
digmeye kimin bastigidir.

Bu ylizden ayri bir alan tutulur:

Durum ExecutionRequestedBy
Kullanici elle galistirdi Kullanici adi

Kullanici elle zamanladi Kullanicr adi

Sistem otomatik zamanladi SYSTEM

Suriim paketi icinde galist Paketi galistiran kisi

Zamanlama iptal edilirse bu alan temizlenir. Aksi halde iptal edilmis bir islem igin "su kisi baslatt" yazih
kalirdi.

11.10 Acil durum gecersiz kilma (Emergency Override)

Acil durum talebinde, kilitli olmayan onay adimlari yetkili kisi tarafindan gegilebilir. Bu islem:
- Yazili gerekge ister.

- Adim kaydina "gecersiz kilindi" isareti ve gerekce yazar.

- Denetim kaydina ayri bir olay olarak gecer.

- Kontrol istisnalari raporunda listelenir.

- Kontrol panelindeki istisna sayacina yansir.

Kilitli adimlar acil durumda bile gecilemez. Acil durum onay!i kaldirmaz, kisaltir.

Acil durum ilan edebilmek icin kullanicinin rolii EmergencyMinimumRole esigini gecmelidir.
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11.11 Talep listesi ekrani

Kolon Ne gosterir

Numara Talep kimligi.

Agiklama Talep agiklamasi.

Tip Change, QueryResult, Rollback.
Durum Bolim 11.1.

Risk Band ve skor.

Sunucular Noktali virgulle ayrilmis.

Bilet ITSM bileti.

Olugturan

Olusturma zamani

Tarayicinizin yerel saatiyle.

Onay durumu

Bekleyen adim varsa hangi roliin beklendigi.

Zamanlama

Varsa ¢alisirma zamani.

Filtreler: durum, tip, sunucu, tarih araligi, olusturan, bilet numarasi, metin arama.

cr.seeall yetkisi olmayan kullanici yalnizca kendi taleplerini gordr.
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Bolum 12. Risk Skoru

12.1 Amacg ve ilke

Risk modeli tek bir soruya cevap verir: "Bu talep ne kadar dikkat gerektiriyor?"
Modelin ti¢ temel ilkesi vardir:
1. En kot durum belirleyicidir. Ortalama, toplam veya ¢arpan yoktur. Bulgularin en yiksegi bandi belirler.

2. Karar bandla verilir, sayiyla degil. Onay adimlarinin agilmasi, otomatik calistirmanin kapanmasi gibi
kararlar banda bakar. Sayisal skor yalnizca gosterim igindir.

3. Sonug deterministiktir. Ayni bulgular her zaman ayni bandi ve ayni skoru Uretir.

12.2 Band nedir

Band, talebin risk seviyesidir. Bes kademe vardir:

Band Sayisal deger Anlami

Info 0 Bilgilendirme. Risk sayilmaz.
Low 1 Dasuk risk.

Medium 2 Orta risk.

High 3 Yiksek risk.

Critical 4 Kritik risk.

Her SQL standardinin bir 6nem derecesi (Tier) vardir ve bu derece yukaridaki bes kademeden biridir.
12.3 Band nasil belirlenir
Betikler ayristirilir
|
v
Tetiklenen standart bulgulari toplanir
|
v
Ayni standart anahtarina ait bulgular TEK GRUP olur
(grubun derecesi = gruptaki en yuksek derece)
|
v

BAND = tum gruplarin EN YUKSEK derecesi
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Hi¢ bulgu yoksa band Info olur.

Kritik ayrinti: Gruplama standart anahtarina gére yapilir. Ayni standardin betik icinde on kez tetiklenmesi

tek bir grup sayilr.

12.4 Skor naslil hesaplanir

Skor 0-100 arasinda bir sayidir ve yliksek sayl daha glivenli demektir. Her bandin kendi araligi vardir:

Band Skor araligi
Info 90 - 100
Low 70 -89
Medium 50-69
High 25-49
Critical 0-24

Hesap su sekildedir:
aralik ust = bandin ust siniri

aralik alt = bandin alt siniri

ust kademe sayisi = bandi belirleyen derecedeki FARKLI standart sayisi

eger ust kademe sayisi <= 0 ise

skor = aralik ust

degilse
dusus = min (ust kademe sayisi - 1,
skor = aralik ust - dusus

Yani st kademede ne kadar ¢ok farkli bulgu varsa skor aralik icinde o kadar asagi iner, ancak asla bandin

disina ¢itkmaz.

12.5 Somut 6rnek: band High ve (g High bulgu

Bir talepte su bulgular tetiklendi:

aralik ust - aralik alt)

Standart Derece Kag kez
DynamicSqglUsage High 2
NoUpdateWithoutWhere High 1
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Standart Derece Kag kez

NoTruncateTable High 5

TempTableUsage Medium 3

PrintStatementInObject Low 1
Adim adim:

1. Gruplama: Bes farkli standart anahtari var, yani bes grup. NoTruncateTable bes kez tetiklendi ama tek
grup sayilir.

2. Band: Gruplardaki en yiiksek derece High'dir. Band = High.

3. Ust kademe sayisi: High derecesindeki grup sayisi = 3 (DynamicSqlUsage, NoUpdateWithoutWhere,

NoTruncateTable).

4. Arahk: High igin 25 - 49.

5. Dislis: min(3 - 1, 49 - 25) = min(2, 24) = 2.

6. Skor: 49 -2 =47.
Sonug: Band High, skor 47.

Ayni 6rnegin varyasyonlari

Durum Ust kademe grup sayisi Skor

Tek High bulgu 1 49-0=49

iki farkh High bulgu 2 49-1=48

Ug farkli High bulgu 3 49-2=47

Ayni High standardi 10 kez tetiklendi 1 49-0=49

30 farkli High bulgu 30 49 - min(29, 24) =49-24=25
Hig bulgu yok 0 Band Info, skor 100

Tek Critical bulgu 1 Band Critical, 24 - 0= 24

Son satir dnemlidir: tek bir Critical bulgu, otuz High bulgudan daha diisiik (daha riskli) bir skor Gretir. Bu

bilinglidir; en kéti durum belirleyicidir.
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12.6 Skor agiklamasi (ScoreExplain)

Kullaniciya yalnizca bir say1 gostermek yeterli degildir. Sistem her talep icin aciklama Uretir:

Alan Ne gosterir

Band Hesaplanan risk bandi.

Skor 0-100 arasl sayl.

Belirleyici bulgu Bandi belirleyen bulgu. Listede ilk sirada gosterilir.

Bulgu listesi Her bulgu igin: standart anahtari, derecesi, mesaiji, kag kez

tetiklendigi, asla atlanamaz isareti.

Etki Her bulgunun bandi belirleyip belirlemedigi. Determining
bandi belirledi, Neutral belirlemedi.

Asla atlanamaz var mi Bulgular arasinda NeverSkip isaretli olan var mi.

Bulgular 6nce derecesine gore azalan, sonra anahtarina gore alfabetik siralanir. Béylece en 6nemli bulgu
her zaman Ustte durur.

12.7 Asla atlanamaz (NeverSkip) kurallari

Bir SQL standardi "asla atlanamaz" olarak isaretlenebilir. Béyle bir standart tetiklendiginde:

1. Otomatik ¢alistirma yapilmaz. Talep onaylansa bile sistem onu kendiliginden calisthrmaz. Daha 6nce
sistem tarafindan konmus bir zamanlama varsa temizlenir.

2. Buna bagli onay adimi kilitlenir. Adimin atlama kosullari ne olursa olsun adim galisir.
3. Talep detayinda ve denetim dosyasinda bu bulgu ayrica isaretlenir.

Varsayilan olarak asla atlanamaz isaretli standartlar: CriticalObjectDrop, XpCmdShellUsage,
LinkedServerUsage ve benzeri en yiiksek riskli kurallar. Tam liste Ayarlar > SQL Standartlari ekraninda
gorilebilir.

Atlanmaya calisilirsa ne olur: Kilitli bir adimi atlamanin higbir yolu yoktur. Acil durum gecersiz kilma bile
kilitli adimi gecemez.

12.8 Skor nerede gorunir

Yer Nasil gorunur

Talep listesi Band rozeti ve skor.

Talep detayi Band, skor, bulgu listesi, agiklama.
Kontrol paneli Risk dagilhimi grafigi.
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Yer

Nasil gérinir

Yiksek Riskli Degisiklikler raporu

Band ve skor sutunlari.

Denetim dosyasi

Risk 6zeti ve bulgu listesi.

12.9 Skorun kararlara etkisi

Karar

Neye bakar

Onay adiminin devreye girmesi

Banda (TriggerlfBandAtLeast).

Onay adiminin atlanmasi

Banda (SkiplfBandAtMost).

Otomatik ¢alistirma

NeverSkip bulgusu varligina.

Talebin kaydedilebilmesi

"Kaydi engeller" isaretli standartlara.

Sayisal skor higbir kararda kullanilmaz. Yalnizca insan okumasi igindir.
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Bolim 13. Sorgu Sonucu (Query Result) Akisi

13.1 Ne ise yarar

Canli ortamdan veri okuma ihtiyaci her kurumda vardir: bir musteri sikayetinin arastirilmasi, bir hatanin

kok nedeninin bulunmasi, bir raporun dogrulanmasi. Bu ihtiyac genellikle kontrolsiiz karsilanir; birine "su

sorguyu calistir, sonucu bana at" denir.

Sorgu Sonucu 6zelligi bu isi kayda baglar:

- Sorgu bir talep olarak agilir ve onaydan gecger.

- Sonuc dogrudan ekranda gosterilmez; sifreli bir dosya olarak paketlenir.

- Hassas kolonlar otomatik maskelenir.

- Kimin hangi veriyi hangi gerekceyle aldigi kayit altina alinir.

Bu 6zellik QueryGovernance modiiliine baghdir.

13.2 Sorgu tipleri

Deger Tip Anlami
0 None Tanimsiz.
1 Change Standart degisiklik talebi.
2 QueryResult Veri okuma talebi. Geri alinamaz, sonug
dosya olarak teslim edilir.
3 Rollback Bir degisiklige baglh geri alma talebi.
13.3 Sorgu sonucu talebi olusturma
Bo6lim 11.2'deki alanlara ek olarak:
Alan Ne ise yarar Zorunlu
Alici (To) Sonucun génderilecegi e-posta Hayir
adresleri. Noktal virgulle ayrihir.
Bilgi (CC) Kopya alicilar. Hayir
Maskesiz istenen kolonlar Maskelenmeden gelmesi istenen Hayir
kolonlar.
UnmaskedColumnRequestPolicy
Disabled ise gizlenir.
Maskesiz isteme gerekgesi Yukaridaki liste doluysa gerekge. Kosullu
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Betik sayisi kurali: Sorgu sonucu talebine yalnizca tek bir betik eklenebilir. Birden ¢ok sorgu calishirmaniz
gerekiyorsa hepsini tek betikte birlestirin; her sonug kiimesi ¢ikti dosyasinda ayri bir Excel sayfasi olarak
yer alir. Sayfa adi sunucu adi ve sira numarasindan olusur, 6rnek: PROD-SQLO1_01.

Kolon Onizlemesi

Talep kaydedilirken, QrColumnPreviewEnabled agiksa sistem hedef sunucuya baglanir ve sorgunun hangi

kolonlari dondiirecegini sorar.

Bu islem sorguyu calistirmaz. Yalnizca sema bilgisi istenir, tek satir veri okunmaz, hedefte hicbir yan etki
olusmaz.

Neden 6nemlidir: Onizleme, takma ad kullanilan kolonlarin gergek kaynagini égrenir.
SELECT TCKN AS MusteriKodu FROM Musteri

Bu sorguda dénen kolonun adi MusteriKodu'dur. Kolon adina bakan bir katalog bu kolonu yakalayamaz.
Onizleme kaynak kolonun TCKN oldugunu &grenir ve bu bilgi calisirma aninda geri baglanir. Bdylece
takma adla maskeleme atlatilamaz.

Onizleme sonucu kalici olarak saklanir. Béylece onaylayan kisi, talep sahibinin gérdigi listenin aynisini
gorir ve denetim dosyasinda "beklenen kolonlar" ile "ger¢eklesen maskeleme" karsilastirilabilir.

Sunucu cevap veremezse talep yine kaydedilir; 6nizleme zorunlu degildir.

E-posta onay adimi

QrEmailApprovalPolicy RequireApproval ise, alici listesindeki adresler kontrol edilir. Daha 6nce
onaylanmamis bir adres varsa talebe ek bir onay adimi eklenir ve bu adimi QrEmailApproverRole
roliindeki bir kullanici kapatir.

QrEmailAutoApproveUsers True ise sistemde kayith kullanicilara ait adresler onayl sayilir.

Maskesiz kolon onay adimi

UnmaskedColumnRequestPolicy degerine gore:

Politika Davranis

RequireApproval Ek onay adimi eklenir. UnmaskedColumnApproverRole
roliindeki kisi onaylar.

AllowWithReason Ek adim yoktur, talep sahibi kendi adina otomatik onaylanmis
sayilir.
Disabled Ozellik kapalidir. Kaydedilmis liste temizlenir.
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QrMaskingEnabled kapaliysa politika Disabled gibi davranir.

13.4 Calistirma aninda arka planda ne oluyor
Bu, kilavuzun en ¢cok merak edilen akisidir. Adim adim:
1. Talep calistirilir (elle veya zamanlanmis)
2. Talebin TUM hedef sunuculari sirayla dolasilir
3. Her sunucuda:
a. Baglanti acilir, transaction baslatilir
b. Betikler blok blok calistirilir, sonuc kumeleri okunur
c. Kolon meta bilgisi eklenir
d. Kayit anindaki KOLON ONIZLEMESI geri baglanir
(takma adin kaynak kolonu buradan gelir)
e. Satirlar bellege alinir
4. Tum sunuculardan veri toplandiktan sonra:
MASKELEME KARARI verilir
5. Karar her sunucu icin AYRI verilir
(prod maskelenirken test acik kalabilir)
6. Maskeleme kaydi yazilir (her sunucu icin bir satir)
Politika kapali olsa bile kayit YAZILIR
7. Sonuclar Excel dosyasina donusturulur
8. Dosya sifreli ZIP icine konur, parola uretilir
9. Parola sifrelenerek talep kaydina yazilir
10. E-posta alicilari varsa gonderim kuyruguna eklenir
11. Calistirma gunlugu yazilir:
kac satir dondu, hangi kolonlar maskelendi,
hangi kolonlar acik gitti, sure butcesi asildi mi
12. Talep Executed durumuna gecer
Maskeleme karari nasil verilir
QrMaskingEnabled kapali mi?
evet -> Hicbir tespit ve maskeleme yapilmaz.
Kayit YINE yazilir, uygulanan politika = MaskingOff.
Denetcinin bu durumu gorebildigi tek yer burasidir.

hayir -> devam
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v
QrSensitiveDataPolicy = WarnOnly mi?
evet -> Tespit calisir, hicbir sey maskelenmez.
Bulunan kolonlar "acik gitti" olarak kayda yazilir.
hayir -> AutoMask (bilinmeyen deger de AutoMask sayilir)
|
v
Her sunucu icin, her kolon icin:
|
v
Sunucunun rejimi "Yalniz icerik" mi?
evet -> kolon adi katalogu ATLANIR, yalniz desen kontrolu yapilir
hayir -> hem katalog hem desen kontrolu
|
v
Kolon hassas mi?
hayir -> dokunulmaz

evet -> devam

v
Kullanici bu kolonu maskesiz istedi ve ONAYLANDI mi?
evet -> acik birakilir, gerekce "UnmaskApproved" olarak yazilir

hayir -> MASKELENIR, gerekce "Catalog" veya "Pattern" olarak yazilir

Sure bitgesi asilirsa taranamayan kolonlar "taranmadi" olarak isaretlenir ve maskelenir. Givenli taraf her
zaman kazanr.

Kayit ne tutar

iki tablo yazilir:

Ozet kayit (sunucu basina bir satir): talep numarasi, sunucu adi, génderim zamani, gdnderen, maskelenen
kolonlar, maskesiz kolonlar, eslesen desenler, uygulanan politika, teslim anindaki sunucu rejimi, muafiyet
gerekgesi, tespit ayarlari, istisna onayi var mi.

Ayrinti kayit (kolon basina bir satir): kolon adi, kaynak kolon adi, karar (maskelendi / maskelenmedi),
gerekge tipi, gerekge ayrintisi, uygulanan maskeleme bigimi.
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Gerekge tipleri:

Tip Anlami

Catalog Kolon adi hassas kolon kataloguyla eslesti.

Pattern Kolon degerleri bir hassas veri desenine uydu.
UnmaskApproved Kullanici istedi ve onaylandi, agik birakild.
NotScanned Sure butgesi nedeniyle taranamadi, givenli tarafta

maskelendi.

PolicyWarnOnly

Politika WarnOnly oldugu i¢in maskelenmedi.

MaskingOff

Ana anahtar kapali oldugu igin hig tespit yapilmadi.

Tespit ayarlarinin kayda dondurulmasi 6nemlidir. Esik veya 6rneklem sonradan degistirilirse "bu teslimde

esik neydi" sorusu baska hicbir yerden cevaplanamaz.

13.5 Sonug dosyasi ve teslim

Konu Davranisg
Dosya bigimi Sifreli ZIP icinde Excel dosyasi.
Parola Her teslim igin ayri Uretilir.

Parola nerede

Talep kaydinda sifreli saklanir, yetkili kullaniciya gosterilir.

E-posta Alici varsa gonderilir. Dosya MaxMailAttachmentMB sinirini
asarsa eklenmez.
indirme Talep detayindan.

Saklama stiresi

QrFileRetentionDays giin. Stire dolunca bakim gorevi dosyayi
siler ve silme kayda geger.

indirme yetkisi

Indirmek isteyen kisi talebin sahibi mi?

evet -> QrRequesterCanDownload true mu?

evet -> indirebilir

hayir -> indiremez

hayir -> Rolu QrDownloadMinimumRole esigini geciyor mu?
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hayir -> indiremez
Her indirme denetim kaydina yazilir ve Veri Erisim ve Diga Aktarim raporunda gorindr.

13.6 Bu akistaki 6zel kurallar

Kural Sebep

Sorgu sonucu talepleri stirim paketi iginde ¢alistirilamaz. Paket akisinda maskeleme ve kayit Gretilmez;
maskelenmemis veri kayitsiz disari ¢ikardi.

Hedefteki transaction sorgu sonucu taleplerinde commit Okuma islemidir, hedefte degisiklik birakmaz.

edilmez.

Bir sunucuda hata olursa tiim teslim basarisiz sayilir. Eksik sonug teslim etmek yaniltici olurdu.

Aday kolon yazimi teslimi engellemez. Ogrenme déngiisiiniin hatasi veri teslimini durdurmamalidir;

hata glinliige yazilir.
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Bolum 14. Sandbox

14.1 Ne ise yarar
Sandbox, bir degisiklik talebini gercek bir veritabaninda denemek ama kalici hale getirmemektir. Betik bir

transaction icinde calistirilir, sonug kaydedilir ve transaction geri alinir.

Amag, betigin canliya girmeden 6nce gergekten ¢alisip ¢calismadigini gérmektir. S6zdizimi hatalari, eksik
nesneler ve izin sorunlari burada yakalanur.

Bu 6zellik Sandbox modiiliine baghdir.

14.2 Nasil calisir

Kullanici "Sandbox" der ve bir sunucu secer

v
Sandbox kaydi olusturulur (isleniyor durumunda)

v
Worker bekleyen sandbox kayitlarini alir

v

Hedefte transaction acilir

v
Betikler blok blok calistirilir, gunluk toplanir

v
Transaction HER DURUMDA geri alinir

v

Sonuc kaydedilir: basarili / basarisiz + gunluk

14.3 Sonucun akisa etkisi

Durum Etki

Sandbox basarili Talep normal akisina devam eder. Sandbox Test Sonuglari
raporunda kanit olarak gorindr.
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Durum Etki

Sandbox basarisiz Talep engellenmez, ancak sonug detayda ve raporda gorinr.
Onaylayanin bunu gérmesi beklenir.

Sandbox sonrasi talep diizenlendi Sandbox sonucu "eskimis" olarak isaretlenir. Eskimis bir test
giincel betikleri kapsamaz.

14.4 Bilinen sinirlar

Oracle hedeflerde DDL iceren talepler sandbox'lanamaz. Sebebi sudur: Oracle'da CREATE, ALTER, DROP,
GRANT, REVOKE ve TRUNCATE gibi ifadeler ortiik olarak kaydedilir (implicit commit). Sandbox'in
sonundaki geri alma bunlari geri almaz, yani "deneme" kalici bir degisiklik birakirdi.

Bu durumda sandbox denemesi baslatildiginda engellenir ve hangi ifade tiplerinin engele yol a¢tigi

mesajda listelenir.

Yalnizca veri isleyen (INSERT, UPDATE, DELETE, MERGE, SELECT) Oracle betikleri glivenle
sandbox'lanabilir.

SQL Server ve PostgreSQL hedeflerde DDL de dahil her sey geri alinabilir.
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Bolum 15. Strim Paketi

15.1 Ne ise yarar

Birbirine bagli birden cok talebin dogru sirayla ve birlikte calistirilmasini saglar. Ornek: énce tablo
eklenmeli, sonra prosediir glincellenmeli, sonra veri tasinmali.

Bu 6zellik ReleasePackages modiiliine baghdir.

15.2 Paket alanlari

Alan Ne ige yarar

Ad Paketin adl.

Aciklama Serbest agiklama.

Sunucu Paketin galisacagi sunucu.

Calistirma Modu

Bkz. 15.3.

Zamanlama

Paketin galisacagi tarih.

Sorgu Zaman Asimi

Ust sinir MaxQueryTimeout parametresidir.

Durum

Hazirlaniyor, kuyrukta, ¢alistirildi.

Basari

Calistirma basaril mi.

15.3 Calistirma modlari

Deger Mod

Davranig

1 AllOrNothing

Tum talepler tek bir transaction iginde
calisir. Biri basarisiz olursa hepsi geri
alinir.

2 StopOnError

Her talep kendi transaction'inda galisir.
Hata oldugunda paket durur, o ana
kadar basarili olanlar kalir.

3 ContinueOnError

Her talep kendi transaction'inda galisir.
Hata oldugunda o talep ve ona bagimh
olanlar atlanir, kalanlar devam eder.

Hangi modu se¢meli:

- Degisiklikler birbirinden ayrilamaz bir biitlin olusturuyorsa AllOrNothing.
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- Sira 6nemliyse ve ilk hatada durup incelemek istiyorsaniz StopOnError.

- Talepler biyiik 6lctide bagimsizsa ve bir hatanin tim strimi{ durdurmasini istemiyorsaniz

ContinueOnError.

15.4 Paket icerigi ve siralama

Alan

Ne ise yarar

Sira No

Taleplerin galistiriima sirasi.

Bagimli Oldugu Talep

Bu talep hangi talebin basarili olmasina bagli.
ContinueOnError modunda atlama zinciri bu alandan gikar.

Calistinldi

Bu kalem ¢alisti mu.

Calistirma Agiklamasi

Kalem bazinda sonug.

15.5 Tekil talep akisindan farklari

Konu Tekil talep Surim paketi

Transaction Talep basina bir transaction. Moda gore tek veya talep basina.

Onay Talep bazinda. Talepler ayri ayri onaylanmis olmalidir.

Talep uzerinde igslem Serbest. Aktif pakete alinmis talepte diizenleme,
onay, ¢alistirma ve zamanlama
diigmeleri pasiftir. Talep artik paketin
denetimindedir.

Otomatik zamanlama Yapilabilir. Aktif pakete alinmigs talep icin yapilmaz.

15.6 Kisitlar

- Sorgu sonucu talepleri pakete alinamaz. Maskeleme ve teslim kaydi yalnizca kendi akisinda dretilir.

- Bir talep ayni anda yalnizca bir aktif pakette bulunabilir.

- Paket calisirma zamani da MainWorklJob tarafindan denetlenir; zamani gelen paketler dnce galistirilir,

sonra tekil talepler islenir.

108




Bolim 16. Nesne Gecgmisi (DDL History)

16.1 Ne ise yarar

Hedef sunuculardaki nesnelerin ne zaman ve nasil degistigini gosterir. Veri, SQL Change Guard
kayitlarindan degil, hedef veritabaninin kendisinden okunur.

Bu 6zellik InsightsReporting modiilliine baglidir.
16.2 Ekran akisi
Sunucu sec
|
v
Veritabani sec

v
Nesne ara / listele

\4

Nesne sec -> gecmisini gor

Adim Ne gosterir

Sunucu listesi Taniml ve aktif sunucular.

Veritabani listesi Secilen sunucudaki veritabanlari.

Nesne Ozeti Nesne adi, sema, tip, son degisiklik tarihi. Arama kutusu ile
filtrelenir.

Nesne gecmisi Secilen nesnenin strtimleri ve degisiklik zamanlari.

16.3 Denetim degeri

Bu ekranin asil faydasi, talep disi degisiklikleri gérinir kilmasidir.

Bir nesne SQL Change Guard Uzerinden degistirildiyse, ilgili talep kaydi vardir. Nesne ge¢misinde bir
degisiklik gborinlyor ama bu tarihte hicbir talep yoksa, o degisiklik sistemin disindan yapilmis demektir.

Denetimde sorulacak soru: "Bu degisikligi kim, hangi yetkiyle, kayit disi yapt?"

Bu karsilastirmayi yaparken Nesne Degisiklik Sikhgi ve Yapilandirma Degisiklikleri raporlari da kullanilir.
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Bolim 17. Denetim Kaydi ve Degistirilemezlik

Ekran: Denetim Kaydi
Yetki: audit.view

17.1 Denetim kaydinda ne tutulur

Her denetim satiri su alanlari tasir:

Alan

Ne gosterir

Olay (Action)

Ne oldu. Ornek: ChangeRequest.Approved.

Kayit Tipi (EntityType)

Hangi tiir kayit etkilendi. Ornek: ChangeRequest, Server,
SettingChange.

Kayit Kimligi (Entityld)

Etkilenen kaydin numarasi.

Eski Deger

Degisiklikten dnceki durum.

Yeni Deger

Degisiklikten sonraki durum.

Yapan (PerformedBy)

Kullanici adi veya sistem aktor.

IP Adresi

istegin geldigi adres.

Zaman (OccurredAt)

Olay zamani, UTC olarak saklanir.

Ozet (Hash)

Kaydin imzasi.

Onceki Ozet (PreviousHash)

Bir dnceki kaydin imzasi.

Surtim (HashVersion)

1, 2 veya 3. Bkz. B6lim 5.4.

Anahtar Kimligi (Keyld)

Surtim 3 kayitlarda hangi anahtarin kullanildig.

17.2 Ne tutulmaz

- Sorgu sonucu verisinin kendisi hicbir zaman denetim kaydina girmez.

- Sifreler ve parolalar maskelenmis olarak yazilir.
- Kolon igerikleri ve satir degerleri tutulmaz.

17.3 Olay adlandirma kurali
Olay adlari KayitTipi.Eylem bicimindedir:

Ornek olay

Anlami

ChangeRequest.Create

Talep olusturuldu.

ChangeRequest.Approve

Talep onaylandi.
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Ornek olay Anlami

ChangeRequest.AutoApproved Onay adimi olusmadig igin sistem otomatik onayladi.

ChangeRequest.Reject Talep reddedildi.

ChangeRequest.Executed Talep galistirildi.

SettingChange.Requested Avyar degisikligi onaya génderildi.

SettingChange.Approved Avyar degisikligi onaylandi ve uygulandi.

SettingChange.Rejected Avyar degisikligi reddedildi.

SettingChange.ApplyFailed Onaylandi ama uygulanamadi.

User.SessionsRevoked Kullanicinin oturum yenileme kayitlari iptal edildi.

Role.SessionsRevoked Rolii tastyan kullanicilarin oturum yenileme kayitlari iptal
edildi.

EvidencePackageExported Denetim dosyasi disa aktarildi.

Kontrol zayiflatma olaylari ayri adla kaydedilir. Siradan bir ayar glincellemesi ile bir kontroliin gevsetilmesi
ayni olay adiyla yazilmaz. Denetgi, kontroliin ne zaman zayiflatildigini tek bir olay adiyla arayabilir.

17.4 Eski ve yeni deger sozlesmesi

iki kural vardir:

1. Eski deger ve yeni deger ayni bicimde yazilir. Farkli bicimlerde yazilsalardi yan yana
karsilastirilamazlardi.

2. Yazma isleminden sonra deger veritabanindan geri okunur. Béylece kayda giren deger, uygulamanin
niyeti degil, veritabaninin gergegi olur.

Reddedilen ayar degisikliklerinde hicbir islem uygulanmaz. Bu durumda istenen degerler denetim
satirinda saklanir; baska higbir yerde iz kalmaz.

17.5 Kural seti anhk gorlntist ("o glin neydi")

Bir talep olustugunda, o anda gecerli olan kural seti talebe dondurulur:
- Uygulanan onay politikasinin kimligi ve adi.

- Etkin gorevler ayriligi ayarlari.

- Kritik nesne kararlari.

- Tetiklenen standartlar ve dereceleri.
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Politika sonradan silinse veya degistirilse bile talebin denetim izi bozulmaz. Denetgci "bu talep hangi

kurallarla degerlendirildi" sorusunu tek bir kayittan cevaplayabilir.

17.6 Hash zinciri ve dogrulama

Zincirin nasil calistigi Bolim 5.4'te anlatildi. Bu bolim dogrulama araglarini anlatir.

Zincir Dogrula

Denetim Kaydi ekranindaki bu islem, tiim zinciri bastan sona kontrol eder:

Kontrol

Ne bakar

Kayit igi tutarhlik

Her kaydin 6zeti kendi igerigiyle uyusuyor mu.

Zincir baglantisi

Her kaydin "6nceki 6zet" alani gergekten bir dncekinin 6zeti
mi.

Anahtar bulunabilirligi

Surtim 3 kayitlarin anahtari halkada var mi.

Sonugta bozuk kayitlarin numaralari listelenir.

Immutable Dogrula

Bu islem, ana veritabanindaki kayitlari ayri veritabanindaki mihirli kopya ile karsilastirir.

Neden gereklidir: HMAC anahtarini ele gegiren bir saldirgan ana veritabanindaki zinciri bastan sona

yeniden yazabilir ve "Zincir Dogrula" temiz sonug verebilir. Ayri veritabanindaki kopya onun erisimi

disindadir.

Doénen sonuglar:

Alan

Anlami

Etkin mi

Immutable katman agik mi.

Toplam denetim kaydi

Ana veritabanindaki satir sayisi.

Koruma baslangici

Kopyalamanin basladigi ilk kayit numarasi. Bu numaradan
onceki kayitlar korumasizdir.

Korunan sayisi

Koruma kapsamindaki kayit sayisi.

Korumasiz sayisl

Koruma baglamadan énceki kayit sayisi.

Eslesen

Kopya ile birebir ayni olan kayit sayisi.

Eslesmeyen

Kopyadan farkli 6zete sahip kayitlar.

Kopyasi eksik

Ana veritabaninda var, kopyada yok.

Sahipsiz kopya

Kopyada var, ana veritabaninda yok.
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Sonuglarin yorumu:

Bulgu Anlami Aciliyet
Eslesmeyen sifir Kriptografik buttinliik saglam. -
Eslesmeyen sifirdan biiytik Manipilasyon kaniti. Ekleme-yalniz bir Yiksek

denetim satirinin 6zeti mesru olarak
asla degismez.

Kopyasi eksik Mesru sebebi olabilir: 0 anda ikinci Orta
veritabani erisilemezdi ve kopya
yazilamadi. Anomali olarak incelenir.

Sahipsiz kopya Mesru sebebi olabilir: denetim yazan Dusuk
islem geri alindi, kopya ayri baglantida
kaydedildigi icin kald.

Eksik ve sahipsiz kayitlar biitlinlik bayragini etkilemez, ¢linkl yanlis alarm Uretirlerdi. Yalnizca
eslesmeyen kayit tek basina yeterli kanittir.

Mevcut sinir: Immutable dogrulayici su an yalnizca SQL Server icin uygulanmistir. Uygulama veritabani
PostgreSQL veya Oracle Uzerinde calisiyorsa bu islem "devre disi" sonucu dondirir. Bu bilingli bir durum
bildirimi olup hata degildir.

Betik Butlnligu Dogrula

Belirli bir talebin betiklerinin kaydedildikten sonra degismedigini kontrol eder. Talep detayindan galistirilir.

17.7 Denetim bitlnlGgl isi

AuditIntegritylob worker icinde dizenli araliklarla ¢alisir ve zinciri kontrol eder. Bozulma bulursa kritik
seviyede bildirim Uretir. Boylece manipilasyon bir insanin ekrani agmasini beklemeden fark edilir.

17.8 Denetim Kaydi ekrani

Kolon Ne gosterir

Zaman Olay zamani, tarayicinizin yerel saatiyle.
Olay Olay adu.

Kayit Tipi Etkilenen kayit tird.

Kayit No Etkilenen kaydin numarasi.

Yapan Kullanici veya sistem aktori.

113




Kolon

Ne gosterir

IP

istek adresi.

Eski Deger / Yeni Deger

Satir agildiginda yan yana gosterilir.

Dogrulama

Kaydin imzasi gegerli mi.

Filtreler: tarih araligi, olay adi, kayit tipi, kayit numarasi, kullanici.
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Bolim 18. Denetim Dosyas! (Evidence Dossier)

18.1 Ne ise yarar

Tek bir talebin tiim yasam doéngUisi kanitini, denetciye verilebilecek bicimde tek bir ZIP dosyasinda toplar.

Kullanim senaryosu: Denetgi "su degisikligin kanitini géster" der. Talep detayindan dosya disa aktarilir ve
denetciye verilir. Denetci dosyay! sisteme girmeden inceleyebilir ve dogrulayabilir.

18.2 Kim Uretir

Disa aktarma icin iki katman yetki gerekir:

1. audit.evidenceexport yetkisi. Bu yetki rol tanimindan gelir. Varsayilan olarak Auditor, DbAdmin,
ChangeManager ve SystemManager rollerinde aciktr.

2. Talebi gérme yetkisi. cr.seeall yetkisi yoksa kullanici yalnizca kendi taleplerinin dosyasini tretebilir.
iki katmanin sebebi: disa aktarma yetkisi, gdrmediginiz bir talebin verisine erisim saglamamalidir.

18.3 Dosya igerigi

Dosya igerik

Dossier.json Kanonik veri. Talebin kiinyesi, onay adimlari, betikler, risk
Ozeti, sandbox sonuglari, denetim izi. Paket 6zeti bu dosya
lizerinden hesaplanir.

Manifest.json Paket 6zeti (packageHash) ve denetim kaydi numarasi.
Dogrulama bu dosyadaki iki degerle yapilir.

Dossier.pdf Ayni bilginin okunabilir, yazdirilabilir hali.

Denetim izi en fazla 500 kayitla sinirlidir; cok uzun gegmisi olan talepler igin en ilgili kayitlar alinir.

18.4 Sorgu sonucu verisi neden girmez

Denetim dosyasina sorgu sonucu verisi hicbir zaman konmaz.

Sebebi sudur: denetim dosyasi, kontrol mekanizmasinin ¢alistigini kanitlamak icindir, verinin kendisini
tasimak icin degil. Sonug verisini dosyaya koymak, maskeleme ve indirme yetkisi kontrollerini timiyle
atlatan bir yan kapi agardi. Denetim dosyasli indirme yetkisi olan biri, sonug dosyasi indirme yetkisi
olmadan canli veriye ulasird.

Dosyada bulunan: sorgunun metni, kag¢ satir dondiigi, hangi kolonlarin maskelendigi, hangi kolonlarin
acik gittigi ve neden.

Dosyada bulunmayan: satir iceriklerinin kendisi.
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18.5 Disa aktarmanin kendisi denetlenir

Dosya Uretildiginde denetim kaydina EvidencePackageExported olayi yazilir. Bu kayit:

- Kimin, ne zaman, hangi talep icin dosya Urettigini tutar.

- Paket 6zetini (packageHash) tasir.
- Veri Erisim ve Disa Aktarim raporunda gorinir.
Yani "kanit Gretme" isleminin kendisi de kanitlanir.

18.6 Dosya nasil dogrulanir

1. Denetci elindeki ZIP dosyasini acar

2. Manifest.json icinden iki degeri okur:
- packageHash

- auditEntryId

3. Denetim Kaydi ekranindaki "Kanit Dogrula" islemini acar

4. TIki degeri girer

5. Sistem,

o numaradaki denetim kaydini bulur

6. Kaydin icindeki packageHash ile girilen degeri karsilastirir

Donen sonug:

Alan

Anlami

Gegerli mi

iki 6zet ayni mi.

Denetim kaydi numarasi

Karsilastirilan kayit.

Diga aktarma zamani

Dosyanin Uretildigi an.

Disa aktaran

Dosyay! reten kullanicl.

Beklenen 6zet

Denetim kaydindaki deger.

Verilen 6zet

Denetginin girdigi deger.

Dogrulama basarisiz olursa ne anlama gelir

Durum

Anlami

Kayit bulunamadi

Verilen numarada bir disa aktarma kaydi yok. Dosya bu
sistemden ¢ikmamis olabilir veya numara yanhs girilmistir.

Ozetler farkli

Dosya iretildikten sonra degistirilmis. icerige glivenilemez.
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Durum

Anlami

Ozetler ayni

Dosya Uretildigi andaki halindedir.

Dogrulama, dosyanin iceriginin dogru oldugunu degil, degismedigini kanitlar. icerigin dogrulugu, denetim

kaydi zincirinin biitinlGginden gelir (Bolim 17.6).

18.7 Denetci bu dosyayla neyi ispatlayabilir

Soru

Dosyadaki cevap

Bu degisikligi kim istedi?

Talep kiinyesi.

Ne degistirdi?

Betikler ve ayristiriimis nesne listesi.

Riski neydi?

Risk bandi, skor, bulgu listesi.

Hangi kurala gore degerlendirildi?

Uygulanan politika adi ve dondurulmus goérevler ayriligi
ayarlari.

Kim onayladi?

Onay adimlari, karar verenler, zamanlar.

Atlanan adim var mi, neden?

Atlanan adimlar gerekgeleriyle.

Test edildi mi?

Sandbox sonuglari.

Ne zaman ve kim tarafindan calistirildi?

Calistirmayi baslatan kisi, calistiran servis, zamanlar, sonug.

Bu belge sonradan degistirildi mi?

Paket 6zeti dogrulamasi.
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Boliim 19. Kontrol Paneli (Dashboard)

Ekran: Kontrol Paneli
Yetki: dashboard.view

19.1 Zaman ayrimi

Paneldeki sayilar iki gruba ayrilir ve ekranda da ayri gosterilir:

Grup

Anlami

Aralik (Range)

Segcilen tarih araliginda olan islerin sayisi. Gegmise bakar.

Simdi (Now)

Su an bekleyen islerin sayisi. Tarih araligindan bagimsizdir.

Bu ayrim énemlidir. ikisi tek bir kart dizisinde karistirilirsa "toplam 500, bekleyen 12" gibi birbiriyle ilgisiz

sayllar yan yana gelir ve panel yanhs okunur.

19.2 Aralik kartlari

Kart Ne gosterir Nasil hesaplanir
Olusturulan Aralikta agilan talep sayisi. Olusturma tarihine gore.
Calistirilan Aralikta basariyla galistirilan talep Calistirma tarihine gore.
sayisl.
Basarisiz Aralikta calistirma denemesi basarisiz
olan talep sayisi.
Reddedilen Aralikta reddedilen talep sayisi.

19.3 Simdi kartlari

Kart

Ne gosterir

Onay bekleyen

Su an Pending durumundaki talepler.

Calistirma bekleyen

Onaylanmis ama heniiz galistirlmamis talepler.

Calisan

Su an Executing durumundaki talepler.

Oniimiizdeki 24 saatte zamanlanmig

Zamanlamasi bugiin ve yarin arasinda olan talepler.

Bekleyen ayar onayi

Karar bekleyen ayar degisiklikleri.
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19.4 Calistirma basari orani

Forml: basarili / (basarili + basarisiz).

Reddedilen talepler bu hesaba dahil degildir, ¢linkii reddedilen talep hig ¢alistirlmamistir ve basarisizlik

sayllmaz.

Aralikta hig¢ calishirma denenmediyse kart bos goriinr. Sifir yazmak "hepsi basarisiz oldu" gibi okunurdu.

19.5 Grafikler ve listeler

Boliim

Ne gosterir

Nasil okunur

Egilim (Trend)

Zaman iginde olusturulan ve ¢alistirilan
talep sayisi.

iki cizgi arasindaki fark birikmis is
yukini gosterir. Olusturma sirekli
calistirmanin Ustiindeyse kuyruk
bilyuyor demektir.

En aktif kullanicilar

Aralikta en ¢ok talep agan kullanicilar.

Tek bir kiside asiri yogunlasma, bilgi ve
yetki yogunlasmasina isaret edebilir.

Sunucu yuku

Sunucu basina talep sayisi.

Hangi ortamin en ¢ok degisiklik aldigini
gosterir.

En uzun bekleyenler

En eski bekleyen talepler.

Talep numarasi, agiklama, bilet, agan
kisi, agilis zamani, durum, hangi adimda
ve hangi rolde bekledigi.

Risk dagihmi

Bandlara gore talep sayisi ve yiizdesi.

Band bos (hesaplanmamis) kayitlar ayri
gorindr. Critical dilimin blyumesi
dikkat gerektirir.

Onay kuyrugu

Rol bazinda bekleyen adim sayisi ve
ortalama bekleme siiresi.

Hangi roliin darbogaz oldugunu
gosterir. Ortalama bekleme saatinin
yukselmesi o rolde yeterli kisi
olmadigina isaret eder.

19.6 istisnalar kart

Normal akisin disina gikan taleplerin sayisidir. Denetg¢i ve yonetim igin "kontrol ¢alisiyor mu" sorusunun

panel karsiligidir.

Sayag¢

Ne sayar

Acil durum

Aralikta agilan acil durum talepleri.

Gegersiz kilinan adimlar

Acil durum yetkisiyle gecilen onay adimlari.

Kendi kendine onaylanan

Talep sahibinin kendi talebini onayladigi durumlar.

Eslesen politika yok

Higbir onay politikasinin eslesmedigi talepler.
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Sayag¢

Ne sayar

Onaysiz maskesiz veri

Maskesiz kolon istenmis ama onay alinmamis talepler.

Bu sayilardan herhangi biri beklenenden yiiksekse ayrintisi Kontrol istisnalari raporundadir.

19.7 Rol bazinda farklar

Panel, kullanicinin yetkisine gore daralir. cr.seeall yetkisi olmayan kullanici yalnizca kendi taleplerine ait

saylilari gorir. Ayar onayi sayac, ilgili yetkisi olmayan kullanicida gériinmez.

19.8 Bos veri durumu

Secilen aralikta hic kayit yoksa kartlar sifir, grafikler bos durum mesajiyla gortinir. Bu bir hata degildir.
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Bolim 20. Raporlar

Ekran: Raporlar
Yetki: report.view
Modiil: InsightsReporting

20.1 Genel kurallar

- Raporlar bes grupta toplanmistir ve toplam 30 rapor vardir.

- Rapor ciktilari ingilizce retilir. Sebebi, raporlarin denetim ve uyum calismalarinda kurum disina
verilebilmesi ve uluslararasi denetgilerin de okuyabilmesidir.

- Her raporun kendi parametreleri vardir. Tarih araligi parametreleri varsayilan olarak son 30 glinii kapsar.
- Bazi raporlar rol kisithdir. Kisit hem listede hem galistirmada arka ugta uygulanir.
- Rapor sorgulari zaman asimina tabidir (Reports:QueryTimeoutSeconds, varsayilan 500 saniye).

20.2 Ortak parametreler

Parametre Tip Anlami

Start Date Tarih Araligin baslangici. Varsayilan: 30 giin
once.

End Date Tarih Araligin bitisi. Varsayilan: bugtin.

Server Liste Sunucu filtresi. Coklu sunucu
taleplerinde liste icinde arama yaplilr.

Status Liste Talep durumu.

Object Name Metin Nesne adi filtresi.

ITSM Ticket No Metin Bilet numarasi.

Request No Sayi Talep numarasi.

Minimum Risk Band Liste Risk bandi esigi. Varsayilan: 3 (High).

Statement Category Liste DDL, DML, DCL gibi.

Statement Type Liste CREATE, ALTER, DROP gibi.

Environment Liste Ortam.

Database Type Liste Veritabani tird.

Principal / Account Metin Veritabani hesabi.

User Metin Uygulama kullanicisi.

Record Type Metin Denetim kaydi tipi.

121



Parametre

Tip

Anlami

Include deleted accounts

Onay kutusu

Silinmis hesaplar dahil edilsin mi.

Tarih filtreleri yerel giin siniriyla galisir. Ayrinti: Bolim 23.4.

20.3 Change Governance grubu

Rapor

Neyi gosterir

Hangi soruyu cevaplar Kisit

Change Request Summary

Talep basina tek satir:
durum, risk bandi,
uygulanan politika, acil
durum isareti, calistirmayi
baslatan kisi, etkilenen satir
sayisl.

"Bu donemde hangi -
degisiklikler yapildi?"

Change Request by Object

Hangi talep hangi nesneye
dokundu.

"Su tabloyu son alti ayda kim | -
degistirdi?"

Work in Progress

Henz galistirilmamis
talepler ve kag giindiir
bekledikleri.

"Kuyrukta ne var, ne kadar -
bekliyor?"

Rejected and Cancelled
Requests

Reddedilen veya iptal edilen
talepler, karari veren kisi ve
gerekge. Karar veren bilgisi
onay adimindan okunur,
sonraki otomatik
giincellemeler bunu ezemez.

"Neden reddedildi, kim -
reddetti?"

High Risk Changes

Secilen bandin Ustiindeki
talepler, acil durum isareti ve
uygulanan politika. Skor
ikincil deger olarak gosterilir.

"En riskli degisiklikler -
hangileriydi?"

Rollback Changes

Geri alma talepleri ve kaynak
talepleri.

"Hangi degisiklikler geri -
alindi?"

Approval and Execution
Duration

Talep, son onay ve ¢alisirma
arasindaki saat farklari.

"Surreg nerede tikaniyor?" -

Execution Activity

Hedef sunucularda gergekte
ne galish: baslatan kisi,
calistiran servis, siire,
etkilenen satir, sonug, hata
metni. Otomatik
zamanlamada baslatan
SYSTEM goriindr. Strim

"Canlida ne galisti?" -
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Rapor

Neyi gosterir

Hangi soruyu cevaplar

Kisit

paketi iginde galistiysa paket
de gosterilir.

Approval Step Detail

Her onay adimi: gereken rol,
karar veren, karar zamani,
gegersiz kilma isareti ve
gerekge.

"Cift kontrol gergekten
uygulandi mi?"

Sandbox Test Results

Test sunucusu, sonug,
¢alistiran, testten sonra talep
diizenlendi mi. Eskimis test
giincel betikleri kapsamaz.

"Canliya ¢tkmadan once
denendi mi?"

Control Exceptions

Normal akistan gikan
talepler: acil durum kayitlari,
politikasiz talepler, gegersiz
kilinan adimlar, kendi
kendine onaylananlar,
onaysiz maskesiz veri
istekleri.

"Kontroller nerede devre disi
kaldi?"

Auditor, DbAdmin,
ChangeManager,
SystemManager

Denetgiler genellikle Control Exceptions raporundan baslar. Bu rapor bossa kontrol mekanizmasi

istisnasiz calismis demektir.

20.4 Object & Structure grubu

Rapor

Neyi gosterir

Nasil yorumlanir

Critical Object Access

Kritik isaretli nesneye dokunan talepler.
Kritiklik, talep ayristirildiginda
kaydedilen karardir; sonraki katalog
dizenlemeleri gegmisi yeniden yazmaz.

Bu listedeki her satir ayrica
incelenmelidir.

Object Change Frequency

Prosedir, fonksiyon, tetikleyici,
gbrinim ve tablolarin ne siklikta
degistigi. En sik degisenler Ustte.

Ustteki nesneler mimari borg veya
istikrarsizlik isaretidir.

Table Structure Changes

ALTER TABLE ADD ve DROP COLUMN
islemleri, etkilenen kolon adlari ve
sayilari.

Veri kaybi riski en yiksek islemler
buradadir.

Data Modification Frequency

Tablo bazinda INSERT, UPDATE, DELETE,
MERGE ve prosedir ¢agrilarinin sikhg,
son ¢alistirma tarihi.

Sik elle veri diizeltmesi alan tablolar
slire¢ sorununa isaret eder.

Multi Release Objects

Birden ¢ok bilet altinda degisen
nesneler.

Birkag takimin ayni nesneyi diizenledigi
sicak noktalari gosterir.
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Rapor

Neyi gosterir

Nasil yorumlanir

Active Conflicts

Ayni ortamda, farkli biletlerle, ayni
nesneyi degistirmek lizere olan agik
talepler.

Gakismayi canliya ulasmadan
yakalamak igin kullanilir.

20.5 Access & Authorization grubu

Rapor

Neyi gosterir

Kisit

Privileged Account Operations

Talepler igindeki tim yetkilendirme
ifadeleri: GRANT, REVOKE, DENY, hesap
ve rol yonetimi, hedef hesap ve verilen
yetkiler.

Auditor, DbAdmin, ChangeManager,
SystemManager

User DDL Activity

Kullanici basina CREATE, ALTER, DROP
ve yetkilendirme islem sayilari, o
kullanicinin kag talebinin yiiksek riskli
veya acil durum oldugu.

User Permission Matrix

Her hesap: rol(, hiyerarsi seviyesi,
hesap durumu, son giris ve rollin tim
yetki seti. Erisim kontroli kaniti tek
tabloda.

Auditor, DbAdmin, ChangeManager,
SystemManager

User Access Changes

Hesap ve rol yasam donguisii: kim

Auditor, DbAdmin, ChangeManager,

hesap acti, kim yetki degistirdi, kim SystemManager
sildi, canlandirdi veya kilidi agt ve hangi
adresten.
20.6 Data & Privacy grubu
Rapor Neyi gosterir Kisit

Query Result Activity

Canli veri okuyan her talep: dénen satir
sayisl, alici adresi, istenen maskesiz
kolonlar ve teslimde uygulanan
maskeleme karari.

Auditor, DbAdmin, ChangeManager,
SystemManager

Sensitive Column Touches

Hassas veri katalogundaki bir kolonu
ekleyen veya silen yapisal degisiklikler,
kolonun siniflandirmasi ve maskeleme
bigimi. Tam ve igeren kurallar
maskeleme motoruyla ayni bicimde
uygulanir; sema veya tabloyla sinirh bir
kural yalnizca o kapsamda eslesir.
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Rapor

Neyi gosterir

Kisit

Dizenli ifade kurallari burada tam
kolon adiyla eslestirilir.

Masking Activity

Her teslimde maskelemenin ne yaptigi:

uygulanan politika ve rejim, kag kolon
maskelendi, kag kolon agik gitti ve bu
onayh miydi. Maskeleme kapaliyken
yapilan teslimler MaskingOff
politikasiyla goriinar.

Auditor, DbAdmin, ChangeManager,
SystemManager

Sensitive Column Catalog

Siniflandirma katalogunun ve 6grenme
donglisiiniin durumu: aktif kurallar,
kapsamlari, maskeleme bigimleri ve
karar bekleyen aday kolonlar. Higbir
veri degeri icermez.

Masking Exempt Servers

Maskeleme rejimi gevsetilmis
sunucular: hangi mod, yazil gerekge,
kim ne zaman ayarladi ve o sunucudan
kag teslim yapildi.

Auditor, DbAdmin, ChangeManager,
SystemManager

Manual Data Modifications

Veriyi dogrudan degistiren talepler
(DML veya prosediir gagrisi).

Data Access and Export Log

Kim sonug dosyasi indirdi, hangi
gerekegeyle ve hangi adresten, kim
denetim dosyasi disa aktardi, hangi
sonug dosyasi saklama siiresi doldugu
icin silindi, kim kisith bir raporu acti.
Kisisel veri erigim izidir.

Auditor, DbAdmin, ChangeManager,
SystemManager

20.7 Configuration & Compliance grubu

Rapor

Neyi gosterir

Kisit

Configuration Changes

Kontrollerin kendisine yapilan her
degisiklik: sunucular, parametreler,
onay politikalari, roller, SQL
standartlari, kritik nesneler, hassas
kolonlar, desenler, mail kaynaklari ve

lisans olaylari, eski ve yeni degerleriyle.

Auditor, DbAdmin, ChangeManager,
SystemManager

Settings Approval Trail

Ayarlarda cift kontrol kaniti: kim
degisiklik istedi, kim onayladi veya
reddetti, karar ne kadar slirdii ve ayni
kisi ikisini birden yapti m.

Auditor, DbAdmin, ChangeManager,
SystemManager
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20.8 Rapor okuma 6nerileri

Amag Bakilacak raporlar

Denetime hazirlik Control Exceptions, Approval Step Detail, Settings Approval
Trail, User Permission Matrix

Kisisel veri uyumu Query Result Activity, Masking Activity, Data Access and
Export Log, Masking Exempt Servers

Sureg verimliligi Approval and Execution Duration, Work in Progress,
Execution Activity

Teknik borg Object Change Frequency, Multi Release Objects, Active
Conflicts
Yetki gbzden gegirme User Permission Matrix, User Access Changes, Privileged

Account Operations

20.9 Disa aktarma

Rapor sonuglari ekranda tablo olarak gosterilir ve dosya olarak disa aktarilabilir. Kisitl raporlarin agilmasi
denetim kaydina yazilir ve Data Access and Export Log raporunda gorinr.
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Bolim 21. Bildirimler ve E-posta

21.1 Hangi olayda kime bildirim gider

Olay

Alici

Talep olusturuldu

ilgili onay adiminin roliindeki kullanicilar.

Onay adimi siraya geldi

O adimi kapatabilecek roldeki kullanicilar. Adim bir kisiye
atanmissa o kisi.

Talep onaylandi

Talep sahibi.

Talep zamanlandi

Talep sahibi.

Talep galistirildi

Talep sahibi. Sorgu sonucu taleplerinde ayrica alici listesi.

Talep reddedildi

Talep sahibi, gerekge ile.

Onay adimi reddedildi

Talep sahibi, gerekge ile.

Talep artik gerekli degil isaretlendi

Talep sahibi.

Otomatik calistirma basarisiz

Bildirim kuyruguna hata bildirimi.

Strlim paketi basarisiz

Bildirim kuyruguna hata bildirimi.

Worker beklenmedik hata

Workers:WorkerErrorMailTo adresine kritik bildirim.

Adim bir kullaniclya atanmissa (talep sahibinin dogrudan yéneticisi adim roliinii karsiliyorsa) bildirim

oncelikle ona gider.

21.2 Transaction icinde e-posta gonderilmez

E-posta gonderimi hicbir zaman veritabani isleminin icinde yapilmaz. Bunun yerine bildirim kuyruga

yazilir, islem tamamlandiktan sonra worker kuyrugu bosaltir.

Sebebi: SMTP sunucusu yavassa veya erisilemezse veritabani islemi kilitli kalirdi. Ayrica islem geri alinsa

bile e-posta gonderilmis olurdu ve "gergeklesmemis bir olayin bildirimi" ortaya ¢ikardi.

Kullaniciya yansimasi: ekranda islem tamamlandi mesajini gérdiikten sonra e-posta birkag saniye i¢cinde

gelir, aninda gelmeyebilir. Gonderim araligi Workers:NotificationFlushSeconds ayarindadir.

21.3 E-posta Kaynaklari ekrani

Ekran: Ayarlar > E-posta Kaynaklari

Yetki: settings.email

Sorgu sonucu teslimlerinde kullanilabilecek adreslerin havuzudur.
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Alan Ne gosterir

E-posta Adres.

Aktif Kullanimda mi.

Onayli Adres onaylanmis mi. Onaysiz adrese teslim ek onay adimi

gerektirir.

Onaylayan / Onay zamani

Kaynak

Elle mi eklendi, sistem mi ekledi.

21.4 Bildirim Kayitlari ekrani

Ekran: Ayarlar > Bildirim Kayitlari

Yetki: settings.notificationlogs

Kolon Ne gosterir

Kanal Gonderim kanali (e-posta).
Alici Hedef adres.

Konu E-posta konusu.

Durum Gonderildi, basarisiz, kuyrukta.
Hata Basarisizsa sebebi.

Deneme sayisi

Kag kez denendi.

Zaman

Bir bildirim gitmediyse ilk bakilacak yer burasidir. Kayitlar 90 glin sonra bakim goéreviyle silinir.
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Bolum 22. ITSM Bilet Numarasi

22.1 Ne ige yarar

Kurumun mevcut degisiklik ydnetim sistemindeki bilet numarasinin talebe baglanmasini saglar. Béylece
SQL Change Guard kaydi ile kurumsal siire¢ kaydi eslesir.

Ekran: Ayarlar > ITSM Biletleri

Yetki: settings.itsm

22.2 Alanlar
Alan Ne ige yarar
Bilet No Bilet numarasi. Benzersizdir.
Bashk Biletin konusu.
Baglant Bilete dogrudan gitmek igin adres.
Kaynak Biletin geldigi sistem.

22.3 Zorunluluk ve bicim kontroli

iki parametre ile yénetilir:

Parametre Etkisi

ChangeTicketRequired true ise bilet numarasi olmadan talep kaydedilemez.

ChangeTicketRegex Girilen numaranin bigimini kontrol eder. Bos ise kontrol
yapilmaz.

Ornek: ChangeTicketRequired true ve ChangeTicketRegex ACR-\d{5}$ iken:

Girilen Sonug

CR-12345 Kabul edilir.

CR-1234 Reddedilir, bes hane gerekir.
12345 Reddedilir, 6nek eksik.

(bos) Reddedilir, zorunlu.
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Bilet numarasi talep listesinde, raporlarda ve denetim dosyasinda goriinir. Cakisma raporlari da bilet
numarasini kullanarak ayni nesneyi farkh biletlerle degistirmeye calisan talepleri bulur.
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Bolum 23. Tarih ve Saat Modeli

23.1 Saklama: her zaman UTC
Sistemdeki tiim tarih alanlari DATETIMEOFFSET tipindedir ve UTC olarak saklanir. istisna yoktur.

Etkilenen tablolar: talepler, denetim kayitlari, onay adimlari, sunucular, kullanicilar, parametreler, bakim
kayitlari, bildirim kayitlari, maskeleme kayitlari ve digerleri. Her tablodaki CreatedAt, ModifiedAt,
OccurredAt, ExecutedAt, ScheduledAt gibi alanlarin hepsi UTC'dir.

23.2 Neden UTC saklanir

Ug sebep vardir:

1. Yaz saati uygulamasi. Yerel saatte saklanan bir kayit, saat geri alindiginda ayni saatin iki kez
yasanmasina sebep olur. "02:30'da ne oldu" sorusunun iki farkli cevabi olur. UTC'de bu belirsizlik yoktur.

2. Farkli sehirlerdeki kullanicilar. istanbul'daki kullanici ile Londra'daki kullanici ayni olayi farkli saatlerde
gorir, ama kayit tek ve tutarlidir.

3. Siralama. Denetim zincirinin dogru siralanabilmesi icin tek bir zaman ekseni gerekir.

23.3 Gosterim

Yer Hangi saat gosterilir

Web arayiizi Tarayicinin yerel saati. Kullanici ayar yapmaz, otomatik
donisr.

Sunucu tarafinda lretilen belgeler (denetim dosyasi PDF, e- Display:TimeZone ayarindaki saat dilimi. Varsayilan

posta metinleri) Europe/Istanbul.

Raporlar Rapor giktisindaki tarihler UTC'den gosterim saat dilimine
cevrilir.

Denetim kaydi Ekranda yerel saat, veritabaninda UTC.

Sunucu tarafinda Uretilen belgelerde tarayici saati bilinemez; bu ylizden merkezi bir saat dilimi ayari
kullanihr.

Yanlis saat dilimi girilirse: Uygulama belge Gretimini durdurmaz, UTC'ye diser ve giinlige bir uyari yazar.
Ayrica belgelerde kullanilan saat dilimi etiketi gériinir, boylece okuyan kisi hangi dilimin uygulandigini
gorebilir. Kurulumdan sonra bir belge Uretip bu etiketi kontrol etmeniz 6nerilir.

23.4 Somut 6rnek
Bir talep 2 Agustos 2026 saat 12:00 UTC'de galistirildi.
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Kim bakiyor Ne goriir

istanbul'daki kullanici (UTC+3) 2 Agustos 2026, 15:00

Londra'daki kullanici (yaz saati, UTC+1) 2 Agustos 2026, 13:00

Denetim dosyasi PDF (Display:TimeZone = Europe/Istanbul) 2 Agustos 2026, 15:00

Veritabani kaydi 2026-08-02 12:00:00 +00:00

Uc goériintli de ayni ani gosterir. Kayit tektir.

23.5 Filtrelerde yerel glin siniri

Bir kullanici "2 Agustos" icin filtre uyguladiginda, kastettigi kendi yerel gliniiniin baslangici ve sonudur.
istanbul'daki bir kullanici igin 2 Agustos:

- Baslangig: 1 Agustos 21:00 UTC

- Bitis: 2 Agustos 21:00 UTC

Sistem bu doénisimii otomatik yapar. Kullanict UTC hesabi yapmak zorunda kalmaz.

Bu ayrinti raporlarda 6nemlidir: ayni raporu farkli saat dilimlerinden galistiran iki kisi, ayni tarihi se¢se bile
biraz farkli kayit kiimesi gorebilir. Bu bir hata degildir, her ikisi de kendi gliniint dogru gérmektedir.
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Bolim 24. Dil ve Yerellestirme

24.1 Arayiz dili

Web arayiizii Tiirkce ve ingilizce calisir. Dil secimi arayiiz tarafindadir ve kullanici istedigi zaman
degistirebilir. Tim etiketler, mesajlar ve yardim metinleri kaynak dosyalarinda tutulur.

24.2 APl mesajlarinin dili

API mesajlari her zaman ingilizce déner. API'nin kanonik dili sabittir; istemcinin dil tercihi APl cevabini

degistirmez.

Sebep: API cevaplari giinliiklere, denetim kayitlarina ve entegrasyonlara girer. Bunlarin dilinin istegi
yapan kisiye gore degismesi, ayni olayin iki farkh dilde kaydedilmesine yol acardi ve arama ile
karsilastirmayi imkansiz kilardi.

Arayliz, aldigi cevabi kendi dil kaynaklariyla eslestirerek kullanicinin segtigi dilde gdsterir. Yani kullanici
Tirkce mesaj goriir, ancak arka planda kayda giren metin ingilizcedir.

24.3 Rapor ciktilar

Rapor adlari, agiklamalari ve kolon basliklari ingilizcedir. Sebep B&liim 20.1'de anlatildi.

24.4 Genel kabul gormis terimler

Rol adlari gibi genel kabul gormis teknik terimler ¢cevrilmez. DbAdmin, ChangeManager, SystemManager
her iki dilde de ayni yazilir. Bu terimlerin gevrilmesi ekipler arasi iletisimi zorlastirird.
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Bo6liim 25. Bakim ve isletme

25.1 Bakim Gorevleri ekrani

Ekran: Ayarlar > Bakim

Yetki: settings.maintenance

Alan Ne ige yarar Varsayilan
Ad Gorevin adl.
Agiklama Ne yaptigi.
Yordam Adi Cahstirilacak sakli yordam. INTERNAL:
ile basliyorsa uygulama igi gérevdir.
Sikhk (dakika) Kag dakikada bir ¢alisacagi.
Zaman Asimi (saniye) En fazla ne kadar sirebilecegi.
Deneme Sayisi Hata durumunda kag kez yeniden
denenecek.
Deneme Araligi (saniye) Denemeler arasi bekleme.
Etkin Gorev galigsin mi. Acik
ic Gorev Uriinle gelen, silinemeyen gérev mi.
25.2 Varsayilan bakim gorevleri
Gorev Ne yapar Sikhik Zaman asimi
Expired Token Cleanup Suresi dolmus oturum 60 dakika 60 saniye

yenileme kayitlarini siler.

Old Notification Log Cleanup

90 glinden eski bildirim
kayitlarini siler.

1440 dakika (glinde bir)

120 saniye

QR File Cleanup

Saklama stiresi dolan sorgu
sonucu dosyalarini diskten
siler ve veritabanindaki yolu
temizler.
QrFileRetentionDays
parametresine baghdir.

Uygulama igi
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25.3 Bakim kayitlari

Her calistirma kaydedilir: baslangic, bitis, stire, durum, hata mesaji, deneme numarasi. Bir gorev siirekli

hata veriyorsa bu listeden gorulir.

25.4 Tanilama ekrani

Ekran: Ayarlar > Tanilama

Yetki: settings.diagnostics

Kontrol

Ne dogrular

Sorun gikarsa

Mail yapilandirmasi

Uygulamanin fiilen kullandigi SMTP
ayarlari. Sifre gosterilmez.

Ayarlarin beklediginizle ayni oldugunu
dogrulayin.

Mail testi

Verilen ayarlarla veya mevcut ayarlarla
deneme e-postasi gonderir.

Hata mesaji SMTP sunucusundan gelir;
sunucu adi, port, kimlik bilgileri ve SSL
ayarini kontrol edin.

25.5 Worker izleme

Worker servisi dlizenli olarak API'ye kendi durumunu bildirir. Araylizde worker'in gevrimigi olup olmadigi

ve son bildirim zamani gérindr.

Worker ¢evrimdisi goriinliyorsa:

1. Windows servisinin ¢alishgini kontrol edin.

2. WorkerApi:BaseUrl dogru mu bakin.

3. WorkerApi:Key ile API tarafindaki Workers:ApiKey ayni mi bakin.

4. Worker glinlik dosyalarina bakin.

25.6 Yedekleme oOnerileri

Yedeklenecek

Neden

Sikhik

Uygulama veritabani

Tum talepler, kurallar ve denetim
kayitlar.

Kurumesal politikaniza gore.

Immutable veritabani

Denetim kaydinin ikinci kopyasi. Ana
veritabaniyla birlikte yedeklenmelidir;
yoksa karsilastirma yapilamaz.

Ana veritabani ile ayni.

Sifreleme anahtarlari Security:ServerPasswordKey, Degistikce.
Security:QrZipPasswordKey,
Audit:HmacKeys, Jwt:SigningKey.

Lisans dosyasi Yeniden kurulumda gerekir. Degistikce.
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Yedeklenecek Neden Sikhik

appsettings dosyalari Yapilandirmanin tamami. Degistikce.

En kritik uyari: Sifreleme anahtarlari veritabani yedeginin icinde degildir. Yalnizca veritabanini yedekleyip
anahtarlari kaybederseniz, sunucu sifrelerini geri getiremez ve eski denetim kayitlarini
dogrulayamazsiniz. Anahtarlari veritabani yedeginden ayri ve glivenli bir yerde saklayin.

25.7 Cokme kurtarma esigi

Worker bir talebi ¢alistirmaya bagladiginda o talebi sahiplenir ve baslangi¢ anini kaydeder. Servis ¢alisma
ortasinda durursa (c6kme, yeniden baslatma, sunucu kapanmasi) talep Executing durumunda kalir ve
kimse onu bitirmez.

Worker her turun basinda bu takili kalmis talepleri arar ve Approved durumuna geri dondiirtir. Aramanin
Olgltd tek bir sorudur: bu talep ne kadar siiredir sahiplenilmis durumda?

Ayar Anlami

Workers:StaleExecutionRecoveryMinutes Bu siireden daha uzun siiredir devam eden galishrmalar 6li
kabul edilir.

Varsayilan 120 dakika

Alt sinir 5 dakika. Daha kuglk bir deger yazilirsa yok sayilir ve 120
dakika kullanilir.

Ust sinir 365 glin. Daha buylk bir deger yazilirsa 365 gline gekilir.

Sinir disi bir deger yazildiginda worker agilisinda giinltige bir uyari yazilhr.

Esik neden var

Esik olmasaydi, her turun basinda sahiplenilmis her talep 6l sayilirdi. Tek worker kopyasinda bu sorun
¢ikarmaz, ¢linkd turlar Gist Gste binmez. Ancak ikinci bir worker kopyasi ¢alistirildiginda, o kopyanin turu
birinci kopyanin o an ylritmekte oldugu talebi 61l sayip Approved durumuna cevirebilirdi. Talep yeniden
alinabilir ve ayni betik iki kez calisabilirdi.

Degeri nasil segmelisiniz

Esik, kurumunuzdaki en uzun mesru ¢alistirmadan biyik olmahdir.

Durum Sonug

Esik ¢ok kiiguik Hala galismakta olan bir talep 610 sayilabilir.
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Durum Sonug

Esik cok biylk Gergekten ¢okmus bir talebin kurtarilmasi gecikir; talep o

slire boyunca Executing gorindar.

Ornek: en uzun betiginiz yaklasik 20 dakika siiriiyorsa 45 dakika makul bir degerdir. Kurtarma 45 dakika
icinde gerceklesir ve calisan hicbir is etkilenmez.

Kurtarmayi beklemek istemiyorsaniz talebi elle sonlandirabilirsiniz: takili kalmig talepte ¢alistirmayi iptal
edin veya talebi manuel isaretleyin.
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Bolim 26. Sorun Giderme

26.1 Uyari ve hata mesajlari s6zIUgU

Asagidaki tablo, kullanicinin karsilasabilecegi mesajlari, nerede ¢iktigini, sebebini ve ¢ozimiini verir.

Yetki mesajlari

Mesaj (TR) Mesaj (EN) Nerede Sebep Coziim
Bu islem igin yetkiniz | You don't have Her yerde Roliinlizde gerekli yetki Yoneticinizden yetki
yok. permission for this yok. isteyin.
action.
Yeni talep olusturma You don't have Talep ekrani cr.add yetkisi yok. Rollinlizli kontrol
yetkiniz yok. permission to create ettirin.
requests.
Bu istegi diizenleme You don't have Talep detayi Talebin sahibi degilsiniz. Talep sahibiyle
yetkiniz yok. permission to edit iletisime gegin.
this request.
Script galistirma You don't have Talep detayi cr.execute yetkisi yok. Yetkili bir
yetkiniz yok. execute permission. kullanicidan
calistirmasini isteyin.
Bu islem igin onay Approval permission Talep detayi cr.approve yetkisi yok. Yetkili onaylayiclya
yetkisi gereklidir. is required. yonlendirin.
QR dosyasiniindirme | You don't have Talep detayi QrRequesterCanDownload | Bolim 7.7.
yetkiniz yok. permission to kapal veya rolliniz
download this QR QrDownloadMinimumRole
file. esiginin altinda.
Denetgi rolline The auditor role Roller ekrani Denetgi gorevler ayriligi Farkli bir rol kullanin.
onaylama veya cannot be granted geregi akisa giremez.
calistirma yetkisi approve or execute
verilemez. permissions.
Bu hesap This account has Giris ekrani Kullanicr silinmis. Yoneticinize
kapatilmistir. been closed. basvurun.
Durum mesajlari
Mesaj (TR) Mesaj (EN) Sebep C6zim

Sadece Pending
durumundaki istekler
onaylanabilir.

be approved.

Only Pending requests can

Talep zaten onaylanmis veya
kapanmis.

Sayfayi yenileyin.

138




Mesaj (TR)

Mesaj (EN)

Sebep

Cozim

Sadece Approved
durumundaki istekler
cahstirilabilir.

Only Approved requests can
be executed.

Talep heniiz onaylanmamis.

Onay surecinin
tamamlanmasini bekleyin.

Sadece Approved
durumundaki istekler
zamanlanabilir.

Only Approved requests can
be scheduled.

Ayni sebep.

Tamamlanmis veya iptal
edilmis istekler
dizenlenemez.

Completed or cancelled
requests cannot be edited.

Talep 6lG durumda.

Yeni talep agin veya mevcut
talebi kopyalayin.

Bu durumda ({0}) {1}
yapilamaz.

Cannot perform '{1}' in
status: {0}.

islem mevcut durumla
uyumsuz.

Bolim 11.1'deki gegis
matrisine bakin.

Sadece zamanlanmis
Approved isteklerin
zamanlamasi iptal edilebilir.

Only scheduled Approved
requests can have their
schedule cancelled.

Talepte zamanlama yok.

Gorevler ayrilhigr mesajlari

Mesaj (TR)

Mesaj (EN)

Sebep

Cozim

istek sahibi kendi istegini
onaylayamaz.

The requester cannot
approve their own request.

RequesterCanSelfApproveExecute

kapali.

Baska bir onaylayiciya
y6nlendirin.

istek sahibi kendi scriptini
galistiramaz.

The requester cannot
execute their own script.

Ayni ayar.

Yetkili bagka kigi
galistirmali.

Bu talebi onaylayan kisi
ayni talebi ¢alishramaz.

The person who approved
this request cannot
execute it.

ApproverCanExecute kapali.

Farkh bir yetkili calistirmal.

Geri alma mesajlari

Mesaj (TR)

Mesaj (EN)

Sebep

Coziim

Bu sunucu igin galisirmadan
once rollback kaydi
zorunludur.

A rollback record is required
before execution on this
server.

Sunucuda "Rollback Zorunlu"
acik ve geri alma yok.

Geri alma talebi olusturun.

Bu talep igin zaten aktif bir
rollback kaydi var.

An active rollback already
exists for this request.

ikinci geri alma denemesi.

Mevcut geri almayi kullanin.
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Mesaj (TR)

Mesaj (EN)

Sebep

Cozim

Rollback yalnizca talebin
sahibi tarafindan
olusturulabilir.

Rollback can only be created
by the owner of the request.

Sahibi degilsiniz.

Talep sahibinden isteyin.

Kaynak talep heniiz
cahstirilmadi.

The source request has not
been executed yet.

Geri alma, kaynak
uygulanmadan galistirilamaz.

Once kaynak talebi ¢alistirin.

Rollback sadece Change
tipindeki talepler igin
olusturulabilir.

Rollback can only be
generated for Change type
requests.

Sorgu sonucu talebinde geri
alma yoktur.

Rollback tipi talepler
kopyalanamaz.

Rollback type requests
cannot be copied.

Kaynak talebi kopyalayin.

Rollback talebi kaynak
talebin sunucusuyla
eslesmelidir.

The rollback request server
must match the source
request server.

Sunucu degistirilmis.

Ayni sunucuyu segin.

Kaynak talebin scriptleri
diizenlendigi icin mevcut
rollback gegersiz kilindi.

The existing rollback was
superseded because the
source request scripts were
edited.

Kaynak degisti, eski geri alma
artik uymuyor.

Talep yeniden
onaylandiginda glncel geri
alma olusur; otomatik
kapaliysa elle olusturun.

Surim paketi ve sandbox mesajlari

Mesaj (TR)

Mesaj (EN)

Sebep

Coziim

Bu talep '{0}' yayin paketi
altinda. Once paketten
¢ikarin.

This request is under release
package '{0}'. Remove it
from the package first.

Talep aktif pakette.

Paketten gikarin veya paket
lizerinden ilerleyin.

Surtiim paketine yalnizca
degisiklik talepleri
eklenebilir.

Only change requests can be
added to a release package.

Sorgu sonucu talebi
eklenmeye calisild.

Bolim 15.6.

Sorgu sonucu talepleri
release paketi icinde
galistinlamaz.

Query result requests
cannot be executed inside a
release package.

Maskeleme ve kayit yalnizca
kendi akisinda tretilir.

Talebi tek basina calistirin.

Oracle sunuculari su an
release paketlerinde
desteklenmemektedir.

Oracle servers are not
currently supported in
release packages.

Bilinen sinir.

Oracle taleplerini tek tek
calistirin.

Sandbox yalnizca 'Change'

tipindeki talepler igin
gecerlidir.

Sandbox is only available for
'Change' type requests.
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Ayar onayl mesajlari

Mesaj (TR)

Mesaj (EN)

Sebep

Cozim

Degisiklik onaya gonderildi.
Onaylanana kadar mevcut
deger gecerlidir.

The change was sent for
approval.

Dort goz kurali devrede.

Yetkili bir meslektasinizdan
onay isteyin.

Bu kayit igin onay bekleyen
bir degisiklik zaten var.

There is already a pending
change for this record.

ikinci istek.

Once mevcut istegi
sonuglandirin.

Bu degisiklik icin karar zaten
verilmis.

A decision has already been
made for this change.

Bagkasi sizden 6nce karar
verdi.

Listeyi yenileyin.

Kendi talep ettiginiz ayar
degisikligini onaylayamaz
veya reddedemezsiniz.

You cannot approve or reject
a settings change you
requested yourself.

Dort goz kurali.

Ayni yetkiye sahip baska bir
kullanici karar vermeli.

Reddetme gerekgesi
zorunludur.

A rejection reason is
required.

Gerekge bos.

Gerekge yazin.

Degisiklik onaylandi ancak
uygulanamadi: {0}

The change was approved
but could not be applied: {0}

Onay aninda komut hata
verdi.

Gerekgeyi okuyun, sorunu
giderip yeniden isteyin.

Dort goz kurali igin

The four eyes rule needs at

Tek yetkili kullanici var.

ikinci yetkili kullanici

parametre yetkisine sahip en | least two users holding the tanimlayin.
az iki kullanici gerekir. parameters permission.

Sunucu ve lisans mesajlari
Mesaj (TR) Mesaj (EN) Sebep Cozim

Sunucu aktif degil: {0}

Server is not active: {0}

Sunucu pasife alinmis.

Sunucuyu aktif edin veya
baska sunucu segin.

Bu sunucunun veritabani tipi
({0}) lisansiniz tarafindan
desteklenmiyor.

This server's database type
({0}) is not covered by your
license.

Lisans kapsami dist.

Lisansinizi giincelleyin.

Segilen sunucunun
veritabani tipi ({0}) talep
sunucusu tipi ({1}) ile
uyusmuyor.

The selected server type
({0}) does not match the
request server type ({1}).

Farkli tirde sunucular
karigtiriimis.

Ayni tlrde sunucular segin.
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Talep icerigi mesajlari

Mesaj (TR)

Mesaj (EN)

Sebep Coziim

Talep en az 1 script
icermelidir.

A request must have at least
1 script.

Bos talep. Betik ekleyin.

QueryResult tipi talepler igin
yalnizca 1 script eklenebilir.

QueryResult requests can
only have 1 script.

Coklu betik denemesi. Sorguyu tek betikte

birlestirin.

En erken zamanlama tarihi:
{0} (minimum {1} saniyelik
gecikme).

Earliest schedule date: {0}
(minimum delay: {1}
seconds).

Segilen tarih ¢ok yakin. Daha ileri bir tarih segin.

Bélim 6.4.

Tam maskeleme disinda bir
rejim segtiginizde gerekce
zorunludur.

A reason is required when a
mode other than full
masking is selected.

Muafiyet gerekgesi bos. Yazili gerekge girin.

Calistirma ginlGgl notlari

Not

Anlami

durdu.

-- {0} blok basariyla galisti; {1}. blokta HATA alindi ve ylritme

Kaga kadar calistigini ve nerede durdugunu gosterir.

-- ORACLE ATOMIKLIK NOTU: ..

Oracle hedefte, hata 6ncesi ¢alisan DDL ifadeleri kalici
olabilir. Kalinti durumu inceleyin ve gerekirse geri alma
talebini elle gahstirin.

were masked.

-- Detection time budget exceeded; unscanned columns

Hassas veri tespiti slire biitgesini ast, taranamayan kolonlar
glvenli tarafta maskelendi.

26.2 Sik karsilasilan senaryolar

Giris yapilamiyor

Kontrol

Ne yapmali

Hesap kilitli mi

Ardigik hatali denemeler hesabi kilitler.
Auth:AccountLockoutMinutes kadar bekleyin veya yoneticiye
kilidi agtirin.

Hesap silinmis mi

"Bu hesap kapatilmistir" mesaji geliyorsa yonetici hesabi
canlandirmalidir.

LDAP mi yerel mi

LDAP hesabinda sifre kurum dizininden degisir.
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Kontrol

Ne yapmali

iki adimli dogrulama

Hesabinizda iki adiml dogrulama kuruluysa dogrulayici
uygulamadan kod girmeniz gerekir. Kurulu degilse kod
istenmez. Bkz. B6lim 2.4.9.

Sunucuya baglanilamiyor

Kontrol

Ne yapmali

Baglanti testi

Avyarlar > Sunucular ekranindan test edin, mesaji okuyun.

Ag ve port

Guvenlik duvarini ve port numarasini kontrol edin.

Kimlik bilgileri

Sifre degismis olabilir.

Sifreleme anahtari

Security:ServerPasswordKey degistiyse eski sifreler
¢Ozulemez. Sifreyi yeniden girin.

Lisans

Veritabani tird lisans kapsaminda mi.

Talep ¢alismiyor

Kontrol

Ne yapmali

Durum

Talep Approved mi.

Bekleyen onay adimi

Talep detayinda hangi adimda bekledigine bakin.

Zamanlama

Zamanlanmigsa zamani gelmemis olabilir.

Geri alma zorunlulugu

Sunucuda "Rollback Zorunlu" agiksa geri alma olusturun.

Asla atlanamaz bulgu

Boyle bir bulgu varsa otomatik ¢alistirma yapilmaz, elle

galistirin.
Worker Worker galistyor mu.
Aktif paket Talep bir stirim paketinde olabilir.

Worker ¢alismiyor

Kontrol

Ne yapmali

Servis durumu

Windows servisini kontrol edin.
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Kontrol

Ne yapmali

MainWorkEnabled

Bayrak false olabilir.

APl anahtari

WorkerApi:Key ile Workers:ApiKey ayni mi.

Gunlukler

Worker glnliik dosyalarina bakin.

Rapor bos geliyor

Kontrol

Ne yapmali

Tarih araligi

Varsayilan son 30 glindir. Araligi genigletin.

Sunucu filtresi

Yanlis sunucu segilmis olabilir.

Rol kisit Kisitl raporlarda yetkiniz olmayabilir.
Modiil InsightsReporting moduili lisansli mi.
Veri Gergekten o donemde kayit olmayabilir. Bu iyi bir sonug da
olabilir.
E-posta gitmiyor
Kontrol Ne yapmali
Mail:Enabled Kapali olabilir.
Mail:DevMode Aciksa tim e-postalar test adresine gider.

Bildirim kayitlan

Ayarlar > Bildirim Kayitlari ekranindan hata mesajini okuyun.

Mail testi

Avyarlar > Tanilama ekranindan deneme e-postasi gonderin.

Worker

Bildirimleri worker gonderir; galisiyor mu.
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Bolim 27. Ekler
27.1 Enum sozIugi

Roller (enmRole)

Deger Ad Hiyerarsi seviyesi
0 NoAccess 0

5 Viewer 5

10 Auditor 10

15 Requester 15

20 RequestManager 20

25 DbAdmin 25

30 ChangeManager 30

35 SystemManager 35

Talep durumu (ChangeRequestStatus)

Deger Ad Olii durum
1 Pending Hayir

2 Approved Hayir

3 Executed Evet

4 Rejected Evet

5 Manual Evet

6 NoLongerNeeded Evet

7 Executing Hayir

Talep tipi (QueryType)

Deger Ad

0 None

1 Change

2 QueryResult
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Deger Ad

3 Rollback
Veritabani tipi (DatabaseType)

Deger Ad

1 SqlServer

2 Oracle

3 PostgreSQL

Risk bandi (RiskTier)

Deger Ad Skor araligi
0 Info 90 - 100

1 Low 70 -89

2 Medium 50-69

3 High 25- 49

4 Critical 0-24

Sdrim paketi calistirma modu (ReleaseExecutionMode)

Deger Ad

1 AllOrNothing

2 StopOnError

3 ContinueOnError
Onay adimi durumu

Deger Anlami

0 Bekliyor
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Deger Anlami
1 Onaylandi
2 Reddedildi
3 Atlandi

Sunucu ortami

Deger

Production

Staging

Development

Test

Onay politikasi ¢ozlimlemesinde 6nem sirasi: Production > Staging > Test > Development > tanimsiz.

Maskeleme rejimi

Deger Anlami
Strict Katalog ve desen birlikte.
ContentOnly Yalnizca desen.

Maskeleme politikasi kaydi

Deger Anlami

AutoMask Tespit edilen kolonlar maskelendi.
WarnOnly Tespit yapildi, maskelenmedi.

MaskingOff Ana anahtar kapaliydi, hig tespit yapilmadi.
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Maskeleme gerekce tipleri

Deger Anlami

Catalog Kolon adi kataloga uydu.

Pattern Deger desene uydu.

UnmaskApproved Onayli istisna.

NotScanned Sure bitcesi nedeniyle taranamadi, glvenli tarafta

maskelendi.

PolicyWarnOnly

Politika WarnOnly.

MaskingOff

Ana anahtar kapali.

Aday kolon durumu

Deger Anlami
New Karar bekliyor.
Accepted Kataloga alind.
Ignored Yok sayild.
Avyar degisikligi durumu
Deger Anlami
Pending Karar bekliyor.
Approved Onaylandi ve uygulandi.
Rejected Reddedildi.
Failed Onaylandi ama uygulanamadi.

Lisans durumu

Deger Anlami Kisith mod
Valid Gegerli. Hayir
Trial Deneme. Hayir
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Deger Anlami Kisith mod
Expiring Bitise az kald!. Hayir
GracePeriod Ek sure icinde. Hayir
Expired Siresi dolmus. Evet
Invalid Gegersiz. Evet
Missing / NoLicense Yok. Evet
Denetim 6zet surimu
Deger Algoritma Kapsam
1 SHA-256 Eski deger ve IP harig.
2 SHA-256 Eski deger ve IP dahil.
3 HMAC-SHA256 Stirim 2 kapsami, gizli anahtarla.

27.2 Parametre hizli referansi

Anahtar Grup Varsayilan Kontrol ayari
DefaultQueryTimeout Genel 30 Hayir
MaxQueryTimeout Genel 3600 Hayir
ExecutionDelaySeconds Genel 300 Hayir
RejectOnError Genel true Evet
RequesterCanSelfApproveExecute Gorevler Ayrihg true Evet
ApproverCanExecute Gorevler Ayrihg true Evet
RequireDistinctApproverPerStep Gorevler Ayrihg false Evet
EmergencyMinimumRole Gorevler Ayriligi Requester Evet
SettingsApprovalPolicy Ayar OnayI Disabled Evet
ChangeTicketRequired ITSM Bilet true Evet
ChangeTicketRegex ITSM Bilet ACR-\d{5}$ Hayir
QrFileRetentionDays Sorgu Sonucu 1 Evet
QrRequesterCanDownload Sorgu Sonucu true Evet
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Anahtar Grup Varsayilan Kontrol ayari
QrDownloadMinimumRole Sorgu Sonucu ChangeManager Evet
QrMaskingEnabled Hassas Veri true Evet
QrSensitiveDataPolicy Hassas Veri AutoMask Evet
QrSensitiveDetectionSampleSize Hassas Veri 1000 Evet
QrSensitiveDetectionThresholdPct Hassas Veri 20 Evet
QrSensitiveDetectionSampleMode Hassas Veri Random Evet
QrSensitiveDetectionTimeBudgetSeconds | Hassas Veri 10 Evet
QrColumnPreviewEnabled Hassas Veri true Hayir
UnmaskedColumnRequestPolicy Hassas Veri RequireApproval Evet
UnmaskedColumnApproverRole Hassas Veri SystemManager Evet
QrEmailApprovalPolicy E-posta Onayi RequireApproval Evet
QrEmailApproverRole E-posta Onayi ChangeManager Evet
QrEmailAutoApproveUsers E-posta Onayi True Evet

27.3 Yetki anahtarlari hizli referansi

Anahtar Actig ekran veya islem

cr.add Talep olusturma

gr.add Sorgu sonucu talebi olusturma

cr.execute Calistirma

cr.sandbox Sandbox

cr.approve Onaylama, reddetme, zamanlama, manuel isaretleme
cr.seeall Tum talepleri gérme

report.view Raporlar

dashboard.view

Kontrol paneli

audit.view

Denetim kaydi ve dogrulama islemleri

audit.evidenceexport

Denetim dosyasi disa aktarma

rp.manage

Surim paketleri

settings.servers

Sunucular
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Anahtar Actigl ekran veya islem
settings.users Kullanicilar
settings.roles Roller

settings.params Parametreler
settings.approvals Onay politikalar
settings.standards SQL standartlari
settings.critical Kritik nesneler
settings.itsm ITSM biletleri
settings.qgrsensitive Hassas kolonlar ve aday kolonlar
settings.patterns Hassas veri desenleri
settings.email E-posta kaynaklari
settings.maintenance Bakim gorevleri
settings.notificationlogs Bildirim kayitlari
settings.license Lisans
settings.diagnostics Tanilama

27.4 UTC saklama notu
Asagidaki tablolarin tarih alanlarinin tamami DATETIMEOFFSET tipindedir ve UTC saklanir:

Users, ChangeRequests, ChangeRequestApprovalSteps, ChangeRequestResultColumns, AuditLogs,
RefreshTokens, Servers, SqlStandards, CriticalObjects, EmailSources, ReleasePackages, Parameters,
Scripts, ScriptObjects, ItsmTickets, QrSensitiveColumns, ReportDefinitions, ReportParameters,
MaintenanceTasks, MaintenanceTaskLogs, NotificationLogs, ApprovalPolicies, ApprovalPolicySteps,
ServerApprovalPolicies, SensitiveDataPatterns, QrMaskingAuditLog, QrMaskingAuditDetail,
SensitiveColumnCandidates, SettingChangeRequests, SandboxResults, RiskCalc_Result.

Gosterim kurallari Bolim 23'tedir.

27.5 Kurulum kontrol listesi

[ ] Bos veritabani olusturuldu.
[ ] ConnectionStrings:Default dolduruldu.
[ 1 Jwt:SigningKey Uretildi ve yazild.

[ ] Security:ServerPasswordKey uretildi ve yazildi.
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[ ] Security:QrZipPasswordKey Uretildi ve yazild.

[ 1 Audit:HmacKeys ve Audit:ActiveKeyld tanimlandi.

[ 1 Mail ayarlari yapildi, DevMode false.

[ ] Display:TimeZone kuruma gore ayarlandi.

[ ] AllowedOrigins icine web arayiizi adresi eklendi.

[ 1 QueryResult:OutputPath klasori olusturuldu ve yetki verildi.
[ 1 Workers:ApiKey ile worker tarafindaki WorkerApi:Key eslestirildi.
[ 1 API baslatildi, sema ve varsayilan veri olustu.

[] Lisans yiklendi.

[ 1 admin sifresi degistirildi.

[ 1 Worker servisi kuruldu ve baslatildi.

27.6 ilk yapilandirma kontrol listesi

[ ] Sunucular tanimlandi ve baglant testleri basarili.

[ 1 Kritik nesneler listesi girildi.

[ 1SQL standartlari gozden gecirildi, gerekmeyenler kapatildi.
[ ] Hassas kolon katalogu ve desenler gézden gegirildi.

[ 1 En az bir genel onay politikasi tanimlandi.

[ ] Ortam bazh politikalar tanimlandi.

[ 1 Acil durum politikasi tanimlandi (kullanilacaksa).

[ 1 Kullanicilar eklendi ve rolleri atandi.

[ ] Her ayar yetkisine en az iki kullanici atandi.

[ ] SettingsApprovalPolicy kuruma uygun degere getirildi.

[ ] ChangeTicketRegex kurumun bilet bicimine gore ayarlandi.
[ ]1 Gorevler ayriligi parametreleri kararlastirildi.

[ ] Test talebi acilip ugtan uca yuratalda.

27.7 Denetim hazirligi kontrol listesi

[ ] Kontrol istisnalari raporu galistirildi, her satir agiklanabiliyor.

[ 1 Onay Adimi Detayi raporu ile gift kontrol kaniti alind..

152



[ 1 Ayar Onay izi raporu ile kontrol degisiklikleri gozden gecirildi.

[ 1 Kullanici Yetki Matrisi raporu alindi.

[ ] Veri Erisim ve Disa Aktarim Kaydi raporu incelendi.

[ ] Maskeleme Etkinligi raporunda MaskingOff kaydi olup olmadigi kontrol edildi.
[ ] Maskeleme Muafiyetli Sunucular raporundaki gerekceler glincel.

[ 1 Zincir Dogrula islemi galistirildi ve temiz.

[ 1 Immutable Dogrula islemi cahstirildi, eslesmeyen kayit yok.

[ 1 Ornek talepler igin denetim dosyasi uretildi ve dogrulandi.
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